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1 План проекта по развёртыванию NNM
Введение

Если в небольших сетях можно обойтись единственной системой Network Node Manager (NNM), то для сетей мирового масштаба с многочисленными узлами потребуется много систем NNM. Для успешного развертывания крупных реализаций необходим формальный план проекта. Такой план должен охватывать следующие аспекты управления сетью: 

· Анализ требований лучше всего производить на ранних стадиях проекта, поскольку в том случае, когда скорость изменения требований превышает скорость выполнения проекта, возникает очевидная коллизия. В процессе анализа требований определяется число систем NNM, которые необходимо развернуть; ожидаемое количество активных пользователей; приемлемое время выполнения транзакций; число и виды схем, которые понадобятся пользователям; требуемые виды отчетов; устройства, которыми предстоит управлять; потребности в безопасности; вопросы надежности и работоспособности. 

· План проекта внедрения NNM должен использоваться совместно c сообществом пользователей. Для совместного использования документов идеально подходит web-сайт; это относится к плану проекта, соглашениям по поводу функциональности, инструкциям по конфигурированию и организации производственных работ и руководств по продуктам. Для совместно используемых документов больше всего подходит формат PDF. 

· В соглашении по поводу функциональности определяется, какие средства и возможности будут предоставляться сообществу пользователей в результате внедрения NNM. В нем фиксируются требования пользователей, а также расписываются роли и зоны ответственности. Это соглашение разрабатывается на ранней стадии проектного цикла. 

· Важнейшим шагом в плане проекта является выбор масштабируемой компьютерной платформы, которая гарантирует пользователям наличие хорошей производительности NNM в течение многих лет. Это означает, что в системе имеются возможности масштабирования для центрального процессора, дисков, основной памяти и сетевых соединений. 

· Для обеспечения успеха большого проекта по внедрению NNM существенно наличие пилотного теста . Полученные при этом уроки помогают заложить основы доверия, а участвующие в пилотном тесте подразделения начинают способствовать продвижению новых возможностей, которые дает NNM. Проведение пилотного тестирования также обеспечивает информацию об инфраструктуре сети, которая может быть полезна для управления развертыванием при наличии сложных сетевых устройств и конфигураций. 

· В плане проекта обеспечивается график обучения для сообщества пользователей. В зависимости от назначенных ролей, пользователям может потребоваться краткая подготовка для работы оператором или полный курс обучения специальностям оператора и администратора. Если придется проводить обучение на местах, должны быть определены ограничения по времени и бюджету. 

· Почти все крупные корпоративные сети являются географически рассредоточенными и обслуживают многочисленные логические бизнес-объекты. Поэтому группа IT будет развертывать много систем NNM, и каждая из них будет действовать в своем домене управления . Опыт, полученный во время пилотного тестирования, поможет определить наилучший способ конфигурирования каждой системы NNM, чтобы реальная топология управляемой ею сети как можно ближе соответствовала желаемой модели. 

· Планирование решения текущих задач при поддержке развертывания NNM подразумевает формализацию плана поддержки, набор сотрудников в службу поддержки, определение плана увеличения масштаба задач и процедур публикации. Сюда входит формальный список персонала службы поддержки, списочный сервер для общих технических дискуссий и испытательная лаборатория NNM для тиражирования задач, тестирования и разработки. 

· Стратегия резервного копирования необходима на тот случай, когда данные теряются из-за отказа аппаратуры, или портится база данных, пользователь нечаянно удаляет файл или схему, возникают изменения в требованиях, либо требуется удалить пач1) или вернуться к предыдущей версии. Задача этой стратегии – минимизировать планируемое время простоя. 

· Для крупных проектов по развертыванию NNM следует учитывать наличие продукта IT Operations компании HP для администрирования систем NNM. Этот продукт позволяет центральному узлу производить мониторинг критических ресурсов каждой системы NNM, загружать пачи в удаленные компьютеры, производить резервное копирование, управлять спулером печати, выполнять периодические проверки исправности и осуществлять общее системное администрирование. 

· Исключительно важно привлечь для развертывания NNM одного или нескольких опытных консультантов, системных администраторов и менеджеров проекта. Эти специалисты помогут обеспечить необходимые кадровые ресурсы и должный уровень компетенции. Это обеспечивает успешное и своевременное завершение проекта. 

· Должна планироваться поддержка систем NNM, развернутых в корпоративной сети. График вставки пачей должен составляться таким образом, чтобы минимизировать время простоя и риски. Для установки и второстепенных, и основных редакций NNM может потребоваться массовая модернизация программного обеспечения. Также может оказаться, что большая часть пользователей задействует те возможности систем NNM, для поддержки приемлемой производительности которых придется выполнить модернизацию некоторых систем. 

Определение требований, которым должен удовлетворять NNM

В этом разделе приводятся выборочные вопросы и ответы, которые могут помочь группе IT сформулировать требования, предъявляемые сообществом пользователей к решению NNM в области сетевого управления. Вероятнее всего, для выполнения анализа требований будет проводиться опрос этого сообщества. 

Какие требуются типы схем? NNM обеспечивает функцию автоматического размещения, которая создает иерархическую схему на основе выявленной топологии. Эта полная схема демонстрирует IP-связность подсетей и маршрутизаторов и для больших сетей может быть очень плотной. Хотя такая схема как нельзя лучше подходит для технического персонала при поиске неисправностей, для остальных пользователей она может оказаться непригодной. Средства настройки включают разбиение на разделы, скрытые пиктограммы и фильтрацию схем. 

Какие устройства следует раскрыть и включить в контур управления? По умолчанию NNM будет обнаруживать IP-устройства независимо от того, поддерживают ли они простой протокол сетевого управления (SNMP). Нужно ли раскрывать каждое устройство сети, или в основную задачу входит только управление сетевой инфраструктурой? Следует ли управлять серверами и сетевыми принтерами? Можно написать фильтр раскрытия, чтобы контролировать типы устройств, которые раскрывает NNM. 

Насколько реактивной по отношению к пользователям должна быть система NNM? Приемлемо ли тратить 30 секунд рабочего времени на ожидание ответа, или задержка в 5 секунд является более разумной? Каково максимальное число одновременно работающих пользователей, для которых желательно такое время ответа? Если появляется еще больше активных пользователей, то допустимо ли увеличение времени реакции? Большинство пользователей предпочитает, чтобы время реакции было меньше двух секунд. 

Какие пользователи будут работать с NNM? Будут ли средства NNM помогать офисному персоналу, специалистам-ремонтникам, незапланированным пользователям, конструкторам схем, разработчикам или администраторам? Потребности этих пользователей различаются, и им вряд ли понадобятся одни и те же средства NNM. Поэтому следует как можно раньше установить все типы своих пользователей. 

Какие требуются виды отчетов? Некоторые встроенные инструментальные средства NNM доступны через графический пользовательский интерфейс (GUI), тогда как другие запускаются по приглашению из shell (или по приглашению MS-DOS или Windows). Потребуется ли пользователям производить и печатать большие 24-битовые цветные снимки экрана, или эти снимки будут сохраняться на персональном компьютере? Понадобится ли ведение истории событий для документирования проблем? Нужны ли диаграммы производительности в оперативном режиме? Как долго придется поддерживать историю событий? В большинстве случаев потребуется обеспечить базовые возможности сохранения образа экрана и печати и предложить диаграммы производительности. 

Будет ли у пользователей иметься возможность выбора платформ, с которых будет производиться доступ к NNM, таких как Windows, Linux, UNIX, X-terminal и Macintosh? Будет ли у них возможность и желание обязательно запускать эмуляторы X-Window, чтобы получить такой доступ? Достаточен ли интерфейс web-браузера? Нужен ли на этих платформах доступ из командной строки? Если у пользователей нет соответствующего программного обеспечения, придется его приобрести, протестировать и обеспечить поддержку. 

Какая защита требуется для нормальной эксплуатации NNM? Достаточна ли обычная схема UNIX "логин/пароль"? Нужно ли, чтобы пользовательские учетные записи были согласованы на всех системах, на которых работает NNM? В большинстве случаев ответ положителен. 

Насколько доступными должны быть NNM? На 99% или более? Учитываются ли в этих цифрах перерывы в работе для планового обслуживания? Должно ли приложение NNM быть доступным каждый день в течение всего дня? Отметим, что для удовлетворения потребности в резервном копировании базы данных, настройке схем и в получении некоторых данных нужен, по крайней мере, режим частичного функционирования, при котором приостанавливаются программы-демоны NNM (для NNM 6). Является ли резервный опрос полностью приемлемым решением для достижения высокой степени доступности средств NNM? 

В ответ на эти вопросы следует сказать, что необходимо всегда иметь средства управления сетью в доступном состоянии, 99% не считается высоким уровнем доступности, а резервный опрос обязателен. 

Насколько велика сеть, которой предстоит управлять? Для достаточно больших сетей нецелесообразно обеспечивать крупную компьютерную систему, исполняющую роль основного узла в приложении NNM. Чтобы иметь возможность поддерживать пользовательскую базу, этот одиночный компьютер должен быть большим и дорогим; требуются также чрезмерная мощность процессора и пропускная способность. В распределенном управленческом решении системы NNM, называемые накопительными станциями, могут размещаться в пределах географии своих доменов управления, поблизости от пользователей. Чтобы сохранить единое представление сети, управляющая станция импортирует из накопительных станций данные об устройствах и топологии и создает новую схему сети, представляющую предприятие в целом. 

Совместное использование планов и другой проектной информации на web-сайте

Для наилучшего обслуживания пользователей, разработчиков и менеджеров проекта NNM более всего подходит совместное использование информации, размещенной на web-сервере. Страницы должны обновляться, поскольку важно поддерживать документы и информацию в актуальном состоянии. Никто не обратится повторно к устаревшему web-сайту. В любое время, когда кому-либо требуется информация о проекте NNM, можно посетить web-сайт и просмотреть или скачать нужную информацию. 

Документы, размещаемые на web-сайте, следует преобразовать в формат PDF (Adobe’s Portable Document Format), чтобы любой пользователь, независимо от компьютерной платформы, мог читать и печатать их. Это также препятствует произвольному изменению документов. Начиная с версии 4.0.5, в Acrobat Reader поддерживается средство поворота страниц. Имеется соответствующий загружаемый компонент web-браузера, так что документы в формате PDF можно просматривать непосредственно через web. Это важный механизм доставки пользователям векторной графики, поскольку такое представление является масштабируемым, тогда как растровые изображения в общем случае не масштабируются. Использование PDF избавляет пользователя от необходимости покупать, устанавливать, загружать и изучать специализированное программное обеспечение. Кроме того, не приходится решать проблему разных версий документов. 

К видам информации, пригодным для совместного пользования на web-сайте, относятся представленные в формате PDF руководства HP по NNM (которые можно загрузить с web-сайта HP, посвященного OpenView), проектные планы, соглашения о функциональности, соглашения об уровне сервиса (SLA), организационные графики, руководства по конфигурации, процедуры настройки, производственные инструкции, советы и технические приемы, чертежи сети и примерные схемы NNM. 

Составление, согласование и утверждение соглашения о функциональности

Соглашение о функциональности заключается между пользователями NNM и отделом информационной технологии (IT). В соглашении о функциональности разъясняется следующее: какие функции должна выполнять система NNM; как обеспечивается поддержка отдела IT; какие имеются процедуры расширения масштаба задач; цели внедрения NNM; наполнение схем; определение порогов производительности и типы собираемых данных о производительности. Это соглашение может разрастаться до 50-страничного документа и выдерживать множество редакций, прежде чем будет принято всеми сторонами. 

В соглашении о функциональности перечисляются пользователи и участники поддержки NNM. Участниками поддержки обычно являются отдел IT и группа системного администрирования. Группа системного администрирования поддерживает не только системы, на которых работает NNM, но также и системы Windows, Linux, UNIX и Macintosh, из которых пользователи обращаются к NNM посредством X-Window или web-браузеров. К числу этих пользователей обычно относятся конструкторы схем NNM, справочная служба, привлеченные исследователи и ремонтники, которые используют NNM для отслеживания сетевых проблем. В небольших организациях несколько сотрудников могут одновременно выступать в ролях системного администратора, конструктора схем, исследователя и пользователя. 

В соглашении о функциональности также перечисляются места, в которых будут инсталлироваться системы NNM, описываются условия питания от источников переменного тока (AC), тип стоек и требуемый тип организации LAN. Определяется также территория, которую будет обслуживать каждая из систем NNM. Несмотря на то, что соглашение о функциональности может содержать эти и другие требования, конечно, может существовать и специальный документ о требованиях. 

После введения в действие систем NNM пользователям, несомненно, захочется иметь большее число средств и получить более широкую функциональность. Вместо того чтобы направлять эти запросы об изменениях непосредственно в департамент IT, можно организовать совет по изменениям или управляющий комитет. В больших компаниях такой совет рассматривает запросы на модернизацию и соотносит их с бюджетом и ресурсами разработчиков. 

Выбор масштабируемого аппаратного обеспечения в каждом узле NNM

Не всегда удается избежать выбора аппаратной конфигурации, которая окажется недостаточной по прошествии нескольких месяцев. Ухудшение времени ответа запомнится как неудачный опыт, который может ограничить признание системы сообществом пользователей. Каковы бы ни были значения начальных параметров, оцениваемые для каждой системы NNM, важно выбирать масштабируемую систему. 

Масштабируемая система – это такая система, которую можно модернизировать на месте, так что влияние данной процедуры на работоспособность NNM будет ограничено всего несколькими минутами простоя. 

Немасштабируемая система конфигурируется в некотором роде по максимуму. Масштабируемость означает, что компоненты аппаратуры можно модернизировать с целью увеличения производительности и сокращения времени выполнения транзакций. 

В масштабируемой системе предусматривается место для установки дополнительных плат центрального процессора, или, по крайней мере, имеется возможность модернизации существующих плат ЦП с увеличением размеров кэш-памяти. Дополнительные платы ЦП не повысят производительность однопотокового процесса, но они могут использоваться параллельными процессами для ослабления давления, создаваемого множеством одновременно работающих пользователей. 

Кроме того, следует иметь резервные слоты памяти, или, по крайней мере, существующая память должна быть модернизируемой за счет использования модулей RAM большей емкости. Когда операционная система не в состоянии предоставить необходимую память всем работающим приложениям, система виртуальной памяти (VM) обращается к диску для откачки страниц памяти. С увеличением активности VM обмены с дисками могут стать узким местом производительности. 

Должны быть предусмотрены отсеки дополнительных устройств, чтобы можно было добавлять дисковую память, и дополнительные каналы дискового ввода/вывода (такие как шина SCSI) для увеличения пропускной способности дискового ввода-вывода. В крайнем случае, должна существовать возможность замены существующего жесткого диска на диск большего объема, но для этого требуется резервное копирование и шаг восстановления, что неизбежно вызывает увеличенное время простоя. Поскольку большая база данных NNM может стать узким местом производительности, размещение тома, на котором она располагается, на нескольких (от двух до четырех) дисковых носителях может радикально улучшить время реакции. 

В редких случаях стандартный системный Ethernet LAN-адаптер может стать узким местом производительности, особенно когда NNM управляет большим числом присоединенных к LAN устройств с использованием стратегии активного опроса. Разумно также предусмотреть опцию модернизации LAN-адаптера для перехода к Fast Ethernet (100BASE-T), чтобы сократить задержки в сети. Технология Fast Ethernet особенно важна, если производится сетевое резервное копирование, поскольку стандартное Ethernet-соединение резко увеличивает время копирования. Естественно, система NNM должна подключаться к выделенному порту коммутатора Ethernet, чтобы можно было избежать конфликтов с трафиком LAN общего пользования. В идеальном случае этот порт конфигурируется для дуплексного (FDX) функционирования, чтобы избежать коллизий и потенциально удвоить пропускную способность. Следует позаботиться о мониторинге этого порта – частой проблемой являются возврат при автоматическом согласовании к 10 Mbps и полудуплексное (HDX) функционирование. 

Меня могут спросить: а почему бы, прежде всего, не определить правильный размер системы NNM? Ответ содержится в PDF-документе компании HP, который является руководством по заданию размера и называется Network Node Manager 6.0 Performance and Configuration Guide . В этом руководстве требуется, чтобы администратор NNM был в состоянии оценить такие параметры, как число активных пользователей, число управляемых устройств, число интерфейсов (объектов в базе данных), скорость поступления сетевых событий и объем данных истории SNMP, которые требуется собирать. Подобные оценки неизбежно будут приблизительными. 

Даже определение "правильности" в приведенном вопросе является предметом интерпретации. Параметры со временем могут меняться. После принятия средства NNM пользовательским сообществом число активных пользователей может легко удвоиться по сравнению с первоначальными оценками. По мере возрастания уровня требований пользователей к системе изменятся их ожидания относительно времени ответа системы, и встанет вопрос об увеличении масштабов системы, чтобы можно было поддерживать высокий уровень удовлетворенности пользователей. Для удовлетворения новых потребностей могут понадобиться дополнительные схемы. Пользователи могут начать применять дополнительные средства NNM, использование которых не предусматривалось, и это приведет к потреблению еще большего объема ресурсов системы. По мере того как NNM будет становиться общепринятой платформой сетевого управления, могут добавляться дополнительные приложения сторонних поставщиков. Вполне вероятно, что размеры и сфера применения сети будут расти быстрее, чем ожидалось. Наконец, с выпуском компанией HP новых редакций NNM будут меняться и руководства по заданию размеров. 

Может быть, на практике окажется целесообразным применить руководства по определению размеров для их исходной оценки, а затем использовать поправочный коэффициент для учета возможности роста. После этого стоит провести пилотное тестирование на самом большом домене управления, чтобы приобрести опыт и соответствующим образом модифицировать формулу оценки размеров. После этого можно развертывать масштабируемую систему.

Определение цели и проведение пилотного теста

До развертывания NNM в сети предприятия важно разъяснить преимущества реализации продукта. Пилотное тестирование представляет собой отличный способ укрепить доверие пользователей. В пилотном тесте должны принимать участие несколько узлов. Пилотные пользователи становятся активными пропагандистами NNM. Кроме того, они помогают свести данные о результатах применения системы и производственном опыте в единую таблицу. Успешный пилотный тест следует считать необходимым предварительным условием развертывания NNM в масштабе предприятия. 

По сути, пилотный тест является проектом. Продолжительность пилотного тестирования должна быть зафиксирована, скажем, на уровне нескольких месяцев. Должны быть согласованы правила использования систем NNM, и этим правилам нужно следовать. Например, все участники пилотного проекта должны пройти полный курс обучения NNM. Приветствуется обратная связь с пользователями (во всех видах). Данные об успешном применении NNM следует распространять с тем же энтузиазмом, с каким дети обмениваются карточками с покемонами. Уроки будут усвоены. Для поддержки выбранного курса проекта и поощрения наиболее активных участников следует организовывать еженедельные конференции участников пилотного проекта. 

В ходе пилотного тестирования выясняется, что в действительности подключено к сети. Ко всеобщему удивлению, может оказаться, что в сетевых устройствах строки сообществ (community string) не всегда сконфигурированы согласованным образом. Может обнаружиться оборудование, про которое забыли или которое только что установили. Будет изучено влияние трафика SNMP на центральные процессоры маршрутизаторов. Проявятся также и "дефектные" агенты SNMP. Придется иметь дело и с проблемами автоматического раскрытия и автоматического размещения. 

На ранних стадиях пилотного тестирования фильтр раскрытия будет широко открытым. Это удобно, потому что соответствует предусмотренному по умолчанию в NNM "отсутствию фильтра вообще". Это правильный первый шаг с целью получения реестра сетевых устройств. Затем фильтр раскрытия будет сконфигурирован так, чтобы ограничить NNM раскрытием только тех видов устройств, которыми предстоит управлять, таких как маршрутизаторы, коммутаторы, мосты, концентраторы, сетевые принтеры, серверы и терминальные серверы. Размер базы данных NNM без фильтра раскрытия будет слишком большим, а система после применения фильтра станет работать гораздо быстрее. 

В процессе выполнения пилотного проекта различные пользователи будут иметь возможность узнать, как лучше всего конструировать схемы, подходящие для их нужд. Можно усовершенствовать сбор данных SNMP и установку пороговых значений. Наконец, можно оценить объем дискового пространства, необходимого для поддержки требуемых функциональных возможностей. В это время становится ясно, какие размеры системы оптимальны для достижения хорошего времени реакции. 

Во время выполнения пилотного тестирования можно произвести тестирование модели удаленной поддержки, чтобы убедиться, что ее можно реализовать в масштабе предприятия. Могут сгладиться трудности с удаленной инсталляцией. Для удобства пользователей можно разработать скрипты. Можно оценить, сколько времени занимает резервное копирование, как быстро синхронизируется схема и насколько чувствительна утилита Grapher SNMP к длинным наборам данных. 

Выбор, разработка или покупка учебного курса по NNM

Для крупного внедрения NNM в масштабе предприятия потребуется обучение великого множества пользователей. Развертывание системы на 20 узлах с 10 пользователями на каждом означает приобретение 200 учебных модулей. Не все пользователи нуждаются в одинаковом обучении. Потребности в обучении можно нестрого разделить на три категории: полное, двойное и базовое обучение. 

Персонал IT, вероятно, конструирует, конфигурирует, модернизирует и подправляет системы NNM в удаленном режиме, так что эти администраторы уже имеют некоторую подготовку просто потому, что они являются теми самыми людьми, которые отвечали за пилотное тестирование. Этим сотрудникам требуется полный курс обучения NNM. Сообщество удаленных пользователей составляет две оставшиеся категории. Пользователи, которым требуется конфигурировать инструментарий NNM (конструкторы схем) или проводить сбор специальных данных (планировщики нагрузки), должны пройти двойное обучение, включающее и администрирование, и применение NNM. Сотрудники, которые только применяют предварительно определенные функциональные возможности, нуждаются в базовом пользовательском обучении. 

HP обеспечивает подготовку заказчиков NNM по всему миру, а клиенты посещают наиболее удобно расположенные учебные центры, чтобы получить базовую или расширенную подготовку. Как правило, из оборудования достаточно простой лабораторной среды учебного класса. HP также обеспечивает обучение на территории заказчика. В тех случаях, когда действует эффект масштаба, заказчики с большим количеством обучаемых считают такой подход экономичным, тем более что учащиеся могут получать практические навыки непосредственно на своей корпоративной сети. 

В идеальном случае пользователи обучаются в здании своего предприятия на базе корпоративной сети настроенной версии NNM, предоставляемой группой IT. Это вступает в противоречие с курсом обучения от поставщика, единообразным и основанным на воспроизводимых практических занятиях и упражнениях. Поэтому в больших компаниях группа IT может нанять свою корпоративную группу преподавателей для разработки собственного учебного курса по NNM, отвечающего потребностям и особенностям предприятия. При другом подходе группа IT может заключить договор с выбранным поставщиком обучающих курсов по NNM на поставку курса, настроенного под конкретные условия.

Определение доменов управления

Обычно в компаниях принято управлять сетью по доменам управления путем разделения сети на основе географии, общности бизнес-интересов, функциональных возможностей или архитектуры сети. Разделение сети, прежде всего, определяется географией, и часто карта страны (или континента, или мира) переделывается так, чтобы она отражала домены управления. Пилотный тест обеспечивает хороший испытательный полигон для определения и реализации доменов управления. 

Существует риск отсутствия фрагментов сети внутри намеченного домена управления. Это означает, что части сети остаются неуправляемыми. Для реализаций NNM с единственной станцией имеется только один домен управления, и процесс раскрытия вручную направляется во все уголки сети до тех пор, пока не перестанут обнаруживаться новые подсети. Для реализаций NNM с несколькими станциями существует опасность того, что домены могут стыковаться недостаточно плотно. Например, в доменах управления А и В может быть раскрыт маршрутизатор и его подсети, и эти подсети могут сначала оставаться неуправляемыми. В каком домене и какие пиктограммы подсетей следует сделать управляемыми? Требуется значительный объем учета сетевых ресурсов, чтобы можно было гарантировать, что фрагменты домена управления складываются в общую мозаику сети. 

Так что же лучше допустить – бреши между доменами или наличие перекрытий? Большинство согласится, что лучше иметь перекрывающиеся домены управления, чем оставить раздел сети неуправляемым. Что произойдет, если ряд сетевых устройств будет управляться более чем одной системой NNM? Управляемые устройства будут дважды получать запросы SNMP, и им в два раза чаще будет перебрасываться информация. Когда устройство выйдет из строя, над проблемой будут работать две группы вместо одной, если, конечно, управление сетью не является централизованным. Куда сетевое устройство посылает прерывание SNMP? Это прерывание посылается на управляющие станции NNM из списка Trap Forwarding программного обеспечения локального агента SNMP. 

Сетевые администраторы могут конфигурировать на своих маршрутизаторах списки управления доступом (ACL). Так можно ограничить доступ к указанным сервисам, подобным SNMP, к конкретным устройствам или подсетям. Например, чтобы защитить сервис SNMP на маршрутизаторе, доступ к нему разрешается только локальной системе NNM. Это гораздо более сильный механизм защиты, чем неразглашаемая строка сообщества SNMP. Здесь имеется побочный эффект: ограничение возможности появления перекрытий доменов управления. 

При заданной стратегии определения доменов управления правильно конфигурировать систему NNM становится проще. По умолчанию исходным доменом управления является подсеть, в которой находится сама система NNM. Этот домен можно расширить, используя параметр seedfile демона netmon . Параметр seedfile – это список устройств в домене управления, как правило, маршрутизаторов, которые обладают емкими ARP-кэшами и отличной сетевой связностью, что помогает управлять автоматическим раскрытием NNM. Первоначально годится автоматическое раскрытие, направляемое вручную, когда конструктор схемы вручную управляет соответствующими подсетями по мере их обнаружения, пока не будет раскрыт нужный раздел сети. 

Поскольку определение доменов управления первоначально является итеративным процессом, было бы хорошо иметь возможность его повторять. Ручные методы повторять нелегко, поэтому, когда все убедятся, что домен управления определен корректно, следует создать и поддерживать список маршрутизаторов для seedfile . Рекомендуется, чтобы мастер-список для всех seedfile (для каждой накопительной и управляющей станции) поддерживался централизованно. Даже если потребуется построить систему NNM заново, знание информации соответствующего seedfile не помешает. 

Планирование решения текущих задач

Начнем с определения термина "клиент". В HP принято называть клиентами людей, которые покупают и используют продукты NNM. Но группа IT в компании тоже считает клиентами своих пользователей NNM. Поэтому корпоративные пользователи NNM обращаются за поддержкой в связи с проблемами NNM в свой отдел IT, а отдел IT по поводу проблем с NNM обращается в группу поддержки HP. 

Для поддержки своих клиентов NNM группа IT создает список сотрудников – руководителей проектов, ведущих специалистов и консультантов локальных узлов, персонала NNM и системных администраторов. В списке содержатся имена, роли, телефонные номера и номера пейджеров. Поскольку большинству корпоративных сетей необходима круглосуточная поддержка, соответствующие часы обслуживания становятся частью требований к поддержке. 

Для обмена общей информацией группа IT может установить списочный сервер, такой как listserv или majordomo, на услуги которого подписываются клиенты. Каждый, кто хочет задать вопрос или дать совет, может послать в список сообщение по электронной почте. Все подписчики списка получают копию этого сообщения, и каждый может прислать ответ или новости. Список архивируется, а доступ к нему предоставляется через web-интерфейс. 

К числу проблем, требующих особого внимания, относятся затруднения с доступом зарегистрированных пользователей, аномалии операционной системы, выход из строя сети, неправильная конфигурация NNM, низкая производительность, дефекты обучения, нарушения защиты, зависания пользовательских X-терминалов и ошибки конфигурации DNS. 

Группе IT следует иметь небольшую лабораторную среду с одной или несколькими лицензированными тестовыми системами NNM и типовым сетевым оборудованием. Некоторые сложные проблемы NNM, обнаруженные в рабочей обстановке, лучше воспроизводятся в лабораторных условиях, где простои не играют роли. Тестовую систему можно реконфигурировать и привести в такое состояние, чтобы проблема проявилась. 

Эту лабораторную среду можно сделать более полезной, если содержащиеся в ней системы NNM принадлежат к "золотой подсети", которая включается в ACL корпоративного сетевого оборудования. Это дает лабораторной системе NNM возможность выявлять и разрешать проблемы, которые связаны с сетевым оборудованием, используемым в рабочих условиях. Кроме того, лабораторную систему можно использовать как запасную станцию сбора резервных данных. Это может стать частью плана восстановления после аварийных ситуаций.

Планирование резервного копирования и восстановления системы, базы данных и схемы

В надежной системе NNM используются преимущества зеркальных дисков. Время простоя минимизируется за счет применения следующей процедуры. Прежде всего, требуется приостановить систему NNM или полностью вывести ее из рабочего состояния. После этого нужно отключить диск зеркальной системы и перезапустить систему NNM, которая теперь будет работать без активного зеркалирования. Далее следует выполнить резервное копирование томов с неактивного зеркального диска, и когда это будет сделано, снова установить зеркальный режим, при котором текущее состояние активного диска автоматически переброшено на тот диск, который только что был скопирован. Поскольку память на жестких дисках очень недорога, некоторые системные администраторы создают тройные зеркала для дополнительной надежности. В этом случае, когда с одного из дисков производится резервное копирование, система NNM работает на зеркальной паре. Общепринятым термином для дисковой подсистемы с чередованием (striping) дисков является RAID 0, а для подсистемы с зеркалированием – RAID 1; комбинированный вариант называется RAID 1+0. 

Заметим, что в NNM обеспечивается утилита резервного копирования ovbackup.ovpl, которая автоматизирует правильную синхронизацию всех баз данных. Она создает моментальный снимок базы данных в буферной области и предназначается для вызовов из процесса резервного копирования операционной системы. Если пользоваться этим средством, не придется заботиться о расположении операционной базы данных, как описано ниже. 

Предпочтительный механизм резервного копирования передает через сеть данные каждого сжатого образа дискового тома в выделенную систему резервного копирования. Здесь становится очевидным преимущество адаптера Fast Ethernet как для NNM, так и для системы резервного копирования, поскольку важно сохранять небольшой временной интервал резервного копирования. Задача автоматизации резервного копирования и управления им обычно возлагается на системных администраторов, у которых есть навыки в технологии зеркалирования, резервного копирования и управления дисками. 

Наибольший объем данных, подлежащих резервному копированию, находится в базе данных (все, что хранится под $OV_DB). Однако разумно собирать все данные на инсталляционных и рабочих дисках NNM. Это гарантирует, что будет произведено резервное копирование и конфигурационных файлов (хранящихся под $OV_CONF). 

Статические конфигурационные файлы и программное обеспечение всегда можно переустановить, а не восстанавливать с резервной копии. Например, регистрационные файлы (ARF) (хранящиеся под $OV_REGISTRATION) не изменяются в оперативном режиме, если только пользователям не разрешается создавать незапланированные MIB-приложения. Конфигурационные файлы DNS (такие как /etc/named.conf и файлы, сохраняемые под /var/named) являются статическими, и их нужно скопировать всего один раз. 

Конструкторы схем быстро привыкают сохранять свои настройки подсхем Root и Internet (по умолчанию местом их хранения является /var/opt/OV/tmp/ipmap.out). Это связано с тем, что они затрачивают при работе изрядное количество времени. Размер текстовых файлов больших схем превышает мегабайт. Вместо того чтобы использовать при сохранении файла настроек схемы имя файла, назначенное по умолчанию, конструкторы схем (которые могут управлять многими схемами систем NNM) обычно включают в имя файла временную метку и, возможно, метку узла. Особо аккуратные конструкторы схем сохраняют копии этих файлов на своих персональных рабочих станциях, но они все равно включаются в ежедневное резервное копирование системы NNM. 

Следует быть готовым заново строить систему NNM в удаленном режиме с нуля. Это может стать необходимым, если дисковые устройства повредятся или сломаются. Опытный системный администратор в состоянии собрать загрузочный CD-ROM, содержащий операционную систему и инсталлятор NNM. Достаточно разрешить загрузку системы NNM с CD-ROM и заново построить образ NNM в удаленном режиме. Процесс дистанционной инсталляции завершается демонтированием NFS от системы NNM и ее монтированием к инсталляционному серверу. 

Реконструкция удаленной системы NNM завершается монтированием к NFS тома резервного копирования сервера резервного копирования, копированием по сети сжатого образа тома на другой том системы NNM и восстановлением архива на целевом томе. Системный администратор управляет этим процессом в интерактивном режиме в окне telnet. 

Может случиться, что резервные данные являются точной копией поврежденных данных. Например, предположим, что на протяжении ряда недель база данных NNM все более портится, пока не станет полностью бесполезной. Резервные копии, таким образом, тоже бесполезны; поиск хорошей копии может занять много времени, а если такая копия найдется, она может оказаться слишком старой, чтобы принести пользу. В таком случае после инсталляции операционной системы и приложения NNM (или подтверждения, что с ними все в порядке) базу данных NNM нужно строить заново посредством автоматического раскрытия. Применение хорошей копии seedfile и фильтра раскрытия позволяет процедуре автоматического раскрытия заново построить базы данных объектов и топологии. Когда автоматическое раскрытие сойдется (прекратится раскрытие новых объектов), следует создать новые схемы с соответствующими именами и импортировать файлы настроек. 

Преимущество использования HP OV Operations для управления системами NNM

Продукт HP OV Operations – это платформа управления сетью и системой, построенная поверх выполняемых компонентов NNM. Базовый процессор автоматического раскрытия, база данных и пользовательский интерфейс – это те же самые элементы, что используются в NNM. Это делает HP OV Operations идеальным решением для управления большим числом (более 20) систем NNM, распределенных в сети предприятия. 

В чистой среде HP можно использовать HP OV Operations совместно с дополнительно подключаемыми продуктами как полное решение системного администрирования. Для выполнения автоматического резервного копирования и интерактивных операций восстановления можно использовать продукт OmniBack. Для управления конфигурированием системного программного обеспечения пригоден продукт SoftWare Distributor. Для управления подсистемой печати – OpenSpool. Для мониторинга производительности системы – PerfView и HP OV Performance Agents. Для общего мониторинга системы можно применять настраиваемые агенты HP OV Operations (не следует путать их с агентами SNMP или HP OV Performance Agents). Программное обеспечение HP OV Operations должно работать на отдельной системе, контролируемой группой IT. 

Время выполнения пилотного проекта идеально подходит для накопления начального опыта применения HP OV Operations для управления системами NNM. Время от времени один из демонов NNM может завершиться, или может перестать работать демон syslogd . HP OV Operations может выявить это, перезапустить демон и зарегистрировать данное событие в журнале. Иногда процесс ovw отсоединяется от своего X-дисплея и зацикливается, потребляя время ЦП и ухудшая время ответа для других пользователей. HP OV Operations можно настроить на выявление отсоединенного зацикленного процесса, посылку сигнала SIGHUP для его завершения и регистрацию этого события в журнале. HP OV Operations может следить за жизнеспособностью соединения между каждой накопительной станцией NNM и управляющей станцией и регистрировать в журнале событие, когда управляющая станция оказывается неспособной к взаимодействию. 

HP OV Operations можно сконфигурировать для мониторинга размера журнальных файлов и для предупреждения пользователей о том, что они вышли за допустимые пределы. Можно производить мониторинг даже свободного пространства на важнейших дисковых томах. Используя агента HP OV Performance Agents, HP OV Operations может выявлять чрезмерную загрузку различных системных ресурсов. Поскольку в системах NNM требуется, чтобы схема, доступная в режиме записи, всегда была открыта, HP OV Operations может проверить, так ли это на самом деле. 

Поскольку персонал IT в процессе решения задач NNM становится опытнее, можно развертывать в системе HP OV Operations все больше и больше функциональных возможностей для оптимизации выявления проблем, автоматизации устранения многих тривиальных неполадок, автоматизации посылки сообщений на e-mail или оповещение персонала, ответственного за решение критически важных задач и т.д. Но, конечно же, все это можно делать непосредственно в NNM в локальном режиме. 

Значимость консультантов, системных администраторов и менеджеров проекта

В проекте больших систем NNM имеется слишком много работы для одного или двух человек, чтобы завершить деятельность в приемлемое время. Требуется огромный опыт во многих областях, а встретить это у одного человека – большая редкость. 

Для выполнения больших проектов по развертыванию NNM необходимы базовые навыки в области сетевых технологий. Обязательным является знание концентраторов, повторителей, мостов, коммутаторов, переключателей маршрутизации, маршрутизатров и шлюзов приложений. Обязательно также понимание инфраструктуры DNS, X-Window, TCP/IP, маршрутизазации и LAN/WAN. В этом может помочь консультант по сетям. 

Поскольку NNM работает под управлением операционной системы, нужны навыки в генерировании и конфигурировании ОС, создании инсталляционных скриптов, автоматизации процессов, поиске и устранении неисправностей, управлении учетными записями пользователей, управлении дисковыми томами, резервном копировании и восстановлении, а также конфигурировании сетевых подсистем. Этот сервис может обеспечить выделенный системный администратор. 

Нужны также навыки инсталляции NNM, конфигурирования, настройки, сопровождения, обновления, обучения и руководства. Здесь ключевую роль играют консультанты. 

Поскольку речь идет о большом проекте, требуются усилия по координации различных участников, отслеживанию этапов проекта, планированию совещаний, выделению критически важных частей плана проекта, распределению ресурсов и взаимодействию с управляющим комитетом. Следовательно, нужен менеджер проекта. 

При наличии специальных требований, которым NNM не удовлетворяет, необходимо разрабатывать заказной код, имеющий отношение к работе с настроенными схемами, управлению конфигурационными файлами, подпрограммам отображения данных и скриптам сокращения объема базы данных SNMP. Это требует навыков написания скриптов на языках Perl, C/C++ и shell, а также умения использовать средства разработки NNM. С подобными задачами лучше всего справляются разработчики программного обеспечения. 

Празднование победы

Успешный проект приводит к достижению всех намеченных целей к запланированной дате, и наступает время объявить о победе. Это необходимо в целях признания успехов группы IT и ее соратников. Одним из способов признания являются подписанные IT-менеджерами и обрамленные в рамки официальные письма, в которых участникам выражается благодарность и подробно описываются их достижения. Возможно, каждому участнику следует вручить еще и подарочный сертификат. Наконец, в завершение мероприятия все приглашаются за праздничный стол. 

Планирование оперативной вставки исправлений и модернизации

При наличии полнофункционального развертывания NNM приходится решать задачу сопровождения. В некоторых или во всех системах NNM могут потребоваться вставка патчей или модернизация. Может потребоваться внесение патчей в основную операционную систему или в одну из ее подсистем (такую как DNS). Может понадобиться настройка какого-либо параметра. В некоторых узлах может наблюдаться низкая производительность, и для улучшения ситуации потребуется дополнительная дисковая и основная память. При перемещении системы в другое место может возникнуть необходимость в замене IP-адреса системы NNM. Может понадобиться вставка патчей в пакеты сторонних поставщиков, таких как CiscoView, Optivity или NetCool. Все эти рутинные действия могут повторяться изо дня в день. 

Менее рутинным является цикл модернизации, проводимой ежегодно или два раза в год. Может наступить срок модернизации операционной системы, может появиться возможность модернизации продукта стороннего поставщика, позволяющей получить желаемые функции, или, еще лучше, возможность обязательной модернизации NNM. 

Преимущество наличия испытательной лаборатории NNM состоит в том, что все перечисленные выше обновления программного обеспечения могут тестироваться до тех пор, пока не будет продемонстрировано, что патч, модернизированный или замененный код надежны, функциональны и работают корректно. Неразумно тестировать патчи на рабочих системах NNM. Чтобы минимизировать число перерывов в работе системы, следует стараться вносить все патчи сразу. 

После того, как все изменения проверены и обоснованы, необходимо спланировать перерывы в работе для каждой системы NNM. В это время нужно выполнить требуемую работу и удостовериться в полной функциональности системы. Если что-то окажется не в порядке, следует либо удалить патч, либо вернуться к резервной копии. Всегда лучше иметь план отступления. Наконец, можно счесть перерыв в работе системы законченным. 

При модернизации NNM появляются дополнительные заботы. Форматы некоторых файлов (таких как snmpCol.conf) могут измениться, и потребуется их преобразование. Могут появиться новые демоны, для мониторинга которых понадобится конфигурирование HP OV Operations. Неизбежным решением являются изменения в структуре меню, отражающие наличие дополнительных функциональных возможностей. Для изучения новых возможностей и изменений модернизированной версии NNM рекомендуется обязательно прочесть материал Help:What's New in the GUI и, возможно, пройти курсы в Центре подготовки HP Delta Training. Пользователей следует известить об изменениях, с которыми они столкнутся после модернизации, и обучить тому, как пользоваться преимуществами новых средств. Материал корпоративного учебного курса тоже должен быть модернизирован. 

Время от времени у отдельных узлов могут возникать особые проблемы. Например, система NNM может раскрыть новую подсеть, где у одного из устройств плохо работает агент SNMP, возвращающий данные, которые заставляют netmon прекращать выполнение или зацикливаться. Если в распоряжении имеется исправляющий ситуацию патч, может оказаться целесообразным залатать такую систему сразу. В данном примере можно было бы включить полную журнализацию для демона netmon и подождать, когда проблема проявится. После этого можно найти неисправное устройство в журнальном файле netmon.trace и поместить его IP-адрес в файл netmon.noDiscover 

2 Планирование устойчивой системы доменных имен
Введение

Во время интенсивной нагрузки Network Node Manager может выполнять сотни операций прямого и обратного поиска, приступая к раскрытию, управлению конфигурацией и проверке состояния. Для этого требуется надежная, точная, высокопроизводительная система доменных имен (DNS). В этой лекции дается обзор функционирования и конфигурации DNS в предположении, что читатель уже знаком с этой системой. 

DNS является важнейшим, интенсивно используемым ресурсом NNM. DNS эффективно обеспечивает как поиск адреса по имени (прямой поиск), так и поиск имени по адресу (обратный поиск), что имеет решающее значение для выполняемого NNM управления конфигурацией. 

До появления DNS поддерживался файл /etc/hosts — простой линейный файл, содержащий имена и IP-адреса сетевых систем. Проблемы, связанные с размером файла и его распространением, заметно ограничивали масштабируемость. 

DNS обеспечивает явную поддержку групповых устройств, таких как маршрутизаторы и серверы с несколькими сетевыми адаптерами. Операция поиска адреса для группового устройства возвращает все ассоциированные с ним IP-адреса, число которых в случае маршрутизатора может быть значительным. 

В DNS обеспечивается ряд средств повышения надежности, гарантирующих бесперебойное предоставление сервиса клиентским системам (таким как NNM). Эти средства включают наличие у клиента нескольких серверов имен, кэширование, основные и вспомогательные серверы и иерархию серверов имен для делегирования полномочий. 

Делегирование в DNS позволяет администраторам локальных сетей поддерживать локальные официальные серверы имен по всей сети предприятия, хотя, с точки зрения клиента, информация поступает с локального сервера имен. DNS идеален для больших предприятий с несколькими независимыми местами расположения подразделений. 

В этой лекции приводятся примеры конфигурационных файлов для клиента и сервера DNS (для ОС UNIX). Предполагается наличие восьмой версии BIND; примеры файлов являются реальными, проверенными на моей системе Red Hat Linux. 

Поскольку DNS предназначается для решения критически важных задач, серверы имен не должны быть перегруженными. Данная реализация весьма эффективна, но чтобы избежать излишнего сетевого трафика, рекомендуется задействовать в системе NNM только кэширующий сервер имен. 

Чтобы серверы DNS были постоянно доступны и содержали точную информацию, можно установить вспомогательные серверы имен для копирования доменных данных с основных серверов имен. Это помогает, помимо прочего, сдерживать загрузку основных серверов имен. 

В конце этой лекции приводится подробная диаграмма, на которой показана архитектура крупной реализации DNS. Показаны корневые серверы имен, интегрирующие основные серверы имен, снабжаемые их данными вспомогательные серверы имен и клиентские системы DNS, которые пользуются этими серверами. 

Полное руководство по DNS приводится в книге Abitz и Liu DNS and BIND, Third Edition, O’Reilly & Associates Inc., ISBN 1-56592-010-4. 1) 

Почему служба DNS настолько важна для NNM

NNM раскрывает устройства с помощью IP-адреса, обнаруживаемого в ARP-кэшах, начальных файлах, таблицах маршрутизации и откликах ICMP. В IP-сетях устройствам приписываются имена, и в больших сетях это пространство имен разбивается на иерархию поддоменов. Это устраняет возможность коллизии имен в больших сетях, где поддерживается высокий уровень проверки конфигурации, порождающий высокую интенсивность прямого и обратного DNS-поиска. Такой механизм поиска может стать узким местом производительности. 

Распространенной проблемой является объединение системой NNM двух маршрутизаторов в один узел. Это обычно случается из-за дефектных данных DNS. 

Система DNS представляет собой эффективный механизм поиска IP-адресов и имен, потому что она создавалась именно для этой цели. Одним из механизмов, используемых для обеспечения эффективности DNS-серверов, является кэширование. 

Все крупные компании с большими сетями полагаются на свои реализации DNS, чтобы распределить полномочия по назначению имен и IP-адресов между более мелкими и легко управляемыми официальными поддоменами. Заметим, что основанные на web сервисы в Internet вообще не функционировали бы без DNS. Как бы происходило создание HTML с жестко закодированными IP-адресами? DNS очень хорошо масштабируется к самым большим сетям. 

Основная часть сетевого управления затрагивает маршрутизаторы с многочисленными интерфейсами, каждому из которых соответствуют один или несколько IP-адресов. Серверы с высокой доступностью обычно также имеют несколько IP-адресов и интерфейсов. Устройства с несколькими интерфейсами называются групповыми. DNS специально разрабатывалась с учетом наличия групповых устройств. Кроме того, DNS рекомендуется использовать в руководстве по NNM. 

Можно использовать команду NNM ovtopodump, чтобы отыскивать устройства, для которых нет записей DNS: 

ovtopodump –Lr > report_name

С помощью этой команды можно получить очень полезную однострочную сводку для каждого устройства в базе данных NNM. В системе UNIX можно направить вывод команды ovtopodump в один или несколько фильтров (таких как sort) с какой-либо особой целью. Например, предположим, что желательно выяснить, для каких устройств домена управления отсутствуют записи DNS. Для этого достаточно выполнить команду 

ovtopodump –Lr | sort > report_name

и посмотреть на строки в верхней части отсортированного списка. Числовые имена попадут в верхнюю часть списка, явно идентифицируя те устройства, для которых нет записей DNS. 

История /etc/hosts

Исторически в Internet-системах для распространения информации об IP-адресах и именах хостов использовался файл HOSTS.TXT. Это плоский текстовый файл, который просматривается от начала до конца при каждом прямом поиске (задается имя, а возвращается IP-адрес) или обратном поиске (задается IP-адрес, а возвращается имя). Формат файлов HOSTS.TXT и /etc/hosts приведен на рисунке 2.1. 
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Рис. 2.1.  Формат файла /etc/hosts

Поля разделяются пробелами. Поле 1 – это IP-адрес. Поле 2 содержит формальное имя системы. Дополнительные поля (до символа комментария #) являются альтернативными именами для этого устройства. После знака # могут располагаться необязательные комментарии. 

HOSTS.TXT должен был всегда содержать самые свежие данные, поэтому он обновлялся в одном узле в соответствии с информацией, обеспечиваемой многими хост-мастерами Internet, и ежедневно загружался всеми системами, которые им пользовались. Эта процедура обеспечивала согласованность содержимого файла HOSTS.TXT в Internet. Со временем размер файла HOST.TXT вырос до нескольких мегабайт, и объем трафика, который требовался для его загрузки, стал слишком велик. Коротко говоря, оказалось, что HOST.TXT не является масштабируемым решением. 

Тормозился процесс развития Internet, поскольку у каждого хоста в Internet должно было быть уникальное имя. 

Если бы в каких-то узлах не производилось добросовестное обновление HOST.TXT, в них часто возникали бы проблемы связи с узлами, в которых недавно были обновлены или полностью изменены некоторые IP-адреса. Даже одиночная ошибка могла привести к тому, что несколько систем или целых подсетей становились недостижимыми. 

Механизм HOST.TXT немного стоил и в отношении информации. Например, чтобы послать e-mail в систему, не подключенную напрямую к Internet, отправителю нужно было знать почтовые системы по всему пути и включать их адреса в качестве части e-mail-адреса. 

Таким образом, в Internet требовался сервис имен, который бы:

· сокращал сетевой трафик; 

· делегировал полномочия на использование информации; 

· уменьшал время распространения обновлений; 

· являлся истинно стандартным; 

· поддерживал дополнительные поля, такие как записи почтовых обменов; 

· обеспечивал высокую надежность; 

· очень хорошо масштабировался.

Этим сервисом стал DNS/BIND (Domain Name Service/Berkeley Internet Nameserver Daemon). Он полностью отвечает каждому из приведенных выше требований, в особенности требованию масштабирования. DNS масштабируется до размеров Internet и абсолютно необходим для работы web-приложений.

Интерфейсы маршрутизаторов и DNS

Маршрутизатор является групповым устройством, поскольку у него имеется несколько сетевых адаптеров. Файл-сервер с двумя адаптерами Fast Ethernet представляет собой другой пример группового устройства. Разным сетевым адаптерам обычно назначаются IP-адреса в разных подсетях. Групповое устройство можно достичь при помощи любого сетевого адаптера путем указания его IP-адреса. Например, предположим, что у маршрутизатора с именем myrouter имеются два сетевых адаптера с IP-адресами — 15.24.44.65 и 192.6.173.101. Войти в myrouter можно с помощью любой из следующих команд: 

telnet 15.24.44.65

telnet 192.6. 173.101

telnet myrouter

Обычно никому не хочется заботиться об указании IP-адреса одного из адаптеров. Если адаптер 15.24.44.65 находится в нерабочем состоянии, то команда telnet с этим адресом не поможет достичь маршрутизатора. 

DNS предназначается для работы с групповыми устройствами. nslookup – это интерфейс командной строки для обследования DNS. После ввода командной строки 

nslookup myrouter

nslookup выдаст список IP-адресов. Всем интерфейсам следует иметь то же имя, что и у маршрутизатора. 

Заметим, что нередко для web-серверов имеются записи DNS для адресов, относящихся к логическим узлам. В таких случаях NNM может давать путаное представление. 

Некоторые интерфейсы маршрутизаторов, такие как HSSI, конфигурируются с подинтерфейсами, имеющими назначенные IP-адреса. Иногда одному адаптеру маршрутизатора назначаются один или более вспомогательных IP-адресов. Иногда маршрутизаторам приписывается уникальный короткий внутренний IP-адрес возвратной петли (loopback). Все эти логические интерфейсы должны иметь то же самое имя, что и маршрутизатор. Это всего лишь хорошая практика для правильного функционирования NNM. Во многих узлах не придерживаются этой практики и назначают каждому интерфейсу уникальное имя. 

Oдно имя для всех интерфейсов маршрутизатора – это замечательное новшество. Но как узнать, какой IP-адрес следует использовать при попытке подключиться к myrouter через telnet? В зависимости от версии DNS возвращает свой список IP-адресов в соответствии с одним из следующих правил: 

· возвращать сначала "ближайший" IP-адрес; 

· возвращать один и тот же фиксированный список IP-адресов; 

· возвращать циклический список IP-адресов. 

NNM работает должным образом, когда DNS возвращает один и тот же фиксированный список IP-адресов. Заметим, что в некоторых реализациях DNS очень длинный список IP-адресов (для которого требуется более 512 байтов в пакете) укорачивается. Это проблематично при использовании более современных версий DNS, в которых до возврата результата должно проверяться, согласуются ли прямой и обратный поиск. 

Менеджеру сети часто требуется обращаться к маршрутизатору, когда один или несколько интерфейсов не работают. Если используется команда telnet, то как узнать, какой интерфейс нужен? Дело в том, что telnet и ftp "осведомлены" о DNS. То есть они знают, что следует делать, когда при поиске имени возвращается список IP-адресов. Таким образом, эти команды проверяют каждый интерфейс из списка до тех пор, пока не будет установлен контакт с маршрутизатором. 

DNS хорошо подходят для групповых устройств.

Модели надежности для DNS

DNS является службой, предназначенной для решения критически важных задач. От нее зависят сетевые приложения, и NNM не является исключением. Архитектура DNS обеспечивает несколько механизмов обеспечения надежности службы: 

· доступ клиентов к нескольким серверам имен; 

· кэширование на сервере имен; 

· основной и вспомогательный серверы имен. 

Чтобы понять, каким образом эти архитектурные элементы обеспечивают надежность, рассмотрим сначала клиент-серверную модель DNS. Приложение (такое как telnet, ftp, NNM, Navigator или sendmail), которое нуждается в подключении к другой системе по имени, является клиентом DNS. Этот клиентский код называется распознавателем (resolver), он управляется редактируемым конфигурационным файлом с именем resolv.conf (как resolve, но без последней буквы) в среде UNIX. В файле resolv.conf определяются следующие параметры: 

· домен клиентской системы, используемый по умолчанию; 

· необязательный поисковый список дополнительных доменов; 

· до трех IP-адресов серверов имен. 

В клиентских системах Windows для конфигурирования распознавателя DNS обеспечивается GUI (как показано на рис. 2.3). 

Три сервера имен указываются для увеличения вероятности того, что, по крайней мере, один сервер имен будет достижим. В реальных сетях возможен аварийный отказ сервера имен или может не работать сетевой маршрут к нему. Например, предположим, что каждый из трех наших серверов обладает надежностью в 99%, и что они независимы один от другого (разные источники питания, разные подсети, разные компоновки, разные маршрутизаторы, разные администраторы, разное программное обеспечение). Следовательно, статистическая надежность сервиса имен в нашем примере 1-(1-0.99)3 = 0.999999 = 99.9999%, что замечательно при заданной для каждого сервера имен надежности в 99%. 

NNM настолько интенсивно использует DNS, что представляется целесообразным инсталлировать сервер имен в той же системе. Это снижает связанный с DNS сетевой трафик, а также уменьшает время ожидания сервиса DNS, поскольку устраняется сетевая задержка между системой NNM и системой сервера имен. Поэтому первым сервером имен среди тех, которые перечислены в файле resolv.conf, является 127.0.0.1 — стандартный IP-адрес для localhost, представляющий собой стандартный IP-адрес возвратной петли. 

Как следует конфигурировать этот локальный сервер имен? Инсталлировать в системе NNM конфигурационные файлы DNS недопустимо. Это может не согласовываться с существующей архитектурой и реализацией корпоративных серверов имен. Поэтому общей практикой является конфигурирование DNS в системе NNM в виде только кэширующего сервера имен. Каждый раз, когда NNM обращается с запросом к DNS, результат кэшируется в локальной памяти, пока не истечет время жизни записи. 

Это значит, что обновления серверов имен автоматически распространяются на сервер имен системы NNM в пределах интервала времени жизни кэша. Средство кэширования повышает эффективность операций прямого и обратного поиска. Если официальные серверы имен не будут работать в течение интервала времени жизни кэша, это событие останется незамеченным, поскольку в локальном кэше все еще сохранится необходимая информация. 

Еще один элемент архитектуры DNS, предназначенный для повышения надежности, представляет собой вспомогательный сервер имен. Основной сервер имен – официальный, поскольку его конфигурационные файлы являются локальными. Эти файлы базы данных конфигурируются локальным хост-мастером. Другие серверы имен могут конфигурироваться как вспомогательные серверы имен со ссылкой на основной сервер имен. Вспомогательный сервер имен копирует (используя зонную пересылку) базу данных основного сервера имен на свой локальный диск. Зонная пересылка повторяется по истечении времени жизни кэша. 

Заметим, что основное различие между только кэширующим сервером имен и вспомогательным сервером имен состоит в том, что только кэширующий сервер кэширует записи по одной, когда они находятся, тогда как вспомогательный сервер имен перемещает целую зону DNS во время запуска. 

Назначение и использование делегирования

Крупные корпоративные сети и Internet состоят из набора IP-сетей и подсетей, распределенных по очень большому числу географических позиций. Каждая географическая или организационная единица руководит своим доменом управления. Внутри подсетей распределяются IP-адреса, устройства снабжаются именами, и эти имена приписываются к некоторому поддомену. Каждый домен управления руководит своими серверами имен и сохраняет все полномочия и контроль над записями в базе данных. Каждое мыслимое устройство с IP-адресом должно представляться серверами DNS. Локальные хост-мастеры обновляют базу данных своего сервера имен таким образом, как это требуется для отражения новых, переименованных или перенумерованных устройств. 

Внутри очень большой корпоративной сети могут находиться сотни официальных серверов имен для сотен поддоменов. Например, некоторыми из поддоменов домена acme.com могли бы быть east.acme.com, west.acme.com, north.acme.com, south.acme.com и corp.acme.com . Все эти домены принадлежат узлам, которые являются независимыми организационными единицами. Локальные сетевые администраторы назначают компьютерному и сетевому оборудованию доменов IP-адреса, имена и даже поддомены. Эта ответственность им делегируется. Локальные сетевые администраторы также управляют локальными серверами имен, воспроизводя, таким образом, это делегирование. 

Корпоративные серверы имен acme.com в каждом узле, как правило, используются всеми локальными системами. Системы, расположенные в east.acme.com, используют локальные серверы имен, даже если им требуется обратиться к внешней по отношению к узлу системе. Это работает, потому что в corp.acme.com находятся корневые серверы имен, которые конфигурируются с IP-адресами всех официальных серверов имен для всех поддоменов acme.com . Каждый сервер имен в этих пяти узлах конфигурируется таким образом, чтобы направлять в корневой сервер имен для разрешения запросы, которые он не может удовлетворить самостоятельно. Такая архитектура масштабируется для самых больших корпораций, которые только можно вообразить. Очевидно, что хост-мастера в acme.com должны работать совместно, чтобы интегрировать свои серверы имен в полностью функциональную систему DNS. 

Заметим, что в каждом из пяти узлов acme.com имеется полная свобода назначения дублирующих имен для оборудования. Например, в каждом узле может поддерживаться почтовый шлюз с именем email. Но здесь нет конфликта имен, поскольку полностью уточненные имена почтовых шлюзов являются уникальными: email.corp.acme.com, email.east.acme.com, email.west.acme.com, email.north.acme.com и email.south.acme.com. 

На практике, когда администраторам локальной сети нужно изменить IP-адрес email.west.acme.com, они обновляют локальные официальные серверы имен новыми данными в одно и то же время. Когда почтовому серверу corp.acme.corp.com потребуется переслать сообщения на email.west.corp.com, он будет использовать IP-адрес, который получит от DNS, и этот адрес будет новым.

Примеры конфигурационных файлов DNS

Распознаватель DNS использует файл /etc/resolv.conf для определения локального поддомена: маршрута поиска и до трех серверов имен (см. рис. 2.2). Демон сервера имен named читает конфигурационный файл /etc/named.conf (или /etc/named.boot), чтобы определить местонахождение каталога (такого как /var/named) файлов базы данных, как показано на рис. 2.4. Файлы базы данных, такие как db.cache, указывают на другие серверы имен, как показано на рис. 2.5. Два основных типа записей в базе данных – это адрес и указатель. Адресные записи содержат IP-адреса имен в поддомене (см. рис. 2.6). Указательные записи содержат имена, соответствующие IP-адресам (см. рис. 2.7). 
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Рис. 2.2.  /etc/resolv.conf

В среде операционной системы UNIX для хранения конфигурационных записей распознавателя DNS используется текстовый файл /etc/resolv.conf . В BIND version 8 распознаватель добавляет каждый из поисковых доменов к имени, указанному в запросе, пытаясь получить успешный результат поиска. 

Для полноты картины заметим, что эквивалентом /etc/resolv.conf в Windows является GUI, спрятанный в Network Control Panel. Для примера см. рисунок 2.3. 

Здесь важно подчеркнуть, что точка в конце доменных имен имеет решающее значение при конфигурировании файлов базы данных собственного сервера имен. При поиске и устранении ошибок в конфигурациях серверов имен следует использовать nslookup, dig или непосредственно демон named (посылая ему сигнал SIGINT для выгрузки базы данных в файл для обследования). Для построения исходного набора файлов базы данных на основе /etc/hosts в системе могут использоваться утилиты hosts2named или h2d. 

Когда клиент пытается разрешить имя, точка в конце этого имени подразумевает полностью определенный домен; в противном случае применяется комбинация поискового домена и указанного сокращенного доменного имени до тех пор, пока сервер имен не достигнет успеха или набор поисковых доменов не будет исчерпан. 

Коэффициенты загрузки систем DNS

Администраторы DNS всегда учитывают критическую важность этих систем. Высокий коэффициент загрузки ЦП на сервере имен послужил бы поводом для беспокойства. Поэтому, естественно, администраторы недовольны любой системой NNM, посылающей сотни пакетов запросов к DNS в секунду на протяжении всего дня. К счастью, DNS реализована очень эффективно. Все сетевые запросы доставляются в облегченных UDP-пакетах, и ответы поступают либо из кэша в основной памяти, либо от другого сервера имен. Выполняются только простые операции, и передается лишь небольшой объем данных. Обмены с дисками происходят лишь тогда, когда named должен обновить домен, перезапуститься, выгрузить свою базу данных, произвести свопинг или поместить сообщение в syslog . Конечно, желательно иметь основную память достаточного объема, чтобы всегда удерживать в ней named. 
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Рис. 2.3.  DNS Network Control Panel

В Windows эквивалентом /etc/resolv.conf является Network Control Panel. В GUI отслеживается, что максимальное (стандартное) число указываемых DNS-серверов равно трем. 
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Рис. 2.4.  /etc/named.conf

Демон DNS-сервера имен named читает свой установленный по умолчанию конфигурационный файл /etc/named.conf при каждом запуске или перезапуске. Поэтому, когда файлы базы данных изменяются, named необходимо перезапускать, чтобы изменения в базе данных вступили в действие. 
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Рис. 2.5.  /etc/named.cache

Сервер имен использует этот файл для определения местоположения корневых серверов имен. В этом примере использованы корневые серверы имен Internet, существовавшие во время написания книги. Для серверов имен внутри защищенной брандмауэром сети Intranet здесь будут указываться частные корневые серверы имен. 

Учитывая, что DNS-сервер может быть перегружен, разумно запускать в системе NNM только кэширующий сервер имен. Только кэширующий сервер имен не содержит официальных файлов базы данных, отсылает неизвестные поисковые запросы серверам имен, перечисленным в его файле db.cache, и возвращает результаты поисковых запросов из своего кэша в основной памяти.

Кэширование в NNM

Кэширование в NNM и кэширование в DNS – это не одно и то же, и я хочу уточнить, что применяются два вида кэширования. 
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Рис. 2.6.  /var/adm/named.north

Этот конфигурационный файл сервера имен содержит имена и соответствующие IP-адреса всех систем в домене north.acme.com. 

NNM выполняет очень много повторяющихся операций на одних и тех же устройствах. Чтобы избежать потенциально затратного поиска информации от других служб, NNM кэширует эту информацию, чтобы повысить общую производительность. Информация записывается на диск и сохраняется после выполнения команд ovstop и ovstart или перезагрузки. Оборотная сторона такой "живучести" данных заключается в том, что внешние изменения конфигурации сети могут привести к потере контакта NNM с теми устройствами, которые изменились. В этом случае необходимо воспользоваться командой xnmsnmpconf — clearCache для очистки кэша конфигурации SNMP. Эту команду следует выполнять, когда меняются имена и IP-адреса устройств, управляемых SNMP, а NNM не отслеживает изменение. Перед очисткой кэша конфигурации SNMP может потребоваться удалить устройство-нарушитель из всех схем. Когда база данных NNM удаляется в порядке подготовки к "послестартовому" раскрытию, имеет смысл очистить и кэш конфигурации SNMP. 

Первичность, вторичность и другие премудрости

С появлением восьмой версии BIND (Berkeley Internet Name Daemon) термины "основной сервер" и "вспомогательный сервер" заменены понятиями "ведущий сервер" и "подчиненный сервер" соответственно. Конфигурационный файл /etc/named.boot теперь именуется /etc/named.conf, и синтаксис файла усовершенствован для большей гибкости и удобочитаемости. Имеется даже Perl-скрипт (named-bootconf.pl) для обновления синтаксиса конфигурационного файла. 
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Рис. 2.7.  /var/adm/db.121.121.10

Этот конфигурационный файл сервера имен содержит IP-адреса и соответствующие имена всех систем в диапазоне 10.121.121. 

Восьмая версия BIND является предпочтительной из-за множества новых возможностей. Она способна проверять, соответствуют ли имена в базе данных или в ответах RFC 953. Обеспечивается полное управление журнализацией сообщений. Список доступа разрешенных подчиненных серверов ограничивает возможности взломщиков по выполнению зонных пересылок. Это также означает, что требуется согласование с группой поддержки DNS, если решено запустить NNM в качестве вспомогательного/подчиненного DNS-сервера. Имеется средство синхронизации, позволяющее ведущему серверу уведомлять его подчиненные серверы об обновлении базы данных. Динамические обновления поддерживаются путем разрешения авторизованной системе посылать ведущему серверу сообщения об обновлениях. Это особенно полезно в средах DHCP (Dynamic Host Configuration Protocol). 
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Рис. 2.8.  Развернутая картина DNS

Система NNM конфигурируется с только кэширующим сервером имен и ссылается на два ведущих сервера в зоне noth.acme.com. Они, в свою очередь, ссылаются на два корневых сервера имен, которые конфигурируются с полномочными записями, указывающими на шесть серверов имен. 

Расширенная картина реализации DNS

В этом разделе рассматривается взаимосвязь между различными архитектурными элементами реализации DNS (см. рис. 2.8). 

3 Определение домена управления
Введение

Домен управления представляет собой набор подсетей, которым управляет NNM. Внутри этих подсетей NNM использует свои широкие возможности автоматического раскрытия и пытается управлять каждым устройством, прошедшим через фильтр раскрытия. Система NNM игнорирует подсети, которые не входят в ее домен управления. Это означает, что удаленное сетевое устройство не будет раскрываться даже в том случае, когда система NNM осведомлена о нем каким-либо другим способом, что могло бы произойти, если бы сетевой администратор обращался к устройству через telnet . 

Определение домена управления начинается с осмысления общности интересов в сети. Пользователи и оборудование располагаются в каких-то IP-подсетях общей сети, так что эти подсети должны быть опознаны. Это помогает определить, какие подсети следует включить в домен управления и какие параметры нужно включить в фильтр раскрытия. 

География часто совмещается с расположением деловых структурных единиц, так что простое перечисление всех подсетей по географическому принципу определяет домен управления. Этот подход встречается чаще всего. Перечисление всех маршрутизаторов по географическому принципу в seedfile – это, как правило, первый шаг в процессе определения домена управления. 

Оценка размера домена управления состоит в определении числа входящих в него управляемых устройств. Эта оценка очень важна, так как размер системы NNM должен соответствовать числу управляемых устройств. Обзор нескольких методов такой оценки приводится ниже. 

При первоначальном определении домена управления требуется стратегия его определения и подготовки к использованию в преддверии первого раскрытия. Это означает сбор строк сообществ, SNMP sysObjectID, т.е. системных идентификаторов объектов (OID) и обеспечение пиктограмм для управляемых устройств. Это также означает обеспечение готовности к разнообразным трудностям раскрытия, включая дефектные SNMP-агенты и аварийные отказы программ-демонов NNM. 

Вооружившись этой стратегией, можно подготовить свои конфигурационные файлы для первого раскрытия. К таким файлам относятся netmon seedfile, фильтр раскрытия, фильтр DHCP, командная строка xnmsnmpconf файла строк сообществ, параметры опроса для xnmpollin и файл netmon.noDiscover. 

Определение общности интересов в сети

Общность интересов можно определять на основе сквозных систем, которые используются в данной деловой структурной единице. Например, сетевые менеджеры узла интересуются своим сообществом концентраторов, мостов, коммутаторов, мостов-маршрутизаторов и маршрутизаторов. Менеджер WAN в данной стране интересуется сообществом отечественных компаний, владеющих линиями связи, сервис-провайдеров и действующих распределительных маршрутизаторов. Менеджеры web-сайтов интересуются своим сообществом серверов, дисковых устройств SAN и принтеров. Администраторы e-mail существуют в своем сообществе серверов электронной почты и шлюзов, а также наблюдают за DNS, поскольку эта система обслуживает записи Mail Exchange (MX). Менеджеры файловых и принтерных серверов работают внутри своего сообщества по интересам. Общностью интересов инженерных групп являются их рабочие станции, серверы и сетевые принтеры. 

Некоторые бизнес-подразделения могут быть географически рассредоточенными. Они присутствуют в нескольких узлах корпорации. Например, исследовательские лаборатории являются сообществом по интересам, как и маркетинговые и консалтинговые группы. 

Некоторые организации, использующие корпоративную сеть, не хотят, чтобы их оборудованием управляли. Это может происходить из-за недоверия, беспокойства по поводу управления конфигурацией и стабильности оборудования или вопросов безопасности. В сети может использоваться "несанкционированное" или "нестандартное" оборудование, и руководство таких организаций не заинтересовано в том, чтобы оно раскрывалось. 

Например, в качестве составляющей механизма управления конфигурацией NNM пытается загрузить определенную по умолчанию страницу web-сервера. На web-сервере регистрируется каждое обращение к странице, и журнальные файлы небольших локальных серверов могут заполниться за несколько недель. Администраторы серверов не хотят, чтобы NNM управлял их web-службой, и соглашаются только на управление оборудованием. 

В качестве другого примера рассмотрим персонал сети, который управляет маршрутизаторами доступа в Internet. Они осуществляют мониторинг использования центрального процессора этими маршрутизаторами, у которых нередко имеются огромные таблицы маршрутизации. При обработке каждого SNMP-запроса элемента таблицы маршрутизации происходит интенсивное использование ресурса ЦП. Излишние запросы таблиц маршрутизации, поступающие от NNM (стандартный аспект автоматического раскрытия), могут поднять уровень загрузки ЦП маршрутизатора почти до 100%. Эту загрузку трудно снизить, указав, что процесс SNMP на маршрутизаторе имеет низкий приоритет. Короткие всплески нагрузки центрального процессора из-за операций SNMP допустимы, но длительная интенсивная нагрузка – это плохо, так как она может скрывать реальные проблемы интенсивного использования ЦП, подобные тем, которые вызываются колебаниями маршрутов. 

Группа IT, обеспечивающая средства NNM для сообщества пользователей, должна учитывать общность интересов при определении домена управления NNM. 

Выявление сообществ по интересам может быть делом весьма трудоемким. Для понимания организационных требований сети необходимо пообщаться с множеством людей во множестве подразделений. Если принимать во внимание периодические организационные изменения и добавление новых сетевых услуг, то всего лишь поддержка обновлений профилей сообществ по интересам может стать задачей, для решения которой потребуется полный рабочий день. На сообщества по интересам может иметь большое влияние вид применяемой структуры поддержки: централизованные используются структуры поддержки или же распределенные. 

При выявлении сообществ по интересам может помочь технология Remote Monitoring (RMON2). Сетевые устройства с встроенными SNMP-агентами RMON2 обладают способностью к выборке сетевых пакетов и идентификации приложений (по номеру порта TCP или UDP). При отсутствии встроенных агентов можно установить внешние датчики. Инструментальные средства, подобные Agilent/HP NetMetrix, могут консолидировать вывод многих датчиков RMON2 и отображать результат в виде диаграммы, изображающей сетевой трафик пар "источник-цель" в соответствии с типом приложения. Это позволяет автоматизировать выявление сообществ по интересам и помогает избежать сбора неточных данных, получаемых посредством интервью. 

Географические регионы и бизнес-связи

Сообщества по интересам чаще всего и наиболее очевидным образом определяются географией. Здания кампусов определяют границы LAN, а смысл WAN состоит в разграничении географических единиц. Сообщество по интересам часто зеркально отражается в организации, которая его поддерживает. Несколько небольших удаленных узлов могут быть относительно независимыми, но для целей определения домена управления NNM их можно добавить к более крупному географическому домену. 

У некоторых корпораций имеется много почти автономных узлов с собственным независимым сетевым персоналом и поддерживающими организациями. При необходимости между ними могут существовать двухточечные каналы WAN, и в каждом узле может быть реализовано подключение к Internet для своих целей. Здесь сообщества по интересам тесно соответствуют автономным деловым структурным единицам. 

В другой распространенной модели домена управления узлы определяются в соответствии с географическим положением, и все сетевые вопросы внутри этой области остаются под местным управлением. Локальное оборудование узла может использоваться многими независимыми бизнес-подразделениями корпорации, но сама сеть управляется местной организацией. В этом случае центральная корпоративная организация поддержки имеет дело с каналами WAN между всеми этими географическими единицами. Сюда следует отнести маршрутизаторы, устройства обслуживания каналов (DSU/CSU) и другие элементы, которые соответствуют магистрали корпоративной IP-сети. 

Эта модель не принуждает располагать персонал каждого географического домена управления в одном месте. Естественно, требуется присутствие, по крайней мере, одного сотрудника IT, в каждом месте размещения устройств. В случае относительной простоты удаленного управления электроникой сети и персонал, управляющий узлом, и система NNM могут располагаться где угодно. Однако, как правило, система NNM располагается в центре физической сети, которой управляет, так что она может продолжать функционировать даже при наличии неисправности связи с узлом через WAN. 

Наконец, стоит кое-что сказать об испытательных и исследовательских лабораториях группы IT. Где их лучше всего обустроить? Областью интересов IT-группы является корпорация в целом. Оборудование в лабораториях должно быть "приближено", в сетевом смысле, к сердцевине корпоративной сети. Это связано с тем, что тогда новые конфигурации NNM можно тестировать из центра в выбранных географических участках с минимальным влиянием на действующие системы NNM.

Оценка размера домена управления

Имеется жесткая необходимость отслеживать размер домена управления с целью правильного определения размера новой системы NNM. Нет ничего более неприятного, чем развернуть систему NNM, провести процесс автоматического раскрытия и конструирования схемы, создать учетные записи пользователей, и в результате не получить ничего, кроме жалоб на производительность от тех же самых пользователей. 

Стремясь избежать подобного разочарования, персонал группы IT начинает оценивать домен управления. Сколько в нем будет устройств и интерфейсов? Существует несколько подходов, рассмотрим их по порядку. 

Один из подходов к оценке числа устройств состоит в том, что берется произведение числа подсетей в домене управления на максимальное теоретически возможное число IP-адресов в каждой подсети. Это обеспечивает верхнюю границу оценки. 

Другой подход (основанный на операционных показателях) состоит в посещении каждого сервера DHCP в домене управления и суммировании числа временных и постоянных владений. Если временное владение длится несколько дней, а серверы DHCP опрашиваются в конце недели, это дает весьма точную верхнюю границу числа активных устройств в домене управления. 

Третий способ оценки числа устройств состоит в посещении каждого маршрутизатора и сервера в домене управления, заимствовании их APR-кэшей и удалении из списка дублирующих записей. Наилучшим временем для сбора кэшей являются часы наибольшей занятости, поскольку записи ARP-кэша устаревают. Типичное время старения для серверов составляет 20 минут; для маршрутизаторов – четыре часа. Параметр старения ARP-кэша часто настраивается сетевыми менеджерами под местные нужды, поскольку ARP-кэши являются ценным источником информации о сети. Допущение старения записей и их утечки из таблиц означает потерю полезной информации. 

Еще один способ подсчета числа активных устройств в домене управления состоит в том, чтобы разослать внутри каждой подсети запрос отклика ICMP по широковещательному IP-адресу и подсчитать число уникальных ответов. Можно вручную дать указание маршрутизатору произвести такую рассылку. Это срабатывает в местных LAN. И опять упускаются устройства, которые в данный момент не активны. Не все системы являются восприимчивыми к тестовому опросу по широковещательному IP-адресу. И не все системы отвечают на запрос. Этот метод приведет к заниженной оценке реального числа активных устройств. 

Можно оценить максимальное число устройств в домене управления, если известно число доступных портов коммутаторов, маршрутизаторов и концентраторов. Поскольку не все порты будут реально использоваться, это число представляет практический верхний предел, основанный на существующей сетевой топологии. 

Еще один способ оценки числа активных устройств состоит в простом подсчете числа пользователей самой сети. Если считать, что индивидуальные рабочие станции должны управляться, этот метод может оказаться самым простым. Почти у каждого работника офиса имеется хотя бы одна рабочая станция, подключенная к сети; в производственной среде это соотношение, вероятно, будет гораздо меньше. Следует выяснить, сколько служащих и подрядчиков располагается в домене управления, и это обеспечит требуемую оценку. 

Если все эти оценки числа устройств в домене управления получены, не исключено, что все они будут различны. Неизвестно, какие из них более точны. Есть все основания отложить определение размера системы до успешного завершения пилотного проекта NNM. Пилотный проект обеспечит точные числа, на основе которых можно обосновать точность наших методов оценки. 

В зависимости от целей менеджеров сети, из реального числа активных устройств можно сознательно исключить Macintosh, машины Wintel, X-терминалы и рабочие станции под управлением Linux. Некоторые менеджеры сети заинтересованы, главным образом, в самой сетевой инфраструктуре и рассматривают DHCP, WINDS, DNS, файловые, принтерные и web-серверы как прикладные системы, которыми лучше всего управлять посредством платформы управления приложениями, такой как HP OV Operations. Согласно этой философии, устройства, не поддерживающие SNMP, не должны раскрываться и управляться. 

Каким бы ни оказался реальный размер домена управления, было бы неразумно считать, что все условия остаются неизменными. Оценки должны быть с запасом, чтобы учесть рост, возможный при появлении дополнительных систем, новых служащих, новых узлов и слиянии предприятий. Поскольку в наших оценках все еще имеются неточности, разумно также увеличить их с помощью любимого коэффициента подгонки. 

Стратегии определения и раскрытия домена управления

Для первого раскрытия домена управления требуется разработать план. Он затрагивает seedfile, строки сообществ, системные идентификаторы объектов SNMP для специально именуемых групп управляемых устройств, пиктограммы устройств и сотрудничество с администрацией управляемых узлов. 

Требуется список всех маршрутизаторов, которые обеспечивают взаимосвязь сегментов LAN в каждом узле и каналов WAN между узлами. Это образует основу первого seedfile . Следует ожидать, что данный список будет включать маршрутизаторы, находящиеся за пределами требуемой области, и в нем будут упущены некоторые маршрутизаторы, располагающиеся внутри этой области. Стратегия состоит в такой разработке этого файла seedfile, чтобы можно было начать раскрытие с самого начала, если потребуется перестроить какую-нибудь базу данных NNM. Если нет четкого понимания того, какие маршрутизаторы следует включить в список, то NNM может начать с локального маршрутизатора, а персонал может направить процесс автоматического раскрытия во внешнюю сеть. 

Поскольку управление сетью основано на SNMP, необходима уверенность в том, что известны все строки сообщества для доступа (по чтению) к этим маршрутизаторам. Надо надеяться, что эта строка сообщества представляет собой "public", и можно оставить для NNM исключительно установки по умолчанию. Маршрутизаторы могут быть раскрыты, даже если их строка сообщества неизвестна, но они не будут распознаны как маршрутизаторы и будут демонстрироваться на схеме как обобщенные IP-устройства с обобщенной, безликой пиктограммой. 

Большая часть поставщиков сетевого оборудования обеспечивает пиктограммы для своих продуктов; обычно эти пиктограммы поставляются в качестве компонентов менеджеров элементов и автоматически помещаются в базу данных пиктограмм NNM. Если желательно, чтобы для каждого сетевого устройства имелась уникальная пиктограмма, нужно инсталлировать менеджер элементов. 

Если для некоторого устройства в сети нет подходящей пиктограммы, нужно воспользоваться редактором растровых изображений. Для NNM версий 6.x и более поздних поддерживаются изображения в стандартном формате GIF. Если для создания пиктограмм предпочтительнее использовать Macintosh, следует применить программы GraphicConverter или Adobe Photoshop. Программы HiJaak Pro или Paint Shop Pro являются хорошими редакторами растровых изображений для систем Windows, пригодными для создания GIF-файлов. По поводу требований к этим пиктограммам следует обязательно просмотреть Приложение D к руководству Managing Your Network with HP Open View Network Node Manager . В NNM 5.x для создания собственных пиктограмм используется стандартный UNIX-редактор bitmap . Заметим, что bitmap создает только монохромные растровые изображения. Пример сессии по созданию пиктограммы показан на рис. 3.1. 

Для каждого сетевого устройства с SNMP также обеспечивается системный объектный идентификатор (sysObjectID, OID), который уникально идентифицирует устройство. За более подробной информацией можно обратиться к разделу "Unique Properties of the SNMP MIB Object" Главы 11 руководства HP Managing Your Network with HP Open View Network Node Manager . В NNM эти OID используются для размещения пиктограмм устройств и для определения того, как они должны отображаться. Например, маршрутизаторы должны отображаться на подсхеме Internet и ниже, тогда как коммутатор Ethernet следует показывать только на схеме подсети и ниже. 

Частью стратегии является определение OID устройств, подлежащих раскрытию. Как и в случае с пиктограммами, поставщики оборудования поставляют свои OID-отображения вместе с менеджерами элементов, и они автоматически помещаются в нужные каталоги. Если OID какого-либо устройства неизвестен, и он не содержится в файлах HP oid_to_sym и oid_to_type, то нужно уделить этим файлам пристальное внимание и поддерживать их как часть действующей стратегии. 
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Рис. 3.1.  Редактор bitmap

Это клиентское приложение X-Windows позволяет создавать и редактировать монохромные X-растровые изображения (XBM) и сохраняет их в ASCII-файлах с расширением xbm. NNM отображает эти растровые изображения на схеме внутри пиктограмм устройств. Это облегчает уникальную идентификацию типов устройств. В NNM 6.x и более поздних версиях поддерживаются растровые GIF-файлы. 

Несмотря на все стратегические усилия при первом раскрытии, многое будет происходить не так, как ожидалось. Может случиться, что: 

· будут раскрыты неожиданные устройства; 

· появятся безликие пиктограммы; 

· менеджеры локальных сетей объявят, что оборудование перегружено; 

· некоторые устройства останутся нераскрытыми; 

· подсети окажутся повисшими и ни к чему не присоединенными; 

· будут иметься перекрытия с другими доменами; 

· произойдет обвальное раскрытие нежелательных устройств; 

· окажутся неверными маски подсетей; 

· выявятся проблемы маршрутизации; 

· демон netmon зациклится или выдаст дамп ядра; 

· X-сессии и GUI будут заблокированы. 

Со всеми этими ошибками, проблемами и вопросами можно столкнуться во время выполнения пилотного проекта. Будьте терпеливы, без ошибок ничему нельзя научиться. 

Конфигурационные файлы для регулирования домена управления

В этом разделе собрана информация о конфигурационных файлах, которые используются в NNM для определения и регулирования домена управления. 

Файл seedfile – это просто список устройств, которые поддерживают SNMP. В качестве побочного эффекта этот список используется демоном netmon во время запуска для определения подсетей в исходном домене управления. Рекомендуются такие многосвязные устройства, как маршрутизаторы, но иногда можно использовать и другие устройства с насыщенными ARP-кэшами (такие как серверы). Чтобы информировать netmon o seedfile, следует вставить в файл $OV_LRF/netmon.lrf командную строку "-s/path/seedfile", выполнить команду $OV_BIN/ovaddobj $OV_LRF/netmon.lrf, чтобы зарегистрировать изменение, остановить netmon с помощью $OV_BIN/ovstop netmon и снова перезапустить его с помощью команды $OV_BIN/ovstart netmon . Примерное содержимое файла seedfile приводится на рисунке 3.2. 
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Рис. 3.2.  Примерное содержимое файла seedfile

Это список устройств, предназначенный для определения подсетей исходного домена управления. Полезные записи в seedfile соответствуют многосвязным устройствам с насыщенными ARP-кэшами, таким как маршрутизаторы. Можно ввести также серверные системы, поскольку их ARP-кэши будут наполнены IP-адресами клиентских систем. 

Файл filters обеспечивает правила для демона ovtopmd по включению или исключению устройств на основе их атрибутов. Это базовое средство для управления тем, какие устройства раскрываются и впоследствии помещаются на схему. Фильтры, перечисленные в этом файле, имеют имена, и эти имена передаются ovtopmd по одному в регистрационном файле $OV_LRF/ovtopmd.lrf путем добавления параметра "-f filter_name", регистрации изменения при помощи $OV_BIN/ovaddobj $OV_LRF/ovtopmd.lrf и остановки и запуска демона ovtopmd, чтобы изменение возымело эффект. Файл filters можно использовать, чтобы гарантировать, что включены бесспорные устройства, такие как серверы, а также такие сетевые устройства, как маршрутизаторы, коммутаторы и тому подобное. Файл filters располагается в каталоге $OV_CONF/C/ . Пример содержимого файла приводится на рис. 3.3. Заметим, что HP обеспечивает шаблон файла filters, так что им можно воспользоваться в случае ошибки персонала. Точный синтаксис определения фильтра и допустимые атрибуты объектов можно найти в Приложении A документа A Guide to Scalability and Distribution for HP OpenView Network Node Manager . 

Важно отметить, что фильтры в NNM используются четырьмя различными способами. Все четыре фильтра определяются в файле $OV_CONF/C/filters, и все они обладают одним и тем же синтаксисом. Это фильтр раскрытия (Discovery Filter), фильтр схемы (Map Filter), фильтр сохраняемости (Persistence Filter) и фильтр топологии (Topology Filter). 

Фильтр раскрытия контролирует процесс раскрытия, выполняемый NNM. Фильтр применяется путем использования выпадающего меню Options:Network Polling Configuration:Discovery Filter Option. Точное местонахождение меню зависит от версии NNM и от локальных настроек меню. 

Фильтр схемы определяет, какие объекты отображаются на схеме ovw. Он применяется с помощью выпадающего меню Options:Map Configuration . И снова местонахождение меню зависит от версии NNM и от локальных настроек меню. 

Фильтр сохраняемости помещает фильтруемые объекты в память и немедленно помещает раскрытые объекты на схему, если они проходят через фильтр. Так обеспечивается поддержка тесно интегрированных приложений сторонних поставщиков, зависящих от пребывания объектов в памяти. Фильтр применяется из выпадающего меню Options:Map Configuration:IP Map, а точное местоположение меню зависит от версии NNM. 

Фильтр топологии на накопительной станции служит для контроля над тем, какие объекты будут передаваться на управляющую станцию. Имя фильтра определяется в файле $OV_LRF/ovtopmd.lrf . 

Строки сообществ SNMP хранятся вместе с другой конфигурационной информацией SNMP. Эта информация управляется с помощью GUI $OV_BIN/xnmsnmpconf . Если обнаружится устройство со строкой сообщества для чтения, отличной от строки, используемой по умолчанию, и никакое выкручивание рук не убедит администратора устройства изменить эту строку (на "public"), то NNM сможет получить необходимую информацию от xnmsnmpconf . Иначе NNM не мог бы управлять этим устройством. Моментальный снимок экрана xnmsnmpconf приведен на рис. 3.4. За подробностями обращайтесь к оперативной странице руководства xnmsnmpconf . 
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Рис. 3.3.  Пример файла filters

Этот отредактированный вручную файл filters содержит набор именованных фильтрующих выражений. Можно сконфигурировать демон ovtopmd для использования одного из этих выражений в фильтре топологии. Можно указать фильтр раскрытия, определенный в filters, с помощью GUI $OV_BIN/xnmpolling непосредственно из командной строки или из меню ovw . 

Заметим, что в больших сетях со многими строками сообществ SNMP, отличными от строк, используемых по умолчанию, GUI применять нецелесообразно, так как это слишком трудоемкая процедура. В таком случае лучше использовать интерфейс командной строки для xnmsnmpconf, который позволяет читать конфигурационные данные из плоского текстового файла. 
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Рис. 3.4.  Примерный моментальный снимок экрана конфигурации SNMP

Этот графический интерфейс пользователя к NNM позволяет менеджеру сети определять строки сообществ SNMP, некоторые значениятайм-аута SNMP и интервалы опроса состояния. Неверные строки сообществ приведут к низкой эффективности процедуры автоматического раскрытия. Например, если не определена корректная строка сообщества, то маршрутизатор может быть раскрыт как простое устройство, не поддерживающее SNMP. 

В реальных сетях обнаруживаются неисправные агенты SNMP. Время от времени неправильное поведение агента SNMP будет сбивать с толку netmon, заставляя его выдавать дамп памяти ядра, впадать в бесконечный цикл или просто тратить впустую поток команд для бесконечного опроса одного и того же устройства. Если в демоне netmon поддерживается удовлетворительная журнализация и трассировка (netmon–M 63 очень многословен), то файл $OV_LOG/netmon.trace продемонстрирует устройство, являющееся причиной неполадок в работе. Чтобы netmon не "спотыкался" то и дело об эти устройства, следует поместить их IP-адреса отдельными строками в файл $OV_CONF/netmon.noDiscover . 

Параметры опроса NNM хранятся в файле $OV_CONF/polling . Их полагается конфигурировать с помощью GUI xnmpolling (или подходящих опций командной строки). 

Во время первоначального раскрытия может оказаться разумным отключить функцию автоматического регулирования времени опроса и вместо этого выбрать фиксированный интервал (от 5 до 15 минут), чтобы гарантировать, что NNM сохранит активный режим раскрытия. Такой подход может сэкономить значительное время при первоначальном раскрытии для пилотного проекта, но это не требуется в операционном режиме производственных систем NNM после первоначального раскрытия. Следует иметь в виду, что с помощью этого GUI можно отключить раскрытие.

4 Волнения первого раскрытия
Введение

Первое раскрытие сети – это лучшее время. Это похоже на первую главу романа или первый день отдыха в экзотической стране. Советую сетевым менеджерам уповать на свой опыт, ибо грядет тяжелая работа, как за днем неизбежно следует ночь. 

Первое раскрытие часто производится в отсутствие seedfile. Домены управления по умолчанию представляются набором подсетей, соединенных с системой NNM, где возможно только полное раскрытие. Часто эта среда является испытательной лабораторией. Целью раскрытия является проверка корректности взаимодействия сетевой инфраструктуры с NNM. В такой игре легко обнаружатся все очевидные проблемы. 

В отсутствие seedfile домен управления пополняется слой за слоем вновь раскрытыми подсетями, которые управляются вручную. В осторожном и контролируемом режиме NNM нацеливается на интересующие области. Проще устанавливать местоположение проблемных устройств и иметь с ними дело, когда они раскрываются медленно и осторожно. NNM создает реестр сетевого и системного оборудования и вскрывает все типы конфигурационных проблем. 

В большой сети нельзя позволить себе роскошь управляемого вручную автоматического раскрытия на каждой накопительной станции, поскольку это занимает слишком много времени. Вместо этого можно "словчить" с файлом seedfile, который часто представляет собой список маршрутизаторов внутри домена управления. Пользуясь опытом предыдущего раскрытия, можно установить фильтр раскрытия, чтобы обеспечить раскрытие только желательного оборудования. В seedfile часто бывают пропущены некоторые маршрутизаторы, а иногда перечисляются такие маршрутизаторы, которых нет в домене управления; поэтому в процессе раскрытия обычно работы приостанавливаются вручную для коррекции seedfile и очистки базы данных от нежелательных устройств. 

Иногда кажется, что процесс раскрытия заторможен, и новые устройства появляются не так быстро, как обычно. В этом случае следует дать системе NNM указание опрашивать ближайшие маршрутизаторы и коммутаторы. Это заставит netmon немедленно приступить к сбору их ARP-кэшей, что, возможно, позволит идентифицировать IP-адреса подозрительных устройств. Иногда помогает простое выполнение ping . 

Неоднородные строки сообществ SNMP – это проклятие сети и напасть для администратора, который должен включать их в конфигурацию NNM. Процесс раскрытия под управлением NNM не будет работать с неправильными строками сообществ. Лучше иметь "public" в качестве стандартной строки сообщества, а для реализации защиты устройств применять списки контроля доступа. В основном это проблема крупной сети. В небольших сетях с неоднородными строками сообществ управляться гораздо проще. 

Раскрытие напрямую связано с демоном netmon. В файле netmon.lrf можно установить опции -q и -Q для управления размером очередей ping и SNMP. За выполнением netmon можно проследить в графической форме, используя выпадающее меню Performance:Network Polling Statistics . Можно также наблюдать за очередью опросов ICMP с помощью команды 

snmpget localhost nnmICMPSecsUntilNextPoll

а за очередью опросов SNMP – с помощью команды 

snmpget localhost nnmSNMPSecsUntilNextPoll

Когда раскрытие стабилизируется, подсхема Internet (иначе называемая Internet Submap) NNM часто переполняется, в то время как на LANscape пиктограммы сжимаются почти до точек. С загромождением схемы можно бороться путем контейнеризации подсхемы Internet и настройки параметров раскрытия уровня 2. 

Для контейнеризации подсхемы Internet требуется стратегия обеспечения согласованности схемы для всех резервных управляющих станций. В противном случае в сбойных ситуациях пользователи столкнутся с различными схемами. 

Настройки схем отнимают значительную часть времени и усилий. Схемы следует сохранять и копировать при любых изменениях подсхемы Internet. 

Конструкторы схем в большой компании должны обмениваться производственным опытом. В ситуации взаимозависимости управляющих и накопительных станций изменения, выполненные в одном месте, влияют, по крайней мере, на управляющие станции. 

Раскрытие без seedfile

А если администратор вообще не собирается определять seedfile и хочет запустить NNM и позволить ему начать раскрытие без этого файла? Что в таком случае представляет собой домен управления? Это локальная подсеть, в которой располагается система NNM. При раскрытии будет использоваться таблица маршрутизации, таблица интерфейсов и ARP-кэш системы NNM. Таблица маршрутизации будет подразумевать локальные маршрутизаторы. Таблица интерфейсов будет подразумевать локальные подсети, так что в действительности в исходном домене управления может присутствовать несколько подсетей. ARP-кэш обеспечит список IP-адресов, являющихся кандидатами на автоматическое раскрытие. 

Когда уляжется шум, в принятой по умолчанию подсхеме Internet будут показаны управляемые локальные подсети, подсоединенные к системе NNM, управляемые маршрутизаторы, присутствующие в каждой подсети, и все неуправляемые (пшеничного цвета) подсети (действующие и вспомогательные), присутствующие на других интерфейсах этих маршрутизаторов. В этой точке процесс автоматического раскрытия остановится и сконцентрируется только на управляемых подсетях. Если не определены какие-либо фильтры раскрытия, то в конце концов может быть раскрыто любое устройство, IP-адрес которого обнаруживается в APR-кэше уже раскрытого локального SNMP-устройства. Как правило, ARP-кэши маршрутизаторов и серверов являются богатыми источниками данных о локальных IP-адресуемых устройствах. 

Процедура автоматического раскрытия также умеет пользоваться информационными базами управления (Management Information Base, MIB) устройств подключения к среде (Media Access Unit, MAU), повторителей и мостов интеллектуальных концентраторов, мостов и коммутаторов. Для всех подобных устройств NNM сможет выяснить, каким образом связаны их физические порты, даже если эти устройства не имеют IP-адресов. В результате может получиться очень точное представление физической топологии. 

Зачем ограничивать раскрытие только локальными подсетями? Возможно, следует подтвердить корректность базовой установки NNM, проверить работоспособность автоматического раскрытия и сделать это на локальной подсети, не затрагивая остальную, критически важную в производственных целях часть корпоративной сети. Желательно убедиться в том, что коммутаторы Ethernet работают должным образом, и что в NNM точно представлена физическая топология. 

Раскрытие, управляемое вручную

Теперь, когда раскрыт исходный домен управления, следующим шагом могло бы быть осторожное управление (с использованием выпадающего меню Edit:Manage Objects) несколькими подсетями, подсоединенными к локальным маршрутизаторам. Это соответствующим образом расширяет домен управления, что побуждает NNM к автоматическому раскрытию внутри этих новых подсетей. Если предположить, что в NNM уже определены строки сообществ SNMP, в новых управляемых подсетях, несомненно, будут раскрываться новые маршрутизаторы, а в подсхеме Internet новые маршрутизаторы будут наращиваться новыми подсоединенными к ним неуправляемыми подсетями. Осторожно продвигаясь и обеспечивая сходимость процесса автоматического раскрытия, можно вручную провести NNM через желательный домен управления. Этот процесс может добавить несколько часов к процессу раскрытия, но это контролируемый, дружественный процесс, который в любой момент может быть повернут вспять путем отказа в управлении (с использованием выпадающего меню Edit:Unmanage Objects) нежелательными частями схемы сети. 

Другое преимущество раскрытия, управляемого вручную, заключается в том, что в этом случае проще опознаются любые ненадежные агенты SNMP. Например, если вы только что управляли подсетью, а через минуту (после того, как раскрытие стабилизировалось) демон netmon выдает дамп памяти, сразу становится ясно, где находится проблемное устройство. 

Если желательно изучить влияние процесса автоматического раскрытия на загрузку ЦП маршрутизатора Cisco, можно проследить за переменной MIB busyPer и обратить внимание на то, как возрастает и уменьшается ее значение, когда NNM обрабатывает ARP-кэш, таблицу маршрутизации и таблицу интерфейсов этого маршрутизатора. Можно использовать для этой цели браузер MIB (Tools:SNMP MIB Browser) и нажать на кнопку "graph", чтобы автоматически собрать данные и оформить их в виде диаграммы. Этот тип данных полезен для того, чтобы сетевые менеджеры поняли, как повлияет NNM на работу их маршрутизаторов, и убедились в том, что он никак не повредит их нормальному функционированию. 

Еще одним преимуществом раскрытия, управляемого вручную, является то, что при этом встретятся все виды ошибок, одна за другой. Может быть упущена пиктограмма, может оказаться неправильной строка сообщества, в коммутаторе могут использоваться старые встроенные программы, ограничивающие возможности NNM для автоматического построения схемы, или устройство может некорректно проникать через фильтр раскрытия из-за опечатки. 

Последнее преимущество раскрытия, управляемого вручную, состоит в том, что определяются трудно раскрываемые устройства. Например, для устройств, которые не взаимодействуют с другими устройствами или удаленными подсетями, не будет записей в ARP-кэшах локальных маршрутизаторов. В таких случаях только ручной тестовый опрос (pinging) этих устройств в системе NNM позволит NNM раскрыть их. Это связано с тем, что демон netmon слушает неформатированный (raw) сокет ICMP (Internet Control Message Protocol), отлавливает действия по тестовому опросу и собирает IP-адреса отвечающих устройств. 

На начальной стадии, когда NNM раскрывает новые подсети и маршрутизаторы и начинает ими управлять, желательно дать NNM возможность перестроить подсхему Internet. Однако в определенный момент, когда эта схема становится перенасыщенной, следует отключить функцию автоматического построения схемы для подсхемы Internet и переместить пиктограммы в подходящие позиции. Это достаточно безопасно, поскольку процесс раскрытия полностью контролируется.

Раскрытие, управляемое seedfile

После выполнения нескольких раскрытий вручную вырабатывается необходимая уверенность и накапливаются данные для автоматизации процесса. Вооружившись списком маршрутизаторов домена управления, можно создавать seedfile, удалять базу данных объектов, топологии и схем и перезапускать демонов NNM. Поскольку подразумевается, что этот процесс будет повторяться, обычно базу данных удаляют несколько раз, пока все конфигурационные файлы, включая seedfile, не станут правильными, а раскрытие не будет происходить так, как намечалось. 

Следует поместить seedfile в безопасное и неизменное место, независимое от дерева инсталляции NNM, такое как /opt/config/seedfile . Владелец и права доступа файла seedfile должны соответствовать особенностям локальных процессов управления. 

Для удаления базы данных объектов, топологии и схем NNM (предполагается база данных плоских файлов NNM 6.x и более поздних версий) существует две опции. Чтобы сохранить содержимое старой базы данных, выполняются следующие шаги: 

· остановить демоны с помощью $OV_BIN/ovstop; 

· переименовать каталог openview, выполнив команду mv openview openview.old. В версиях, предшествующих NNM 6.1, нужно удалить старые файлы регистрации событий с помощью команды $OV_LOF/xnmevents.* . Для NNM 6.1 требуется выполнить последовательность команд cd $OV_DB/eventdb; rm -rf $OV_DB/eventdb/*/*; 

· очистить кэш SNMP с помощью команды $OV_BIN/xnmsnmpconf -clearCache; 

· запустить ovwdb с помощью команды $OV_BIN/ovstart ovwdb; 

· выполнить команду $OV_BIN/ovw -fields; 

· запустить программы-демоны с помощью команды $OV_BIN/ovstart . 

Для удаления базы данных без сохранения ее содержимого нужно просто целиком удалить подкаталог (rm openview/*/*), не переименовывая его на предыдущих шагах. Следует обратить внимание, на возможность удаления данных о сигналах. 

Процесс удаления базы данных и заведения ее заново может потребоваться, поскольку на первых порах seedfile обычно бывает небезупречным. Он может содержать данные о маршрутизаторах, которые не находятся в домене управления, или не содержать данные о маршрутизаторах из намеченного домена управления. По мере тестирования нового seedfile будут возникать новые проблемы, что заставит произвести еще один раунд раскрытия. Для окончательного утверждения seedfile требуется финальная очистка базы данных и еще одно раскрытие. 

Заметим, что если нужно всего лишь добавить к seedfile маршрутизатор, не требуется создавать базу данных с нуля. Следует просто остановить и запустить netmon, чтобы заставить его снова прочитать seedfile. Если желательно удалить маршрутизатор из seedfile, и если нетрудно удалить непреднамеренно раскрытую топологию вручную, то нужно сделать это и снова остановить и запустить netmon. 

Что делать, если seedfile случайно затерт, и нет резервной копии? Можно вернуться к своим записям и заново набрать этот файл. В конце концов, в файле, вероятно, содержится всего 50-100 строк. Однако нет ли способа автоматически восстановить список на основе базы данных NNM? Почему бы не воспользоваться командой ovtopodump -f filtername, чтобы распечатать данные обо всех маршрутизаторах, где filtername – это фильтр, определенный в файле $OV_CONF/C/filters и безошибочно отбирающий маршрутизаторы? Этот список будет включать маршрутизаторы, для которых имеются подсоединенные неуправляемые подсети. Использование таких маршрутизаторов в seedfile расширит домен управления на один уровень подсетей и маршрутизаторов, внешних по отношению к текущему домену. Следует руководствоваться подсхемой Internet и устранить в seedfile посторонние маршрутизаторы. 

Заметим, что подсети, которые первоначально раскрываются через маршрутизаторы из seedfile, являются по умолчанию управляемыми. Подсети, добавленные к этим маршрутизаторам позже, по умолчанию будут неуправляемыми. Для маршрутизатора не из seedfile, который автоматически раскрывается впоследствии, NNM оставляет сначала все подсети неуправляемыми, кроме уже управляемых подсетей, для которых у маршрутизатора имеются интерфейсы. 

Раскрытие, управляемое посредством seedfile, почти всегда происходит очень быстро. Исключение составляют периоды затишья в сети, когда ARP-кэши истощаются, и многие рабочие станции выключены. В таких условиях автоматическое раскрытие может быть крайне медленным. Иногда бывает полезно включить в файл netmon.lrf параметр резкого старта "-J" . Наличие этого параметра позволяет демону netmon предписывать удаленной системе с SNMP-агентом HP рассылать запрос ICMP-отклика по своим широковещательным IP-адресам, заставляя все активные машины подсети отвечать ICMP-откликом. Это приведет к заполнению ARP-кэша удаленной системы, который потом подберет netmon. 

Заметим, что если система NNM действует как станция управления, для которой не предусмотрено автоматическое раскрытие самой себя, то seedfile должен содержать только имена ассоциированных накопительных станций NNM. 

Опрос по требованию для улучшения характеристик раскрытия

Если NNM раскрывает устройства не так быстро, как требуется, нужно вмешаться. NNM может утратить активность раскрытия, или проверки конфигурации демона netmon могут быть запланированы на более позднее время. Обычно можно понять, у какого устройства имеется необходимая информация, и дать указание NNM немедленно опросить этот узел. Элемент меню Poll Node, который раньше назывался Demand Poll, приводит в действие GUI, эквивалентный командной строке nmdemandpoll. Это заставляет netmon немедленно запросить у устройства его базовую конфигурацию, таблицу интерфейсов, таблицу маршрутизации и ARP-кэш. Эта информация обычно дает возможность NNM раскрывать дополнительные устройства и топологию. Однако в этом подходе имеются недостатки. 

Возможно, что netmon уже занят обработкой большого ARP-кэша на медленном маршрутизаторе, и в таком случае его опрашивать бессмысленно. Очереди SNMP демона netmon могут быть почти заполнены, что тоже делает вмешательство спорным. Если локальные строки сообществ SNMP являются неправильными, то единственное, что можно сделать — это скорректировать их. Сама система NNM может быть временно перегружена, тогда необходимые циклы ЦП будут отняты у netmon и демонов базы данных. 

Опрос узла является более сильнодействующим средством, чем его тестовый опрос (pinging). Напомним, что netmon слушает неформатированный сокет ICMP на предмет новых IP-адресов в домене управления и все равно планирует опрос. Опрос вручную просто заменяет тот опрос, который был бы инициирован демоном netmon. Когда устройство подвергается опросу, интенсивность использования ЦП этого устройства значительно возрастает, сопровождаясь пиком сетевого трафика. 

Техническое обслуживание сети часто планируется на конец недели. Могут устанавливаться новые коммутаторы и удаляться старые. Сетевой трафик в выходные дни низок – ARP-кэши могут быть истощены, и автоматическое раскрытие может ухудшиться. В среде UNIX может оказаться разумным написать задание cron, чтобы следить за сетевой электроникой с помощью скрипта nmdemandpoll . 

Заметим, что система NNM очень устойчива по отношению к удалению информации из базы данных. NNM может оставить старые интерфейсы для переконфигурированного или замененного коммутатора, даже когда добавляются вновь раскрытые интерфейсы. Опрос коммутатора не поможет. Удаление коммутатора и его тестовый опрос часто является самым быстрым способом уладить дело, поскольку коммутатор будет заново раскрыт в своей текущей конфигурации. 

Проклятие множественности строк сообществ SNMP

NNM начинает свою работу, имея единственную глобальную, используемую по умолчанию строку сообщества, которая первоначально устанавливается в "public". Можно также информировать NNM об особых строках сообществ, основанных на диапазоне IP-адресов (wildcard), или строках сообществ для конкретных устройств. Озабоченные проблемами защиты сетевые менеджеры часто используют множество строк сообществ, чтобы не дать хакерам/взломщикам возможности получить информацию о сети от агентов SNMP. По моему опыту, результаты такого подхода к безопасности исключительно печальны, а потому, если только это возможно, следует применять списки доступа (подобные тем, которые используются в Cisco IOS для ограничения доступа к сервису на основе списка допущенных клиентов). 

Не всегда удается найти понимание со стороны системных и сетевых администраторов, если подступиться к ним с просьбой изменить строки сообществ SNMP, чтобы облегчить свою задачу как администратора NNM. Следует объяснить им, что политика однородных строк сообществ SNMP сокращает административные издержки всех заинтересованных сторон. Обратите их внимание на то, что стандартизированная используемая по умолчанию строка сообщества улучшает автоматическое раскрытие и повышает эффективность NNM. Для случаев, когда важна строка сообщества, отличная от используемой по умолчанию, нужно дать понять коллегам, что вы можете информировать NNM о любых не используемых по умолчанию строках сообществ для систем и сетевых устройств, управляемых NNM. 

Проблемы DNS

Одной из зон бедствия является DNS, точнее, плохо реализованные серверы имен и средства защиты в DNS. Например, рассмотрим маршрутизатор с большим числом основных и вспомогательных IP-адресов. Предположим, что клиент, такой как NNM, запрашивает имя для адреса 1.1.1.1 (используя стандартный распознаватель). В качестве защитной меры предосторожности распознаватель требует, чтобы результирующее имя отображалось обратно на тот же самый IP-адрес. Но некоторые серверы имен DNS укорачивают длинный список IP-адресов (потому что не обращаются к TCP за ответами длиннее 512 байтов), и тогда исходный поисковый запрос не возвращает никакого имени. Это ставит в тупик систему NNM, так как она не может отобразить IP-адрес в имя и поэтому не в состоянии использовать надлежащую строку сообщества для общения с ним. 

Другой пример бедственной ситуации в DNS – это просто изменение отображения имен и IP-адресов. Если меняется IP-адрес устройства, и это соответствующим образом отражается в DNS, то строка сообщества не будет правильной, если система NNM останется сконфигурированной со старым IP-адресом, и, следовательно, NNM потерпит неудачу при обращении к SNMP-агенту устройства. 

Очевидно, что если DNS конфигурируется и реализуется должным образом, и если можно использовать имена, а не IP-адреса для сопоставления специальных строк сообществ SNMP, и если в NNM постоянно обновляются конфигурации SNMP, то этих проблем можно избежать. В больших, распределенных, динамичных корпоративных сетях имеется много подобных "если". 

Тонкая настройка фильтра раскрытия

Первое раскрытие – это всегда неожиданность. Наблюдение за подсхемой Internet, когда NNM раскрывает новую сеть, всегда обеспечивает свежие впечатления. Когда это раскрытие завершается, наступает время оценить то, что находится в базе данных. На первых порах фильтр раскрытия часто оставляют открытым для идентификации каждого IP-адресуемого устройства. Это "раздувает" базу данных NNM. Поэтому теперь приходит время инвентаризации всех OID в сети. Будут присутствовать многие знакомые OID, но найдутся и новые, которые необходимо исследовать до конца. NNM поставляется с большим списком OID от хорошо знакомых производителей, но в сети могут "гостить" и некоторые неизвестные поставщики. 

Вооружившись новым пониманием компонентов сети, вероятно, следует модифицировать файл filters, чтобы включать одни дополнительные sysObjectIDs и отвергать другие. Использование sysObjectID в фильтре раскрытия целесообразно, поскольку таким образом обеспечивается простой и изящный метод определения устройств независимо от других трудно определяемых и тяжело управляемых атрибутов, таких как IP-адреса, которые подвержены изменениям в реальной сети. Нужно решить, какие устройства желательно раскрыть и поместить на схему. Возвращаясь к лекции 3, напомним, что фильтр схемы определяет, какие устройства показываются на заданной схеме, тогда как фильтр раскрытия определяет, какие устройства netmon допускает в базу данных. 

Заметим, что не требуется очищать базу данных и заново раскрывать сеть только для того, чтобы удалить устройства, которые решено не включать в файл filters . Выполнение команды ovtopofix -f filtername применит к текущей базе данных пересмотренный фильтр раскрытия filtername и удалит устройства, которые через этот фильтр не проходят. 

Одна из стратегий разработки фильтра раскрытия состоит в определении всего сетевого оборудования в соответствии с OID. Предостережение: некоторые поставщики включают в состав своих sysObjectID версию ОС. Если ОС на одной из этих систем модернизируется, фильтр может перестать работать. Чтобы обойти эту ситуацию, следует пользоваться метасимволами (wildcard), т. е. обозначить метасимволом ту часть OID, в которой фигурирует ОС. Этот прием удобен для менеджеров сети, которые хотят управлять только своей инфраструктурой. Администраторы файловых и принтерных серверов обычно хотят видеть на схеме только свои файловые серверы, сетевые принтеры и сканеры, так что в их системе NNM будет работать другой фильтр раскрытия. Если обе категории пользователей совместно используют одну и ту же систему NNM, то фильтр раскрытия должен будет пропустить оба набора устройств, и может быть определен фильтр схемы, обеспечивающий каждому пользователю представление устройств, которыми он хочет управлять. 

Регулировка и наблюдение очередей netmon

Во время первого раскрытия можно заметить, что netmon использует ЦП куда менее интенсивно, чем ожидалось, скорость раскрытия, соответственно, удручающе низка, или NNM с запозданием отображает изменения в состоянии устройств. Да и общая загрузка системы является достаточно низкой. Хотелось бы знать, почему netmon не раскрывает устройства быстрее, и что можно сделать для изменения ситуации. 

Следует ввести в файл netmon.lrf необязательные параметры демона netmon -q ICMP-queue-length и -Q SNMP-queue-length. Для обоих параметров значением по умолчанию является 20 в UNIX-системах и 3 в системах Windows NT. Эти значения могут быть увеличены в соответствии со следующими инструкциями. 

Параметр ICMP-queue-length следует увеличивать, только если netmon не успевает (на что указывает очередь, всегда заполненная по максимуму), потому что может переполниться буфер операционной системы для хранения входящих ответов ICMP, что может выразиться в беспорядочных ошибочных изменениях состояния. Параметры SNMP-queue-length следует увеличивать, только если netmon не успевает, потому что операционная система ограничивает число дескрипторов открытых файлов для каждого процесса. Это настраиваемый параметр ядра, и его значением по умолчанию часто задается 64. (Заметим, кстати, что аналогичным образом ограничивается демон snmpCollect .) Не забудьте записать изменения в файл netmon.lrf с помощью команды ovaddobj, прежде чем останавливать и снова запускать netmon. 

Теоретическим обоснованием увеличения этих максимальных длин очередей является то, что это позволяет демону netmon выдавать большее число невыполненных запросов. Это увеличивает пропускную способность и помогает демону netmon придерживаться своего расписания опроса. Например, при использовании установленной по умолчанию длины очереди 20 можно ожидать, что netmon будет поддерживаться должным образом, пока среднее время ответа на запросы SNMP не будет превышать 50 миллисекунд. 

Увеличение максимальной длины очереди SNMP также повышает устойчивость netmon к медлительным и "неотзывчивым" агентам SNMP. Например, в один из неудачных дней netmon может заниматься опросом 15 медлительных устройств в сети (или, возможно, они будут находиться в удаленной LAN, подключенной через перегруженную линию WAN). Тогда в течение всего этого времени netmon сможет опрашивать только пять других устройств. 

Насколько велики могут быть эти предельные значения для очередей? Эмпирическая оценка – 200. После увеличения максимальных значений длин очередей следует часто контролировать поведение очередей демона netmon. Необходимо отслеживать аномальное поведение при раскрытии и опросе и следить за журнальными файлами на предмет потенциальных проблем, вызываемых слишком длинными очередями. 

Нужно проконтролировать процесс опроса демона netmon с использованием меню NNM Performance:Network Polling Statistics, затем подождать примерно минуту для получения графического представления течения опроса на основе 10-секундных выборок. Вариант командной строки для контроля функционирования демона netmon – netmon -a 5. Эта команда предписывает работающему экземпляру демона netmon вывести размеры списков тестового опроса (ICMP) и SNMP в файл $OV_LOG/netmon.trace . Эффективным способом использования этого средства является открытие двух shell в отдельных окнах. В первом окне нужно набрать tail -f $OV_LOG/netmon.trace, а во втором – netmon -a 5 . При каждом наборе netmon -a 5 в другом окне появляется вывод. 

Эффективность настройки netmon основывается на предположении, что отсутствуют какие-либо другие сдерживающие факторы его производительности. Если в NNM интенсивно используется система дискового ввода-вывода (проверьте это с помощью HP Glance/Plus Motif, команды top или команды iostat), то настройка netmon с целью увеличения его пропускной способности не принесет никакой выгоды. Если серверы DNS крайне медленны, или если канал WAN с низкой пропускной способностью и высокой загрузкой разделяет систему NNM и ее домен управления, то настройка netmon не слишком сильно повысит производительность. 

Рабочая лошадка netmon часто залатывается, обновляется и исправляется по мере того, как HP развивает продукт NNM. Появляются новые функции и аргументы командной строки, а некоторые старые исчезают. Держите под рукой оперативную страницу руководства. Пользователям Windows NT следует искать справочную страницу про netmon в оперативной справочной системе. Обычно эта документация является самой свежей, поскольку поступающие от HP патчи наряду с изменением кода обновляют и оперативные страницы руководства. Таким образом, внимание пользователей будет направлено на новые способы настройки netmon.

Мое окно целиком заполнено пиктограммами

Когда завершается первое раскрытие, подсхема Internet может оказаться заполненной множеством вложенных пиктограмм. Этого следует ожидать в корпоративных сетях, содержащих сотни маршрутизаторов и тысячи подсетей. Это большое IP-центричное изображение точно представляет связность сети и очень полезно для поиска и устранения сетевых проблем, когда уляжется первое впечатление. Тем не менее, имеются неотразимые доводы в пользу разделения этой большой схемы на несколько дюжин контейнеров. Первая причина – это простота использования, а вторая – время ответа. Разделы обычно представляют домены управления или географические регионы. 

Даже внутри пиктограммы подсети могут присутствовать сотни пиктограмм коммутаторов, мостов, маршрутизаторов и сегментов. Здесь на помощь приходит средство панорамирования, поскольку задача разбиения на разделы каждой подсети является слишком трудоемкой. 

В подсети с большим количеством коммутаторов и сотнями портов коммутаторов число пиктограмм сегментов может приводить в уныние. Можно избежать отображения большей части беспорядка уровня 2, используя в netmon.lrf параметр NNM 6.1 -k segRedux=TRUE . Это приводит к исключению сегментов со всего лишь двумя устройствами и соединению их напрямую. Если схема уровня 2 не представляет интереса, можно использовать в netmon.lrf опцию -k bridgeMIB=FALSE, и тогда для портов коммутаторов и мостов никакие дополнительные сегменты создаваться не будут. 

Заметим, что segRedux по умолчанию имеет значение "on" для чистой установки NNM 6.1. Для ситуаций модернизации значением по умолчанию является "off". 

Стратегия контейнеризации подсхемы Internet

В подсхеме Internet имеется слишком много подсетей, маршрутизаторов и групповых хостов, поэтому конструктор схемы добавляет к схеме контейнеры (пиктограммы местоположения) и помечает их в соответствии с географией или назначением. Затем с помощью разумных операций выбора и "drag and drop" большинство пиктограмм будет помещено в соответствующие "домашние" контейнеры. Необходимые шаги просты: 

· export MAP_CUSTOMIZATION=true (только для NNM 5.x); 

· запустить ovw и создать новую схему; 

· открыть подсхему Internet; 

· отключить для этой подсхемы автоматическое размещение; 

· отключить возможность перекрытий; 

· создать контейнеры путем добавления и пометки символов местоположения; 

· оставить в подсхеме Internet маршрутизаторы, соединяющие узлы; 

· "перетащить" маршрутизаторы узлов в пиктограммы соответствующих им узлов; 

· расставить местоположения и маршрутизаторы по географическому принципу; 

· экспортировать настройки. 

Для справочных целей см. главу 8 "Map Customization" руководства Managing Your Network with HP OpenView Network Node Manager . 

Сохранение настроек схем

Переменная окружения $MAP_CUSTOMIZATION (требуется только для NNM с номером версии, меньшим 6.x; в NNM 6.x это стандартный элемент меню) дает возможность ipmap информировать ovw о том, что в меню File нужно сделать доступными два новых элемента меню для импорта и экспорта ASCII-файла настроек. В этот файл записывается стандартная информация для всех пиктограмм подсхемы Internet. В нем не хранятся такие специальные объекты, как добавленные вручную соединения. Файл настроек очень приветствуется при реконструкции схемы. Это может понадобиться в тех случаях, когда конструктор схемы вместо исправления схемы разрушает ее, происходит аварийный отказ базы данных накопительной станции, и она должна заново раскрывать свой домен управления, или локальная база данных была настолько плохо согласована, что ее не удалось восстановить с помощью ovtopofix . 

После импортирования настройки схем может проявиться несколько незначительных затруднений. Среди настроек могут содержаться еще не раскрытые пиктограммы, поэтому выдается предупреждение. Имя устройства может измениться, и оно не попадет в свой "домашний" контейнер, а останется на подсхеме Internet. Могут быть раскрыты устройства, неучтенные в настройке, и они тоже останутся на подсхеме Internet. В результате подсхема Internet все еще не будет "привлекательной" по причине наличия "сиротских" пиктограмм, не имеющих "дома". 

Но вместо того чтобы падать духом, следует использовать простую уловку, чтобы восстановить схему в ее исходном виде. Требуются следующие шаги: 

· добавить к подсхеме Internet пиктограмму вспомогательного контейнера (helper11)); 

· переместить вспомогательный помощник на свободное место; 

· использовать окошко выбора для выбора "бездомных" пиктограмм; 

· переместить этих "сирот" во вспомогательный контейнер; 

· повторять, пока все "сироты" не окажутся во вспомогательном контейнере; 

· переместить вспомогательный контейнер ближе к скоплению других контейнеров; 

· немного изменить размер окна подсхемы Internet; ovw перерисует схему под исходные размеры пиктограмм; 

· открыть вспомогательный контейнер; 

· переместить "сирот" в надлежащие "дома"; 

· снова сохранить настройки. 

Большое преимущество вспомогательного контейнера состоит в том, что при этом быстро устраняется неправильное масштабирование на реконструированной схеме, вызванное размещением "сиротских" пиктограмм вдалеке от исходных символов. 

Использование уроков, полученных от других конструкторов схем

Для обеспечения высокого уровня доступности платформы NNM в большой компании потребуется много управляющих станций. Чтобы достичь полного дублирования, все управляющие станции пользуются одним и тем же набором накопительных станций. Есть все основания размещать управляющие станции в физически независимых местах, так что ими могут управлять разные конструкторы схем. Тем не менее, схемы должны выглядеть одинаково, если накопительные станции должны служить дублерами одна для другой. 

Чтобы сохранять согласованное состояние схем управляющих станций, конструкторы схем, очевидно, должны принять соглашение о том, кто в какой день будет модифицировать схему, так чтобы другие могли импортировать ее без потери локальных изменений схемы. Файл настройки схем представляет собой плоский текстовый файл формата ASCII, но его размер может превышать мегабайт, так что перед отправкой по электронной почте его следует сжимать. Другим вариантом общего использования файла является просто получение его посредством FTP (способ UNIX) или совместный доступ к папке (способ Window) систем NNM. Третьим способом совместного использования файлов настройки схем является инсталляция web-сервера в системе NNM и обеспечение простого web-интерфейса для каталога настройки схем. 

Сотрудничающим конструкторам схем следует делиться своим производственным опытом, чтобы сэкономить время, которое они тратят на свои Internet-подсхемы. Например, если один конструктор схем обладает еще и навыками разработчика в области написания приложений OpenView с применением инструментария разработчика, и если этот конструктор написал удобную утилиту для регулировки столбцов и строк пиктограмм схемы, ему стоит поделиться ею с коллегами.

5 Стратегии управления схемой
Введение

В процесс управления схемой входит шаг принятия решения о том, где будут демонстрироваться схемы, доступные в режимах чтения и записи, чтобы пользователи схем, предназначенных только для чтения, работали с самой свежей топологией. Возможные варианты выбора включают специально выделенный монитор и виртуальную сетевую консоль (VNC). 

Редко встречаются схемы NNM по умолчанию, которые удовлетворяют потребности пользователей, так что назначенные конструкторы схем будут периодически вносить начальные изменения и, по мере необходимости, дополнительные мелкие поправки. Для больших сетей с несколькими управляющими станциями исключительно важно использовать изменения схем совместно и периодически сохранять их настройки. 

Общепринятой исходной схемой является подсхема Internet, которую первой видят пользователи при запуске ovw. Функция автоматического размещения для подсхемы Internet почти всегда бывает выключена, чтобы сохранить расположение пиктограмм. Для подсхемы Internet часто бывает отключена и возможность перекрытия, так что эта подсхема продолжает отображаться, когда пользователи открывают другие подсхемы. 

Для выяснения того, как соединяются между собой коммутаторы, мосты и повторители, соответствующие стандартам RFC 1493, RFC 1213, RFC 2233 и RFC 2108, в NNM используются Bridge-MIB, MIB II, IF MIB и Repeater MIB соответственно. 

Onion Peel выпускает независимый инструментарий управления схемами, обеспечивающий совершенствование настроек и внешнего вида схем. 

Иногда требуется зафиксировать схему ovw при поиске и устранении проблем, документировании процесса или совместном использовании информации. В системах UNIX, Windows и Macintosh, действующих как X-терминалы для NNM, имеется возможность сохранять моментальные снимки экрана схемы и обрабатывать их с помощью "родных" графических приложений. Для фиксации схемы можно воспользоваться моментальным снимком экрана со схемой NNM (выпадающее меню Map:Snapshot). Это приводит не просто к сохранению экрана, а к созданию допускающей навигацию именованной схемы, доступной в режиме только чтения. 

Современные сети содержат все больше специальных устройств, таких как маршрутизаторы со вспомогательными адресами и адресами программно поддерживаемой возвратной петли, групповые хосты, устройства с временными IP-адресами, полученными от DHCP, виртуальные LAN (VLAN), адаптеры (такие, как HSSI) с многочисленными подинтерфейсами и каналы ретрансляции кадров. Настройки схем усиливают эффективность применения NNM для их отображения. 

Где демонстрируется схема, доступная в режиме чтения и записи

Осуществляет ли NNM мониторинг сети, когда никто не смотрит на схему сети? Конечно, да! Демоны NNM всегда работают в фоновом режиме. Демон netmon, в частности, продолжает опрашивать состояние и конфигурацию всех управляемых устройств. Демон snmpCollect продолжает собирать данные SNMP. Подсистема событий продолжает собирать данные о событиях и прерываниях и реагировать на выполненные действия. База данных постоянно обновляется по мере раскрытия новых объектов демоном netmon или удаления узлов, которые слишком долго не работают. Схемы – это другое дело. 

Легко заметить, что всякий раз при запуске ovw совершается синхронизация схемы. При более внимательном взгляде обнаружится, что ovw удаляет одни пиктограммы, добавляет другие и изменяет статус пиктограмм. Синхронизация схемы занимает всего несколько секунд, если схема была закрыта недавно, но для этого может потребоваться много времени, если схема не открывалась в течение нескольких дней. Процесс синхронизации позволяет ovw обновлять базу данных схемы с помощью ipmap . Чтобы обеспечить соответствие схемы текущему состоянию сети, должны быть обработаны все события, которые произошли с момента последнего открытия схемы. Заметим, что пока открыта копия схемы, допускающая чтение и запись, она динамически обновляется по мере возникновения сетевых событий. Поэтому следует сохранять открытыми копии, допускающие чтение и запись, всех операционных схем, чтобы поддерживать их в актуальном состоянии. 

Далее, схема, допускающая чтение и запись, является еще и редактируемой схемой. Очевидно, что только конструкторам схем следует иметь доступ к оперативным схемам с правом чтения/записи, а всем остальным пользователям нужно открывать копии схем только для чтения. Конструкторы схем являются владельцами своих схем, так что по умолчанию операционные пользователи могут открывать их исключительно в режиме только чтения. Пока все нормально. Но если допускающая чтение и запись схема не открыта, то до схем, доступных только для чтения, не доходят обновления топологии. Одним из недостатков схем, доступных только для чтения, является то, что пользователи не могут сделать мгновенный снимок экрана схемы, поскольку для этого требуется доступ по чтению и записи. В схемах с доступом только по чтению возможно обновление состояния, поскольку его можно изменить без наличия возможности доступа к схеме по записи. Все это означает, что требуется постоянно держать открытыми в надежном месте копии всех операционных схем, доступных в режиме записи. Конструкторы схем по-прежнему время от времени вносят все необходимые изменения, возможно, сразу при возникновении потребности, или же по расписанию. 

В этих рассуждениях предполагается, что NNM работает в многопользовательской среде, в которой основной доступ к схеме обеспечивается через удаленные X-терминалы или web. Это необязательно применимо к небольшому центру сетевых операций и управления (NOCC) с единственной выделенной управляющей рабочей станцией и требованиями доступа только на узле. 

Где же находится надежное место для поддержания открытыми операционных схем, доступных по чтению и записи? Это место должно быть надежным, поскольку нежелательно, чтобы работа ovw со схемой, доступной по чтению и записи, блокировалась или прерывалась по какой-либо причине, происходящей из-за сбоя оборудования или из-за помех от углеродных элементов. Вот список некоторых возможных мест: 

· рабочая станция конструктора схем; 

· выделенный сетевой X-терминал, к которому ни у кого нет доступа; 

· консоль NNM, расположенная в безопасном месте; 

· консоль виртуальной сетевой обработки (VNC). 

Если принять во внимание, что управление сетью производится в режиме 24*7*365.231), то понятно, что рабочая станция конструктора схем – не самое подходящее место для отображения оперативных схем, доступных по чтению и записи. Конструкторы схем не проводят весь день, сосредоточившись только на схемах, их рабочие станции будут использоваться и для других действий; изредка может понадобиться перезагрузка рабочей станции, и даже конструкторы схем имеют право на отпуск. 

Для отображения схем, доступных по чтению и записи, мог бы подойти выделенный X-терминал (для UNIX-версии NNM). Этот X-терминал мог бы представлять собой: 

· Windows-машину, на которой работает эмулятор X-терминала, такой как Exceed от Hummingbird или Reflection/X от Walker-Richer-Quinn (WRO); 

· реальный X-терминал; 

· рабочую станцию UNIX (для которой X-Windows является стандартным GUI), такую как компьютер RISC HP-UX или компьютер на базе Intel, работающий под управлением Red Hat Linux; 

· машина Macintosh, на которой работает эмулятор X-терминала, такой как MacX от Apple; 

· любой другой компьютер, способный поддерживать X-Windows. 

Выделенный X-терминал может быть расположен в центре управления сетевыми операциями (NOCC), на видном месте, с заблокированным, но не зачехленным экраном. Демонстрируемая действующая подсхема должна показывать тот домен управления, за который отвечает NOCC. 

Другой альтернативой является демонстрация схем, доступных в режиме чтения и записи, на консоли системы NNM, на которой поддерживается X-Windows. Дисплей следует заблокировать, но не зачехлять, чтобы предотвратить вмешательство в работу ovw. Поскольку система NNM доступна в режиме 24*7*365.23, это отличный выбор. Недостаток заключается в том, что дисплей и клавиатуру нельзя использовать в операционных целях, что означает непроизводительную потерю этого ресурса. 

Демонстрация схем, доступных в режиме чтения и записи, на консоли виртуальной сетевой обработки (VNC) может быть наилучшим решением. VNC способна имитировать X-терминал в системе UNIX так, словно он всегда находится в действии. Чтобы получить к нему доступ, нужно воспользоваться командой vncview, ввести пароль, и копия изображения VNC будет послана в большое окно дисплея вашего X-терминала. Все происходит в полностью интерактивном режиме. Конструктор схем может подсоединяться к VNC и вносить изменения в схему в любое время дня и ночи. Пользователь обновляет соответствующую схему, доступную только для чтения, с помощью выпадающего меню Map:Refresh . 

VNC разрабатывалась в лабораториях AT&T. Чтобы больше узнать об этом бесплатном, неподдерживаемом, кросс-платформенном программном обеспечении, следует обратиться к разделу FAQ по адресу: http://www.uk.research.att.com/vnc/Faq.html 

Системный администратор NNM должен будет написать небольшой скрипт на языке shell, который вызывается во время загрузки, чтобы привести в рабочее состояние среду VNC и запустить сессии ovw для работы со схемами, доступными в режиме чтения и записи. HP OV Operations или другие подобные инструменты должны следить за тем, чтобы сессии ovw работали всегда. 

Конструктору схемы может потребоваться прекратить удаленную работу ovw со схемой, доступной в режиме чтения и записи, чтобы открыть эту схему для целей редактирования. Вот как можно это сделать наиболее безопасным образом при использовании NNM 5.x: 

· воспользоваться ovwlistsessions, чтобы получить ID сессии для схемы, доступной в режиме чтения и записи; 

· воспользоваться ovsession -k ID для мягкого завершения сессии; 

· если ovw не завершится, определить ID соответствующего процесса (PID) и, в зависимости от ситуации, выдать команду мягкой терминации kill –15 PID или жесткой терминации kill –9 PID; 

· для редактирования схемы выдать $OV_BIN/ovw –rw –map map_name . 

Для NNM 6.x HP рекомендует использовать ovuismpd. Следует применить ovstatus –v ovuispmd, чтобы получить список активных сессий ovw, и ovstop –c ovuispmd, чтобы мягко завершить все сессии сразу. Чтобы дать пользователям возможность снова вызывать ovw, нужно выполнить ovstart ovuismd . Заметим, что вызов ovpause приводит к тому, что ovspmd приостанавливает ovuispmd, временно прекращая выполнение активных сессий ovw. Наконец, выполнение ovresume приводит к тому, что ovspmd активизирует ovuispmd, возобновляя приостановленные сессии ovw.

Управление настройками схем

Правило номер один для управления настройками схем состоит в том, что они предназначаются для сохранения расположения пиктограмм только в подсхеме Internet. Не следует настраивать содержимое подсетей, поскольку эта информация не сохраняется. Не нужно вручную добавлять соединители. Не следует полагаться на то, что будут сохранены другие настройки. При импортировании файла настройки схемы ovw перемещает пиктограммы в представлении Internet в их прежние положения. Любые объекты внутри пиктограмм на подсхеме Internet располагаются в нужных позициях просто в соответствии с действующей базой данных. Поскольку объекты идентифицируются по именам выборки, изменение этих имен ни к чему хорошему не приведет. 

Правило номер два: следует экспортировать настройки схемы всякий раз, когда вносятся изменения в производственную схему. После этого нужно скопировать ее в безопасное место. Нельзя рассчитывать на то, что скрипт ночного резервного копирования сработает вовремя и сохранит произведенные изменения. 

Правило номер три состоит в том, что необходимо поддерживать минимальное число схем. Не следует допускать и возможности того, чтобы пользователи создавали собственные настраиваемые схемы, даже если не имеется в виду их производственное использование. В идеальном случае должна существовать только одна схема. Конечно, если сообщество пользователей нуждается в бесспорно уникальных схемах, то их необходимо обеспечить. Чем больше открытых схем, доступных для чтения и записи, тем больше накладные расходы системы. 

Правило номер четыре: нужно автоматически планировать (с использованием cron), по крайней мере, еженедельную проверку и восстановление согласованности базы данных: 

· завершить все сессии ovw; 

· остановить процесс netmon; 

· ovw –mapcount –vuDR; 

· ovtopofix –csh. 

Вместо того чтобы пересказывать, приведу страницу оперативного руководства ovw: "ovw -mapcount – это команда поиска и устранения неисправностей, которая проверяет согласованность базы данных схем, поддерживаемой посредством ovw, и объектной базы данных, поддерживаемой посредством ovwdb . Она проверяет значения счетчиков ссылок на схему, хранящихся в базе данных объектов и при необходимости корректирует эти значения". В это время не должны работать никакие другие сессии ovw. 

И еще одна цитата из страницы оперативного руководства: "Команда ovtopofix используется для выявления и корректировки несогласованности, которая может возникнуть между базой данных IP-топологии, поддерживаемой посредством ovtopmd, и базой данных, поддерживаемой посредством ovwdb для команды ovw". Во время работы ovtopofix демон netmon должен быть остановлен. 

Использование средств автоматического размещения и перекрытия

В NNM обеспечиваются некоторые второстепенные, но очень удобные для пользователей средства автоматического размещения и перекрытия. 

Подсхема Internet обычно настраивается. В построение одной схемы вкладывается огромный труд, и малейшая неосторожность может свести на нет всю работу. Поэтому самым первым шагом настройки схемы является "отключение автоматического размещения для этой подсхемы". Нужно быть очень осторожным, чтобы не "отключить автоматическое размещение для всех подсхем", поскольку это приведет к появлению внутри подсхем подсетей и сегментов множества пиктограмм, наложенных одна на другую. 

Перекрытие схем – это очень удобное средство, позволяющее сэкономить немало времени. Включите его для подсхемы Internet. Сделайте подсхему Internet исходной схемой. Когда пользователь открывает схему, отображается подсхема Internet, как и предусматривалось. Когда пользователь дважды щелкает по подсхемам и контейнерам, они открываются в отдельных окнах, оставляя подсхему Internet открытой и доступной. 

Как в NNM используются MIB повторителей и мостов

Последуем за чередой событий, происходящих после того, как NNM приступает к автоматическому раскрытию. Демон netmon читает имя маршрутизатора из своего seedfile, опрашивает его и находит новый интерфейс. Соответствующая подсеть добавляется к базе данных топологии. Поскольку маршрутизатор находится в домене управления, как и все его подсети, новая подсеть переводится в управляемое состояние. Создается сегмент с уникальным именем Segment1, и пиктограмма маршрутизатора помещается внутрь этого сегмента, представляя интерфейс в данной подсети. 

При раскрытии новых IP-адресов, возможно, из ARP-кэша маршрутизатора, объекты, имеющие IP-адреса в новой подсети, помещаются в Segment1 . Когда раскрывается новый повторитель или коммутатор, он опрашивается, чтобы определить, сколько у него интерфейсов, и затем читается MIB повторителя или моста для отбора адресов Ethernet (иначе называемых MAC-адресами) и портов, на которых они размещены. Если у какого-либо из устройств в Segment1 имеется MAC-адрес, обнаруженный в коммутаторе, создается новый сегмент, и устройство перемещается из Segment1 в этот новый сегмент. 

При дальнейшем раскрытии коммутаторов и повторителей ovw разместит их насколько точно, насколько это возможно. До тех пор, пока для коммутаторов, мостов и повторителей назначаются IP-адреса в одной и той же подсети, размещение будет точным. Если интерфейс маршрутизатора в нашем примере конфигурируется со вспомогательными адресами, и если для некоторых коммутаторов, мостов и повторителей назначаются IP-адреса на всех подсетях, то процедура автоматического размещения не сможет точно построить схему топологии. Это связано с тем, что ovw в действительности раскрывает иерархию IP-подсетей. Если для коммутатора, моста или повторителя не поддерживается MIB, то представление уровня 2 внутри подсети не будет точным. Будут появляться несогласованные устройства, имеющие всего один интерфейс. Подключенные к ним устройства останутся в Segment1 . По этой причине администратору NNM надлежит уделять особое внимание сегменту Segment1 во всех подсетях, чтобы искать несогласованные сетевые устройства. 

Заметим, что если NNM конфигурируется с неправильной строкой сообщества для коммутатора, моста или повторителя, то отсутствует индикация его сетевого оборудования, и пиктограмма будет оставлена в Segment1. 

NNM будет опрашивать MIB интерфейсов устройств, чтобы получить имя расширенного интерфейса для обеспечения номера слота и порта каждого сегмента. Пользователь может щелкнуть правой клавишей мыши по символу соединения, чтобы отобразить эту информацию.

Инструментальные средства управления схемами сторонних поставщиков

Компания Onion Peel Solutions (OPS) производит комплексный продукт для управления схемами (Amerigo и Amerigo/L2), который обеспечивает высокий уровень контроля над схемами NNM, включая их настройку, сохранение и восстановление. 

Создание мгновенных снимков экранов схем

Ни одна из моих книг не была бы полной без раздела о мгновенных снимках экрана. Вот этот раздел. Схемы NNM часто находят отражение в отчетах, руководствах, плакатах, учебных материалах и документации. Эти снимки экранов приводят к довольно большим файлам (около одного мегабайта), так как большинство схем NNM лучше всего отображается во весь экран (поскольку можно выбрать крупные растровые изображения пиктограмм). Для больших сетей рекомендуется минимальное разрешение экрана 1280x1024; желательное разрешение – 1600x1200. 

Многие признают, что элемент меню NNM для печати схемы порождает невзрачное черно-белое изображение. Нет серых полутонов, и утрачиваются цвета. Поскольку распечатку нельзя включить в электронный отчет без сканирования бумажной копии, требуются другие методы фиксации образов схемы. Методы, приведенные в этом разделе, можно использовать для фиксации любого окна экрана, но мы сосредоточимся на схемах. 

В схемах NNM используется до 256 цветов, поскольку в системе HP OpenView Windows применяется классическая совместно используемая схема палитры цветов X-Windows. Это означает, что другие приложения, одновременно использующие палитру, могут уменьшить число цветов, доступных для ovw, приводя к потенциальному разрушению цветовой схемы. Запустите ovw и откройте схему. Это ограничение в 256 цветов означает, что окончательный снимок экрана можно сохранить в виде GIF- файла. Далее следует применить алгоритм LZW (Lempel Ziv Welch) сжатия без потерь для сокращения файла изображения до вполне управляемого размера с сохранением цветопередачи. 

Сначала обсудим мгновенные снимки экрана в среде UNIX X-Windows. У каждого окна на экране имеется идентификатор (id) окна, который можно узнать, набрав xwininfo в окне терминала и щелкнув перекрестье на интересующем окне. Примером id окна является 0x3800011. Нежелательно, чтобы целевое окно частично перекрывалось каким-либо другим окном, если только нет намерения зафиксировать перекрывающуюся часть. Таким образом, если предположить, что требуется максимально увеличить окно схемы ovw и зафиксировать его, то нужно действовать следующим образом: 

· получить id окна схемы ovw с использованием xwininfo; 

· ввести командную строку sleep 10 ; xwd –id window_id –frame > mapname.xwd; 

· развернуть окно схемы ovw на весь экран; 

· подождать 10 секунд, пока не прозвучат два звуковых сигнала. Теперь мгновенный снимок окна сохранен в файле mapname.xwd . 

Команда sleep 10 обеспечивает 10 секунд для перемещения целевого окно ovw в требуемую позицию. Команда xwd фиксирует образ окна, а наличие опции -frame приводит к включению в образ границ окна. Можно преобразовать файловый формат XWD к более употребительному формату с помощью графических утилит UNIX, таких как display (часть ImageMagic) или The Gimp. ImageMagic и The Gimp являются приложениями с открытым исходным текстом. Если для публикации используется Macintosh, то для открытия XW- файлов можно применять GraphicConverter. Если публикация производится на Windows-машине, то для чтения XWD-файлов можно использовать HiJaak Pro 5.0 компании Imsisoft. 

Далее рассмотрим случай применения Windows-машины, на которой выполняется эмулятор X-Windows, такой как Exceed компании Hummingbird. Предположим, что Exceed конфигурируется для работы в непривилегированном режиме. Это значит, что каждое X-Window отображается как обычное окно. Чтобы зафиксировать образ окна схемы ovw, нужно выполнить следующие действия: 

· максимизировать окно схемы ovw до полного экрана; 

· одновременно нажать клавиши Alt и PrtSc; изображение посылается в буфер обмена; 

· переключиться на свое издательское приложение и вставить графику. 

Если желательно сохранить мгновенный снимок экрана схемы в файле изображений, а не вставлять изображение в издательское приложение, то нужно выполнить следующие шаги: 

· переключиться на некоторое графическое приложение; 

· выбрать в меню Edit:Paste as new image; 

· ограничить число цветов до 256; 

· сохранить изображение в формате GIF. 

	Таблица 5.1. Клавиши фиксации экрана на Macintosh

	Последовательность нажатия клавиш 
	Метод фиксации

	command shift capslock 4
	фиксация окна в файле Picturen

	command shift 4
	фиксация выделенной части окна в файле Picturen

	command shift control capslock 4
	фиксация окна в буфере

	command shift control 4
	фиксация выделенной части окна в буфере


Наконец, если работа с X-Windows происходит в непривилегированном режиме на Macintosh, то окна схем ovw являются стандартными окнами Mac OS, и нажатие стандартной клавиши зафиксирует образ окна. Для фиксации окна следует максимально увеличить окно схемы ovw и нажать одно из сочетаний клавиш в соответствии с таблицей 5.1. 

Специальные типы сетевых устройств

В этом разделе мне хотелось сосредоточить информацию об особенных и интересных сетевых устройствах, влияющих на то, как выглядят схемы в NNM. 

IP-маршрутизаторы являются особенными, потому что они конфигурируются со множеством различных типов IP-адресов, таких как: 

· естественный адрес возвратной петли 127.0.0.1 или аналогичный адрес в сети 127; 

· адрес горячего резерва, который может перемещаться между маршрутизаторами одного и того же сегмента LAN для обеспечения стабильного адреса маршрутизации в случае отказа аппаратных средств. Протокол называется HSRP; 

· стабильный первичный, поддерживаемый программным образом адрес возвратной петли, который является фиксированным и идентифицирует маршрутизатор даже при реконфигурировании его интерфейсов; 

· отключенный администратором интерфейс с IP-адресом, сконфигурированным также для интерфейса другого маршрутизатора; 

· интерфейс без какого-либо IP-адреса (ненумерованный); 

· интерфейс с одним IP-адресом; 

· интерфейс с одним или несколькими вспомогательными IP-адресами. 

NNM раскрывает и отображает ненумерованные каналы между маршрутизаторами, если это не запрещается опцией netmon-k discoverLevel2Nets=false . Административным образом отключенный интерфейс с дублирующим IP-адресом игнорируется, если указывается опция netmon –I . Эта опция лучше всего разъясняется в Managing Your Network with HP OpenView Network Node Manager: "Данная опция побуждает netmon игнорировать дублирующий IP-адрес, если он находится в состоянии административного отключения. Иными словами, если раскрывается интерфейс с дублирующим IP-адресом, и этот интерфейс находится в состоянии административного отключения, то он игнорируется. Если раскрывается интерфейс с дублирующим IP-адресом, который не находится в состоянии административного отключения, а существующий интерфейс находится в состоянии административного отключения, то существующий интерфейс удаляется из базы данных, а новый интерфейс добавляется. В обоих случаях событие наличия дублирующего IP-адреса не генерируется". 

Наличие интерфейсов с одним или несколькими вспомогательными IP-адресами приводит к созданию дополнительных пиктограмм подсетей, даже если в них совместно используется одна и та же топология, что приводит к неточной топологии. 

Групповое устройство, которое проходит через фильтр раскрытия, будет показано на подсхеме Internet, если его агент SNMP указывает, что оно выполняет IP-пересылку. Если агент ошибается, или если другие интерфейсы административно отключены, или если нежелательно показывать устройство на подсхеме Internet, как если бы это был маршрутизатор, то нужно создать для данного устройства запись в файле oid_to_type (если это необходимо) и применить флаг M . 

У некоторых устройств отсутствуют стабильные IP-адреса, поскольку они физически перемещаются из одной подсети в другую или зависят от протокола DHCP и могут утратить свой полученный на время IP-адрес и получить взамен другой. Это означает, что устройство, по-видимому, будет отключаться и снова включаться, или может показаться, что у него два IP-адреса. Чтобы работать с DHCP, требуется узнать область IP-адресов, управляемых через DHCP, и определить соответствующий фильтр в файле filters . Далее приведу отрывок из страницы оперативного руководства по netmon: "События NNM, которые могут происходить в результате работы внешних приложений, таких как DHCP-сервер, извещают NNM о действиях, связанных с DHCP. Они заставляют netmon назначать или освобождать IP-адрес, относящийся к интерфейсу с физическим адресом, указанным в событии. Интерфейс должен уже существовать в IP-сети, определяемой IP-адресом и маской подсети в событии. IP-адрес должен также проходить через адресный фильтр DHCP, заданный в $OV_CONF/polling, и опция DHCP-опроса должна быть включена". 

Протокол PAgP позволяет для увеличения производительности связывать вместе под одним IP-адресом до четырех портов быстрого Ethernet. Это средство работает между маршрутизаторами Cisco, коммутаторами и системами HP9000. Новый псевдоинтерфейс, определенный таким образом, объявляется посредством SNMP еще одним интерфейсом, и даже скорость линии отражает общую скорость передачи в битах. 

Интерфейсы маршрутизаторов HSSI работают на скоростях до T3 и могут быть разделены на подинтерфейсы. Это часто бывает видно в сетях ретрансляции кадров, где несколько постоянных виртуальных каналов (PVC) заканчивается на единственном высокоскоростном интерфейсе. Все подинтерфейсы представляются в таблице интерфейсов SNMP, а скорость канала вручную конфигурируется в агенте SNMP, чтобы отразить необходимую скорость интерфейса. 

Каналы WAN, как правило, представляют собой линии последовательной передачи данных между двумя удаленными точками. Когда система NNM раскрывает двухточечный последовательный канал между двумя маршрутизаторами, она рисует пиктограмму подсети. Для контура WAN ретрансляции кадров NNM нарисует подсеть. Далее, если все интерфейсы передачи кадров пронумерованы в одной и той же IP-подсети, ovw нарисует одну эту подсеть. Но если эта IP-подсеть сама разбивается на подсети, то отдельные PVC будут показаны как несомненно разные подсети, воспроизводящие двухточечное соединение в тумане ретрансляции кадров.

6 Распределенное управление сетью
Введение

Распределенное управление сетью реализуется в NNM посредством определения взаимосвязи между управляющими станциями высокого уровня, которые показывают общий вид сети, и накопительными станциями низкого уровня, которые реально раскрывают и опрашивают свои части "лоскутного одеяла" сети. 

Для подготовки накопительной станции требуются должным образом сконфигурированный фильтр экспорта объектов, определенная строка сообщества set-community-name и полностью раскрытый домен управления. 

Определение того, какие устройства и объекты следует экспортировать, производится на накопительной станции, и результат применяется ко всем управляющим станциям. Следует остерегаться экспортирования слишком большого числа объектов, чтобы избежать переполнения управляющей станции. Для крупных сетей достаточно экспортировать подсети и маршрутизаторы. 

Исторические данные SNMP, собранные накопительной станцией, не экспортируются на управляющую станцию. Следовательно, если такие данные нужны, их дубликаты следует собирать и на управляющей станции, или же для их отображения пользователь должен напрямую обращаться к накопительной станции. 

Чтобы эффективно управлять множеством систем NNM, рекомендуется загрузить в них агентов HP OV Performance Agents и HP OV Operations и обязать управлять ими центральную систему, в которой выполняются HP OV Operations и PerfView. 

Управляющая станция инициирует связь с накопительными станциями. Эту станцию следует конфигурировать с использованием значений set-community-name накопительной станции, иначе связь не будет установлена. Для больших сетей можно отключить автоматическое раскрытие на управляющей станции и использовать seedfile для определения накопительных станций. 

При добавлении накопительной станции после выполнения настройки схемы управляющей станции импортируется дополнительная топология. При тщательном управлении схемой на управляющей станции можно сохранить существующую настройку, а дополнительную топологию переместить в соответствующий контейнер. 

Время от времени база данных накопительной станции перестраивается. Это приводит к удалению управляемых устройств и объектов и их повторному импортированию. С помощью короткой и несложной процедуры можно восстановить подсхему Internet на управляющей станции в предыдущем состоянии. 

Связь управляющей и накопительной станций

Понимание распределенного управления сетью начинается с четкого определения иерархии двух систем NNM. Следует подчеркнуть тот факт, что в данной иерархии имеется два уровня, и это обстоятельство никоим образом невозможно обобщить, по крайней мере, при использовании NNM 6.1 или предыдущих версий системы. В этой иерархии системой NNM более высокого уровня является управляющая станция, а системой NNM более низкого уровня – накопительная станция. (см. рис. 6.1). 

Накопительная станция выполняет автоматическое раскрытие, опрос состояния, проверку конфигурации, сбор данных SNMP, принимает прерывания SNMP и генерирует события. Она поддерживает действующую базу данных и является официальной для всей этой информации, поскольку напрямую управляет устройствами в рамках домена управления. Пользователи подсоединяются к накопительной станции и, как обычно, запускают сессии ovw . Большие корпоративные сети могут содержать множество накопительных станций, каждая из которых представляет как будто свой лоскуток одеяла, покрывающего все предприятие. 
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Рис. 6.1.  Перекрывающиеся домены накопления

Здесь показаны три накопительные станции с небольшим перекрытием доменов накопления. На управляющей станции применяются "девять правил" для разрешения любых противоречий между общими объектами, импортированными с двух или более накопительных станций. 

Для накопительной станции не требуется запуск демона ovrepld, но по умолчанию он запускается. Определение фильтра в файле filters указывает, какие объекты накопительная станция будет пересылать по запросам на управляющую станцию через SNMP. Этот фильтр определяется с использованием опции командной строки -f filter в файле ovtopmd.lrf . Это объясняется тем, что для связи с ovtopmd на накопительной станции в ovrepld на управляющей станции используются snmpget и snmpset . Не следует путать этот фильтр с фильтром раскрытия, которому соответствует другое определение фильтра в файле filters . Напомним, что фильтр раскрытия определяется в файле $OV_CONF/polling и устанавливается в GUI конфигурации опроса. 

Накопительные станции надежным образом посылают информацию о состоянии на управляющие станции через TCP-соединение, устанавливаемое между их демонами pmd . Информация о топологии посылается на управляющую станцию с использованием SNMP. 

Накопительная станция по своей инициативе не предлагает никакой информации, если только она явно не запрашивается со стороны управляющей станции. Накопительная станция отвечает взаимностью только на явное предложение со стороны управляющей станции. Накопительная станция может быть связана с несколькими управляющими станциями. Накопительная станция может быть системой Windows NT, HP-UX или Solaris. 

Управляющая станция инициирует связь со своими накопительными станциями и загружает разнообразные топологические "лоскутки" в единое сквозное представление корпоративной сети. Если домены управления накопительной станции определяются корректно, то каждый "лоскуток" плотно подгоняется к общему "одеялу". Отметим, что эти лоскутки могут перекрываться, потому что могут перекрываться домены. 

По умолчанию управляющая станция опрашивает каждую накопительную станцию с пятиминутными интервалами, включая запросы set и get SNMP. Это может показаться странным, поскольку NNM обычно выполняет очень мало операций snmpset . Датчики сетевой безопасности, расположенные в системах NNM и в сети, могут выявить эту деятельность и подать сигнал тревоги. Следует иметь в виду, что нужно ознакомить персонал, обеспечивающий безопасность, с этими особенностями работы системы на ранних стадиях проекта внедрения NNM. 

Когда управляющая станция загружает объекты с накопительной станции, они помещаются в обычные базы данных NNM. Результирующая схема будет содержать именно эти импортированные устройства. Подсхема Internet будет содержать сотни устройств, и в представлении по умолчанию будет напоминать вагонные колеса внутри вагонных колес. Конструктору схем понадобится настроить эту схему и проявить то же внимание, что и в случае схем накопительных станций. 

Для управляющей станции нужна только информация, собранная накопительными станциями. Однако, если это уместно или необходимо, она может также раскрывать и опрашивать некоторые небольшие локальные домены управления. Это полностью поддерживается. Но, зная последствия такого подхода для производительности и конфигурации, я рекомендую отключать функцию автоматического раскрытия на управляющей станции.

Строка сообщества демона SNMP для доступа по чтению/записи должна быть явно сконфигурирована в файле /etc/snmpd.conf следующим образом: 

get-community-name:
public

set-community-name:
secret

Выберите свою строку сообщества для set-community-name, но, пожалуйста, оставьте get-community-name как public . Кроме того, важно убедиться, что вы не нарушаете права доступа к файлу (значением кода должно быть 400, а владельцем должен быть root). Следует остановить и снова запустить демон /usr/sbin/snmpdm, чтобы он считал изменения, внесенные в файл /etc/snmpd.conf. 

Должен быть сконфигурирован фильтр топологии, который применяется ко всем объектам базы данных, экспортируемым из накопительной станции. В файле $OV_CONF/C/filters должна появиться запись следующего содержания: 

NetBackbone "Networks and gateways/routers"

{ Routers || Networks }

Этот фильтр пропускает на управляющую станцию только сети и маршрутизаторы, если, конечно, предположить, что в файле фильтров определяются также Routers и Networks . Такая стратегия целесообразна для крупной корпоративной сети. 

Чтобы задействовать фильтр топологии NetBackbone, файл $OV_LRF/ovtopmd.lrf необходимо отредактировать следующим образом: 

ovtopmd:ovtopmd:

OVs_YES_START:pmd,ovwdb,OVLicenseMgr:-O -f

NetBackbone:OVs_WELL_BEHAVED:15:

Параметр -f NetBackbone предписывает ovtopmd экспортировать только те объекты, которые проходят через этот фильтр на все управляющие станции. Непосредственно после внесения этого изменения в LRF-файл нужно выдать следующие команды: 

$OV_BIN/ovstop

$OV_BIN/ovaddobj $OV_LRF/ovtopmd.lrf

$OV_BIN/ovstart -v

Если существует большая база данных объектов (около 20000 объектов), то для обработки отфильтрованной базы данных ovtopmd понадобится приблизительно 20 минут. 

Какие устройства следует экспортировать

В предыдущем разделе обсуждался фильтр экспорта накопительной станции, в котором определялись только подсети и маршрутизаторы. 

В результате на управляющей станции получается подсхема Internet, показывающая сквозную связность в смысле IP. Подсети содержат только маршрутизаторы и не содержат никакие сегменты, коммутаторы, мосты и другую сетевую инфраструктуру. Поскольку большая корпоративная сеть будет содержать сотни маршрутизаторов с тысячами интерфейсов и подсетей, размер схемы будет значительным. Производительность системы NNM может снизиться, если с накопительных станций импортируются дополнительные сетевые устройства. 

Безотносительно к этому, локальные требования могут предписывать видимость дополнительных устройств на накопительной станции. Предпосылка состоит в том, что фильтр раскрытия накопительной станции должен пропускать любые устройства, которые только может пожелать импортировать управляющая станция. По возможности накопительные станции следует конфигурировать одинаковым образом, чтобы обеспечить согласованность процесса экспорта. 

Некоторые стратегии определения того, какие устройства следует экспортировать на управляющую станцию, представлены в таблице 6.1. 

	Таблица 6.1. Стратегии фильтра экспорта

	Тип объекта
	Обоснование, последствия и анализ

	маршрутизаторы и подсети
	Управляющая станция показывает на подсхеме Internet все маршрутизаторы. Этот вариант подходит для решения сквозных сетевых проблем

	серверы, принтеры, подсети и сегменты
	Подсети содержат пиктограммы серверов и сетевых принтеров внутри соответствующих сегментов, а связность подсетей вообще не видна

	маршрутизаторы, коммутаторы, мосты, концентраторы и подсети
	На управляющую станцию экспортируется вся инфраструктура корпоративной сети. База данных потенциально огромна, так что система NNM должна быть должным образом масштабирована


Для конфигурирования фильтра экспорта необходимо знать правильно определенную согласованную характеристику, однозначно описывающую устройство. Безусловно уникальными являются OID, IP-адрес и имя выборки устройства. Наименование поставщика может быть слишком общим. Например, наименование поставщика Cisco пропустило бы любой продукт, производимый компанией. В число этих продуктов входили бы любые рабочая станция или сервер с адаптером, произведенным Cisco. Имеется также большое число стандартных характеристик, таких как isRouter, isInterface и isHub. Чтобы определить свойства объекта (такие как sysObjectID), нужно щелкнуть правой кнопкой мыши по его пиктограмме, получить всплывающее меню и выбрать элемент меню "Describe/Modify Object". 

Сбор данных SNMP на управляющей станции

Управляющая станция не импортирует данные SNMP, собираемые и хранящиеся на накопительных станциях. С накопительной станции на управляющую распространяются пороговые события. Чтобы увидеть реальные данные, которые привели к пороговому событию, нужно запустить сессию ovw на соответствующей накопительной станции, определить на схеме местоположение интересующего устройства и запустить утилиту Grapher. 

Технические причины, по которым нельзя было бы сконфигурировать управляющую станцию таким образом, чтобы она сама собирала исторические данные SNMP, отсутствуют. Это означает, что сетевые устройства могут опрашиваться несколько раз за один цикл опроса (один опрос для накопительной станции и по одному опросу для каждой управляющей станции). Например, если экспортируются только маршрутизаторы, то управляющая станция опрашивает только маршрутизаторы. 

Если управляющая станция контролирует и пороговые значения производительности, то и накопительная станция, и управляющая станция будут генерировать пороговое событие, возможно, в разное время в пределах пятиминутного цикла опроса и с разными значениями. Это не должно быть неожиданностью, поскольку циклы опроса не синхронизируются. 

Мониторинг систем NNM с использованием HP OV Operations и HP OV Performance Agents

Для управления крупными сетями с большим числом доменов управления, возможно, потребуется около 15 накопительных станций и две управляющие станции. Управление таким большим числом систем является непростой задачей, для решения которой требуются средства автоматизации. 

Если агенты HP OV Performance Agents загружаются и конфигурируются во всех системах NNM с центральной системы, то затем можно использовать HP PerfView для мониторинга всех критических ресурсов систем, среди которых: 

· коэффициент использования RAM; 

· коэффициент использования виртуальной памяти (VM); 

· интенсивность замещения страниц VM; 

· коэффициент использования ЦП для всех процессоров; 

· интенсивность дискового ввода-вывода (I/O); 

· размеры очередей дисковых контроллеров; 

· интенсивность возникновения ошибок сетевых интерфейсов. 

Существуют разные мнения о пороговых значениях этих и других показателей, и для них имеются предустановленные значения. Если эти предустановленные значения приводят к генерации слишком большого числа тревожных сигналов, и во всех остальных отношениях система NNM работает правильно, то имеются все основания увеличить пороговые значения. 

Агенты HP OV Operations также должны загружаться и конфигурироваться на всех системах NNM. Агент может быть адаптирован для отслеживания конкретных условий с использованием настроенных скриптов. Во время пилотного проекта NNM не соответствующие норме условия сначала могут выявляться вручную. С целью будущей автоматизации следует записывать команды, которые использовались для выявления или устранения проблемы. Вот некоторые примеры: 

· отслеживать коэффициент загрузки вместо коэффициента использования ЦП; 

· контролировать передачу данных между управляющей и накопительной станциями; 

· контролировать активность сессии чтения/записи ovw; 

· контролировать активность демонов NNM; 

· наблюдать за журнальными файлами по поводу известных ошибочных условий; 

· отслеживать процессы, которые используют чрезмерное время ЦП; 

· выявлять подвешенные сессии ovw, которые принадлежат пользователям, вышедшим из системы. 

Приложение HP OV Operations можно загружать в ту же самую систему мониторинга, где располагается PerfView. Тогда HP OV Operations может выявлять предупреждения HP OV Performance Agents. После этого можно считать, что создан MOM (Manager Of Managers). Эту систему следует расположить в корпоративном центре управления сетью.

Конфигурирование управляющей станции

Напомним, что конфигурирование накопительной станции само по себе ничего не дает. Действительно, во время масштабного развертывания NNM разумно предварительно конфигурировать все накопительные станции, чтобы они уже были готовы к тому моменту, когда управляющая станция выйдет в оперативный режим. Реальная связь управляющей станции с накопительной инициируется на управляющей станции. В тех случаях, когда требуется высокий уровень доступности, может существовать несколько управляющих станций. 

Процесс конфигурации управляющей станции следует начинать с отключения функции автоматического раскрытия в меню опроса. 

Управляющая станция должна быть сконфигурирована так, чтобы включать для всех устройств строки сообществ, пиктограммы, oid_to_type и другие настроенные файлы, согласованные с их аналогами на всех накопительных станциях. 

Накопительная станция должна быть представлена в базе данных объектов управляющей станции, прежде чем может быть установлена связь накопительной станции с управляющей станцией. При желании можно вручную добавить накопительные станции к схеме ovw управляющей станции, но предпочтительным может оказаться перечисление накопительных станций в seedfile . Не следует забывать, что при первом определении seedfile в $OV_LRF/netmon.lrf необходимо зарегистрировать изменения с использованием $OV_BIN/ovaddobj $OV_LRF/netmon.lrf, а затем остановить и снова запустить netmon . Если seedfile только редактируется, то требуется всего лишь остановить и перезапустить netmon . 

Заметим, что по умолчанию netmon будет пытаться добавить имя системы NNM к списку адресатов доставки прерываний для каждого SNMP-агента, с которым он общается. Это значит, что для каждой накопительной станции в файле snmpd.conf будет существовать запись об адресате доставки прерывания. Если это вызывает проблемы при инсталляции, можно предотвратить такое поведение, включив флаг -N в файл netmon.lrf . Заметим, что, начиная с версии NNM 6.0, в netmon используется строка сообщества set-community-name SNMP, конфигурируемая посредством xnmsnmpconf при добавлении и удалении записи об адресате прерывания (вместо механизма, использовавшегося в предыдущих версиях, в котором игнорировались стандартные критерии аутентификации SNMP). 

Как показано на рис. 6.2, управляющая станция должна быть сконфигурирована со строками сообществ set-communty-name накопительных станций. 

Чтобы проверить, все ли накопительные станции известны управляющей станции, нужно ввести следующую команду: 

$OV_BIN/ovtopodump -Lr / more

Данные об известных накопительных станциях выводятся в начале списка. Этот вариант ovtopodump очень удобен, поскольку обеспечивается сжатая однострочная информация о каждом устройстве, включающая MAC-адрес. 
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Рис. 6.2.  Определение строк сообществ накопительной станции

Строки сообществ следует вводить вручную. Поскольку часто они бывают одинаковыми для всех накопительных станций, для конфигурирования даже нескольких десятков станций потребуется всего несколько минут работы. 

Затем установите связь с накопительной станцией на управляющей станции путем открытия окна shell и ввода команды 

$OV_BIN/xnmtopoconf -manage collection_station_name

Повторите эту команду для каждой накопительной станции. Можно контролировать развитие процесса импорта устройств путем открытия категории конфигурационных сигналов и отслеживания прокручивающегося списка импортированных узлов. Однако следует иметь в виду, что служба установления соотношения событий (ECS) может соотнести эти события, так что они прокручиваться не будут. 

Для проверки состояния связи с накопительной станцией нужно ввести команду

$OV_BIN/xnmtopoconf -print collection_station_name

По прошествии примерно часа все накопительные станции будут опрошены, и на управляющей станции будет составлена комбинированная база данных сетевых устройств. Некоторые устройства, известные управляющей станции, могут импортироваться с двух или более накопительных станций по причине перекрытия их доменов управления. Для такого устройства назначается основная накопительная станция. Можно определить предпочтительную накопительную станцию и изменить перекрытие с помощью команды xnmtopoconf . 

Добавление накопительной станции к действующей управляющей станции

Было бы нелогично предполагать, что все условия остаются неизменными1). Поэтому придет время, когда к уже полностью действующей управляющей станции придется добавлять новую накопительную станцию. Предыдущие разделы этой лекции относятся к первоначальным инсталляциям. Добавление новой накопительной станции может быть приятным занятием, если принять некоторые простые меры предосторожности. 

Во-первых, нужно полностью предварительно сконфигурировать накопительную станцию, дать ей завершить процесс автоматического раскрытия и переждать последствия всех ручных воздействий на ход этого процесса. 

До добавления накопительной станции следует не забыть экспортировать все настройки схемы на управляющую станцию. 

Управляющую станцию нужно сконфигурировать таким же образом, как указывалось выше. Если теперь выполнить команду xnmtopoconf -manage new_collection_station, то в области хранения новых объектов подсхемы Internet должны наблюдаться новые устройства. Следует дождаться, пока управляющая станция произведет импортирование дополнительных устройств. 

Менее чем за десять минут новые устройства могут быть помещены в их новые "дома". 

Процедура выглядит следующим образом:

· найти меню View:Redo Layout и нажать OK, это приведет к удалению всех объектов из области хранения новых объектов; теперь схема представляет собой кашу; 

· импортировать ранее сохраненную настройку схемы. Схема выглядит лучше – контейнеры находятся на своих верных относительных позициях; 

· создать новый контейнер для устройств новой накопительной станции; 

· переместить все беспорядочные пиктограммы в новый контейнер; 

· передвинуть этот контейнер ближе к группе оригиналов; 

· немного подвинуть край окна (если оно не перерисовалось автоматически); ovw изменит масштабирование схемы, чтобы разместить пиктограммы на доступном пространстве; 

· передвинуть контейнер в предназначенную для него позицию; 

· немного подвинуть край окна (если оно не перерисовалось автоматически). Теперь схема должна быть настроена правильно; 

· сохранить настройку. 

Влияние перестройки накопительной станции

Рассмотрим полностью реализованную управляющую станцию, когда одна из ее накопительных станций выходит из строя. Состояние всех устройств, обычно опрашиваемых накопительной станцией, остается замороженным, поскольку нет возможности обновления. Предположим, что администратор NNM накопительной станции удалил базу данных и заново раскрыл домен управления (по причине повреждения невосстанавливаемой базы данных, из-за отказа аппаратного устройства или крупной модернизации аппаратуры). В начале раскрытия, пока управляющая станция заново соединяется с накопительной, предыдущий набор объектов полностью удаляется, и импортируется новый набор объектов. 

В результате контейнер управляющей станции, хранивший данные о топологии накопительной станции, становится фактически пустым, и объекты появляются в области хранения новых объектов. 

У этой истории будет счастливый конец, если настройка подсхемы Internet управляющей станции периодически сохраняется. Тогда после импортирования настойки все устройства из области хранения новых объектов должны вернуться в свои исходные контейнеры. 

7 Управление конфигурацией с использованием NNM
Введение

В обеспечиваемом NNM управлении конфигурацией можно грубо выделить пять основных областей: 

· раскрытие с IP-адресуемых устройств (а также устройств IPX и устройств уровня 2), IP-структуры сети, маршрутизаторов, коммутаторов, мостов, повторителей и других устройств инфраструктуры; 

· сбор и хранение в базе данных конфигурационной информации об устройствах и сетях; 

· контроль конфигурационной информации на предмет изменений, наличия ошибок или несогласованности; 

· представление топологии сети и связности устройств с помощью иерархии схем с IP-центрической точки зрения, с точки зрения уровня 2 или с точки зрения физической связности; 

· обеспечение доступа к информации посредством предоставления поисковых средств для обнаружения местоположения устройств в сети относительно их окрестной топологии, а также путем использования текстовых отчетных средств. 

Поучительно также рассмотреть семиуровневую модель OSI и идентифицировать информацию, собираемую NNM на каждом уровне, как показано в таблице 7.1. 

NNM обеспечивает много средств для поддержки управления конфигурацией. Одним из лучших среди них является категория конфигурационных сигналов. В этой категории в изобилии содержатся ключи к решению конфигурационных проблем. 

Команда ovtopodump позволяет менеджеру сети создавать перечни данных о сетевых устройствах и объектах — как подробные, так и краткие. 

Схема является наилучшим инструментом NNM для демонстрации наиболее важной конфигурационной информации, а именно, топологии. В схеме топология формируется в соответствии с сетью, подсетью, сегментом и устройством. Навигация в схеме проста, а информацию об устройстве можно получить из панели меню или посредством всплывающих меню. 

NNM отображает в графической форме интерфейсную информацию, а для получения подробных технических данных о каждом интерфейсе можно использовать как панель меню, так и всплывающие меню. 

	Таблица 7.1. Представление OSI управления конфигурацией NNM

	Уровень
	Описание
	Информация, которую NNM собирает на этом уровне OSI

	7
	Приложение
	HTTP, SNMP, Telnet, FTP и другие сервисы (путем проверки известных портов)

	6
	Представление
	Отсутствует

	5
	Сеанс
	Отсутствует

	4
	Транспорт
	Соединения TCP (путем чтения раздела TCP стандартной MIB) и слушатели UDP/TCP

	3
	Сеть
	IP-адрес, сетевая маска, таблица маршрутизации и другие параметры из раздела IP стандартной MIB. Также доступна информация IPX. NNM идентифицирует устройства уровня 3, такие как маршрутизаторы, и распределяет устройства по подсетям в соответствии с IP-адресами и сетевыми масками

	2
	Канал
	MAC-адрес, MTU и другая информация (с использованием раздела интерфейсов стандартной MIB). NNM также идентифицирует устройства уровня 2, такие как коммутаторы и мосты, и показывает соединения между коммутаторами и устройствами в их сегментах

	1
	Физический
	Тип интерфейса, например, Ethernet, Token Ring, HSSI (с использованием раздела интерфейсов стандартной MIB)


Если стандартные меню NNM не обеспечивают требуемого уровня настройки данных, то системный администратор NNM может создавать локальные MIB-приложения и связывать их с любыми позициями линейки меню. 

Самородки в категории конфигурационных сигналов

NNM периодически исследует информацию о конфигурации устройства в соответствии с расписанием, установленным в GUI конфигурации опроса. NNM сообщает о любом изменении, ошибке или несоответствии как о конфигурационном событии. На мой взгляд, категория конфигурационных сигналов является наиболее полезным средством NNM. Вот список общих конфигурационных сигналов, которые может выдавать NNM: 

· маска подсети устройства отличается от правильной маски этой подсети; 

· MAC-адрес устройства изменился; 

· маршрут устройства указывает на устройство, которое не является маршрутизатором; 

· имя устройства изменилось; 

· найден новый интерфейс устройствa; 

· обнаружен новый или удален существующий узел; 

· sysObjectID устройствa изменился. 

Ценные возможности ovtopodump 

Путем ввода команды
ovtopodump –Lr > report_name

можно получить очень полезную однострочную сводку для каждого устройства из базы данных NNM. В системе UNIX можно направить вывод команды ovtopodump на один или несколько фильтров (например, sort) для адаптации результата к какой-либо конкретной цели. Например, предположим, что нужно выяснить, для каких устройств в домене управления отсутствуют записи DNS. Для этого следует ввести командную строку 

ovtopodump –Lr | sort > report_name

и исследовать строки в верхней части отсортированного списка. Цифровые имена выбора будут помещены в верхнюю часть списка, четко идентифицируя устройства, не имеющие записей DNS. Вот еще одна полезная строка: 

ovtopodump –o | grep ".1.3.6.1.4.1"

В результате будет получен точный отчет обо всех раскрытых SNMP-управляемых устройствах и соответствующих им значениях sysObjectID.

Конфигурационная информация, представленная на схемах NNM

На корневой схеме NNM отображаются все схемы сети. Обычно она содержит одну подсхему — подсхему Internet, но может содержать и другие схемы, такие как схема физической топологии уровня 2, IPX-схема, схема сети с подключенной памятью (SAN) или схема, созданная другим дополнительным приложением OpenView. 

На подсхеме Internet отображается общая конфигурация и структура IP-сети. На ней демонстрируются только соединительные устройства уровня 3 (такие как маршрутизаторы, коммутаторы уровня 3, Ethernet-коммутаторы с модулем маршрутизации1) и групповые хосты) и IP-подсети. Эта схема полезна для поиска и устранения проблем сквозной маршрутизации во всей сети. Например, если выбрать два маршрутизатора и воспользоваться меню Fault:Locate Route, то NNM графически отобразит маршрут, по которому передавался бы пакет между этими маршрутизаторами. 

Щелкнув правой кнопкой мыши по пиктограмме, можно выбрать меню, которое обеспечит более подробную информацию об устройствах. Заметим, что можно щелкнуть правой кнопкой мыши по интерфейсу маршрутизатора и получить его конфигурационную информацию. Выбор пиктограммы позволяет использовать одно из меню для получения более подробной информации об устройстве. 

Если открыть подсхему любой подсети, то можно увидеть устройства-соединители, такие как коммутаторы, мосты и повторители, соединяющие такие сегменты, как Ethernet, FDDI или Token Ring. Для этого нужно щелкнуть правой кнопкой мыши по пиктограмме для выбора меню, выдающего конфигурационную информацию, или выбрать пиктограмму и воспользоваться меню. Впечатления будут такие же, как при работе с подсхемой Internet. 

Если открыть подсхему любого сегмента, то можно увидеть устройства-соединители, а также устройства, присоединенные к сегменту. Точное представление зависит от типа среды передачи, которая может быть шиной (для коаксиального Ethernet), звездой (для Ethernet на витой паре) или кольцом (для FDDI или Token Ring). 

Информация об интерфейсах

Если открыть подсхему любого устройства, то можно увидеть все его интерфейсы — как физические, так и логические. Щелчок правой кнопкой мыши вызывает обычные меню конфигурации, показывающие информацию о портах, слотах и IP-адресах. Растровое изображение внутри пиктограммы интерфейса указывает тип интерфейса. Например, растровое изображение в виде букв IP означает, что у интерфейса имеется сконфигурированный IP-адрес. 

Не у всех интерфейсов имеются IP-адреса. Нет ничего необычного в том, что двухточечный интерфейс между маршрутизаторами не пронумерован. Это экономит целую IP-подсеть, что важно принимать во внимание в ситуациях, когда поставки оснащения подсетей ограничены. Интерфейсы коммутаторов, мостов и повторителей не имеют IP-адресов, но у самого устройства имеется псевдоинтерфейс, сконфигурированный с IP-адресом. Этот интерфейс виден, когда открыта подсхема устройства. Заметим, что если конфигурируются вспомогательные адреса, каждый из них обнаружится как отдельный символ интерфейса. 

Чтобы просмотреть детали интерфейса устройства, следует пользоваться меню Network Configuration:Interface Properties . В таблице приводятся индекс интерфейса, имя, максимальный блок передачи (MTU) и состояние. Полезно также меню Network Configurations:IP Addresses . 

Создание элементов меню настройки

Хотя стандартные меню NNM предоставляют полезную информацию, часто местные нужды требуют наличия дополнительных меню для обеспечения доступа к специализированной информации. По этой причине обеспечивается средство MIB Application Builder. С его помощью могут быть полностью сконструированы три вида MIB-приложений. 

MIB-приложение form просто извлекает определенные пользователем значения MIB для выбранного устройства и отображает их в простой помеченной форме. Значения MIB могут быть совсем не связанными и происходить из разных частей MIB и даже из разных MIB. 

MIB-приложение table предназначается для опроса объекта с несколькими экземплярами. Например, можно указать MTU, скорость интерфейса и значения входных октетов MIB, и такое MIB-приложение будет запрашивать каждый экземпляр интерфейса выбранного устройства. Результат выводится в табличном формате. Информация в таблице должна принадлежать одной и той же MIB-группе, как в таблице интерфейсов. 

MIB-приложение graph не имеет такого значения для отображения конфигурационной информации, как приложения form и table . Результатом должно быть численное значение MIB, а приложение опрашивает и выдает в виде диаграммы (с помощью xnmgraph) данные за конфигурируемый временной интервал, который по умолчанию равен 10 секундам. 

MIB-приложения могут размещаться в любом месте структуры меню, но для данных об интерфейсах логично выбирать меню Configuration Tools. Путем редактирования файла регистрации приложений (ARF) можно добиться вызова приложения по щелчку правой кнопкой мыши. ARF должен располагаться в каталоге, на который указывает $OV_REGISTRATION/C, или в каталоге, определенном переменной окружения $OVwRegDir . 

8 Управление событиями с использованием NNM
Введение

В один прекрасный день сеть наконец поведет себя так, как планировалось. Все интерфейсы маршрутизаторов и коммутаторов действуют, ни один сервер не выходит из строя, в принтерах есть бумага, нигде нет ошибок конфигурации, не выявляются новые устройства, каждый сетевой канал передачи данных успешно функционирует без превышения максимальной пропускной способности и не обнаруживаются ошибки данных. Ничего не происходит. Подсхема Internet зеленеет, как весенняя листва. Уровень адреналина в NOCC очень низок. И он мог бы быть еще ниже, если бы персонал NOCC не знал, что за солнечными днями неотвратимо приходят дождливые. 

Для поддержки управления событиями в NNM обеспечивается обстоятельный список предварительно сконфигурированных событий. Для каждого события поддерживаются имя категории, код серьезности ошибки, OID, текстовое описание, текст с подсказками и программируемое действие. 

Устройства в базе данных NNM находятся либо в управляемом, либо в неуправляемом состоянии. Неуправляемые устройства не опрашиваются, так что NNM не вырабатывает относящихся к ним событий. Управляющие станции принимают во внимание это различие при импортировании устройств с накопительных станций. 

В систему событий NNM могут поступать как SNMP-прерывания от нераскрытых устройств, так и прерывания от управляемых и неуправляемых устройств. NNM генерирует внутренние события, относящиеся к сети. Все эти события можно сконфигурировать так, чтобы они вызывали автоматические действия. 

Маршрутизаторы и другие сетевые устройства могут передавать консольные журнальные сообщения в службу системной журнализации (syslog service), которая работает в системе NNM. Такие журнальные файлы можно программным путем проверять на предмет наличия критических условий, которые невозможно выявить с помощью SNMP, и оповещать о них систему событий NNM. 

В NNM предопределяется шесть категорий событий, и разрешается определять новые категории. Например, можно определить специальную категорию событий Router Alarms, чтобы получать перенаправляемые сообщения syslog . 

Каждое событие, определенное в NNM, можно модифицировать, чтобы приспособить к местным условиям. Для конкретных событий можно также определить специально настроенные действия. Это могут быть различные действия: от выполнения скрипта восстановления до отсылки e-mail-сообщения. 

Для управления историями событий используется база данных событий, которая может быть старомодным плоским файлом trapd.log (в NNM 5.x и более ранних версиях) или средством eventdb, введенным в NNM 6.0. Поскольку полезно иметь возможность просматривать старые события, размер базы данных можно увеличивать, насколько это требуется. 

Даже большая, хорошо управляемая сеть заставит NNM генерировать равномерный поток событий, а иногда и шторм событий. Служба установления соотношения событий (ECS) призвана содействовать сокращению этого потока до ручейка качественных событий. ECS можно настроить с помощью параметров, конфигурируемых пользователями, и расширить путем добавления схем соответствия. 

В качестве исторической справки заметим, что для NNM 5.x и более ранних версий в HP определялись категории событий (event category) и обеспечивался браузер событий (event browser). В NNM 6.0 для тех же сущностей используются термины "категория сигналов тревоги" (alarm category) и "браузер сигналов тревоги" (alarm brouser). Основанием является следующее: 

· событием считается любое заметное действие; 

· сигнал тревоги является событием достаточно важным, чтобы обратить на него внимание.

Управляемые и неуправляемые устройства 

NNM подвергает управляемый объект регулярному опросу на предмет его состояния и конфигурации, а демон snmpCollect собирает данные SNMP от управляемого устройства. Пиктограмма управляемого объекта отражает его состояние. Неуправляемое устройство не опрашивается, и для него не собираются данные SNMP. Его состояние неизвестно, поэтому пиктограмма не отражает состояние своего контейнера. Цвет пиктограммы неуправляемого объекта – пшеничный. 

Менеджеры сети часто не управляют устройствами или интерфейсами по разным причинам: 

· они выпадают из домена управления, и слишком трудно, хлопотно или неудобно предотвратить их раскрытие иным способом; 

· устройство ремонтируется, поэтому схема должна быть зеленой; 

· устройство является экспериментальным, оно проходит через фильтр раскрытия, но не является частью критически важной сети, поэтому нет желания его отслеживать; 

· NNM-опрос негативно влияет на управляемое устройство, и его администратор вежливо просит (или настойчиво требует), чтобы им больше не управляли; 

· интерфейс всегда выключен, так как это линия резервного копирования, используемая после сбоя; 

· это дополнительный интерфейс, который конфигурируется, но не используется вообще. 

В предшествующих рассуждениях термины "объект" и "устройство" умышленно использовались неточно. Это объясняется тем, что одни объекты представляют собой реальные устройства, другие представляют интерфейсы и соединения, и имеются также абстрактные контейнеры объектов, такие как подсети и сегменты. Поэтому, если менеджер сети выделяет пиктограмму маршрутизатора и выбирает из меню пункт Edit:Unmanage, маршрутизатор и все его интерфейсы становятся неуправляемыми. Маршрутизатор является реальным устройством, как и его интерфейсы. Отдельный интерфейс может стать неуправляемым, если открыть пиктограмму маршрутизатора, выделить интерфейс и выбрать пункт меню Edit:Unmanage . Но неуправляемой может стать и пиктограмма абстрактного контейнера, такого как сегмент; это означает, что все устройства внутри контейнера становятся неуправляемыми. 

Если на схеме видно, что устройство является неуправляемым, то означает ли это, что оно действительно не управляется? В тех случаях, когда это устройство находится в нескольких схемах, оно по-настоящему не управляется, только если является неуправляемым в каждой схеме. Если хотя бы одна схема содержит управляемый вариант устройства, то netmon будет его опрашивать. Реальное состояние управляемости устройства определяется с помощью команды ovtopodump –L device_name . 

Заметим, что если устройство является неуправляемым в домене управления накопительной станции, и если это устройство экспортируется на управляющую станцию, то экспортируется и состояние неуправляемости. Предположим, что две или более накопительные станции управляют или не управляют данным устройством. Ситуация, когда это устройство относится к нескольким накопительным станциям, причиняет беспокойство, поскольку одна из них назначается для него основной, но какая? Существует девять правил, которыми руководствуется управляющая станция при выборе основной накопительной станции для объекта. Ответ на наш вопрос дают правила 3, 5 и 9: 

Правило 3: Если только одна из многих возможных накопительных станций сообщает, что объект управляется, и что его состояние не критическое, то эта станция обладает основным правом собственности на данный объект. 

Правило 5: Если только у одной накопительной станции данный объект имеется в управляемом состоянии (либо по умолчанию, либо в результате выбора), то эта станция назначается основной для данного объекта. 

Правило 9: Первая накопительная станция, которая сообщает об объекте, считается управляющей станцией основной. Владение объектом не ограничивается этой накопительной станцией на тот случай, если накопительная станция прекратит отслеживать объект. 

Полное рассмотрение этих правил представлено в главе 5 учебника HP OpenView Advanced Network Node Manager . 

Заметим, что неуправляемое устройство может, тем не менее, посылать SNMP-прерывания на накопительную станцию, если в таблице пересылки прерываний его SNMP-агента содержится система управления NNM. В большинстве случаев меню NNM будут оперировать неуправляемыми устройствами.

Прерывания от ожидаемых и неожиданных источников

SNMP-прерывания по умолчанию передаются на порт UDP 162. В число источников SNMP-прерываний входят NNM и сетевые устройства. NNM генерирует внутренние прерывания (часто свободно именуемые событиями), называемые прерываниями, специфичными для предприятия (enterprise-specific). NNM также может генерировать специальные SNMP-прерывания в ответ на действия, запрограммированные в ovevent . 

У сетевых устройств могут иметься один или несколько сконфигурированных адресатов назначения прерывания. Пункты назначения прерываний обычно являются IP-адресами управляющих станций сети. Эти IP-адреса могут конфигурироваться вручную или автоматически путем использования программного обеспечения менеджера элементов устройства, работающего в системе NNM. Наличие нескольких пунктов назначения прерывания желательно, когда устройством управляют две или более накопительные станции, поскольку это повышает шансы реального получения прерывания одной из них. Поскольку прерывания SNMP передаются посредством пакетов UDP, они могут теряться. В отличие от TCP, в UDP не предусмотрено средство выявления или повторной передачи потерянных пакетов. Для SNMP-прерываний используется UDP, потому что этот протокол является облегченным, требующим небольшого числа ресурсов на стороне агента. 

Заметим, что нераскрытое устройство может, тем не менее, конфигурироваться таким образом, чтобы посылать SNMP-прерывания в систему NNM. В случае приема такого прерывания было бы невозможно увидеть на схеме устройство, которое послало прерывание. Для должной расшифровки прерывания в системе NNM должна составляться MIB для этого устройства. К сожалению, иногда бывает трудно получить копию текущей MIB для устройства. Полезно знать, что MIB описывает SNMP-прерывания. 

	Таблица 8.1. Типы прерываний SNMP

	Номер прерывания
	Описание

	0
	Прерывание coldStart посылается при первом запуске агента SNMP, что обычно происходит во время начальной загрузки

	1
	Прерывание warmStart посылается, когда перезапускается агент SNMP, ранее уже бывший активным. Часто это делается, чтобы заставить агента прочитать его конфигурационный файл, который изменился 

	2
	Прерывание linkDown посылается, когда агент SNMP устанавливает, что один из интерфейсов отключен в эксплуатационном режиме. Прерывание посылается на дублирующий интерфейс, если он доступен; иначе оно теряется

	3
	Прерывание linkUp посылается, когда агент SNMP выявляет, что ранее отключенный в эксплуатационном режиме интерфейс теперь функционирует. Для отражения этого события NNM изменяет состояние управляемого устройства

	4
	Прерывание authenticationFailure посылается, когда агент SNMP получает запрос с неправильной строкой сообщества. Запрос игнорируется

	5
	Прерывание egpNeighborLoss посылается маршрутизатором, сконфигурированным с ориентацией на протокол EGP (Exterior Gateway Protocol), когда он теряет контакт со своим соседом

	6
	В специальном прерывании NCC-1701 используется второй параметр, номер специального прерывания, определенного поставщиком для обозначения особой проблемы. Например, маршрутизатор мог бы генерировать прерывание "отказ вентилятора", а коммутатор мог бы генерировать прерывание "порт 2 сегментирован"


Чтобы получить самую последнюю версию файла MIB, можно попробовать поискать его на инсталляционном CD NNM, обратиться к компании-поставщику, в которой был произведен файл MIB, или поискать в web (ftp://ftp.isi.edu/mib/). Следует убедиться, что определение MIB, загруженное в базу данных MIB системы NNM, соответствует версии MIB, которая используется на самом устройстве. Для удобства пользователей инсталляционный CD NNM содержит сотни определенных поставщиками MIB. Нужно просто загрузить те MIB, которые подходят для конкретной сетевой конфигурации. 

Иногда события бывают настолько интересными, что администратор NNM будет конфигурировать автоматическую реакцию посредством GUI конфигурирования событий. Например, если бы вышел из строя критический интерфейс маршрутизатора, соответствующая автоматическая реакция могла бы заключаться в посылке короткого сообщения по e-mail на пейджер дежурного менеджера сети. 

По причине важности SNMP-прерываний, в таблице 8.1 приводится короткая сводка их основных категорий. В промышленном стандарте SNMP прерывания общего характера нумеруются в диапазоне 0-6, а номера специальных прерываний связываются с общим прерыванием номер 6. 

Потоки syslog от устройств и ovevent

Сетевое оборудование часто конфигурируется таким образом, чтобы консольные сообщения передавались по сети на некоторый узел и журнализировались с использованием его службы syslog . Во всех UNIX системах имеется демон с именем syslogd, который слушает UDP-порт 514 и журнализирует полученные сообщения в файле, имя которого указывается в файле /etc/syslog.conf . (см. пример на рис. 8.1). 

Реальный текст, который журнализирует syslogd, является специфическим для устройства и может даже зависеть от редакции встроенной программы, типа модели и типа адаптера интерфейса. Степень серьезности сообщения определяется его текстом. 

Как можно следить за этим файлом? Данные в файлах syslog не отслеживаются непосредственно NNM, и информация в нем может быть не видна, если смотреть "глазами" SNMP. 

Если используется демон HP OV Operations, он может быть сконфигурирован для исследования этого файла при увеличении его размера, поиска специальных текстовых строк со специальным смыслом и генерации сигнала HP OV Operations. Возможно, в этом случае HP OV Operations нельзя считать подходящим инструментом, поскольку управляющее приложение выполняется где-то в другом месте. 

Альтернативное и, возможно, предпочтительное решение состоит в том, чтобы для отслеживания файла syslog маршрутизаторов запустить небольшой UNIX-скрипт в фоновом режиме. Скрипт может выполнять следующие шаги: 

· tail –f /var/log/routerlog, чтобы следить за файлом и отбирать новые данные; 

· проверить каждую строку на наличие специального текста; 

· переформатировать строку, чтобы удалить метасимволы; 

· идентифицировать устройство, которое послало сообщение syslog; 

· назначить код серьезности (зависит от содержания сообщения); 

· назначить категорию события (возможно, специальную); 

· послать сообщение в поток событий NNM с помощью ovevent . 
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Рис. 8.1.  Файл syslog.conf

В среде UNIX демон syslogd журнализирует входящие UDP-сообщения в одном из перечисленных регистрационных файлов. Например, маршрутизаторы можно сконфигурировать для отсылки их консольных сообщений в систему NNM. Они будут журнализироваться в отдельном файле /var/log/routerlog .

Предопределенные и специальные категории сигналов

Имеются следующие предопределенные категории сигналов и связанные с ними числовые коды: 

0 = Ignore; 

1 = Log only; 

2 = Error Alarms; 

3 = Threshold Alarms; 

4 = Status Alarms; 

5 = Configuration Alarms; 

6 = Application Alert Alarms. 

Эти и специально определенные категории отображаются в GUI xnmevents, как показано на рис. 8.2. 
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Рис. 8.2.  GUI xnmevents

Это небольшое окно всплывает по умолчанию при начале сессии ovw . Цвет каждой кнопки показывает наивысший уровень серьезности сигналов. Нажатие кнопки приводит к вызову браузера сигналов, который позволяет отобразить подробную информацию о сигналах данной категории. На этом снимке экрана показаны стандартные категории. 

События, соответствующие консольным журнальным сообщениям маршрутизатора, как правило, посылаются в специальную категорию событий (не показанную выше). Эти события можно просматривать в браузере событий и оперировать ими как обычно. 

Настройка действий в ответ на события

В каждой IT-организации устанавливаются свои стандарты серьезности событий и способов реагирования. Используя GUI, в NNM можно изменять категории событий, уровни их серьезности и запрограммированные действия. На рис. 8.3 изображен основной браузер конфигурирования событий. Представляет интерес корпоративная MIB OpenView, поскольку в ней перечисляются все собственные события NNM. Многие установленные по умолчанию коды серьезности и журнализации могут отличаться от локальных настроек. 

Если дважды щелкнуть по событию, которое требуется настроить, то появится GUI (см. рис. 8.4), позволяющий изменять большинство параметров, включая: 

· категорию сигнала; 

· уровень серьезность сигнала; 

· игнорирование события в браузере; 

· настройку сигнального сообщения (придание большего смысла); 

· определение автоматического действия (отсылка e-mail на пейджер). 
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Рис. 8.3.  Основной GUI конфигурирования событий

Чтобы найти событие NNM, нужно прокрутить имена предприятий и выделить в списке OpenView. В нижней части прокручиваемой области отображаются все события NNM. Обратите внимание на показанные в среднем столбце номера прерываний, специфичных для предприятия. Чтобы вызвать GUI настройки, нужно дважды щелкнуть по имени события. 
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Рис. 8.4.  GUI настройки конфигурации событий

События можно настраивать, меняя их уровень журнализации. Некоторые события предпочтительнее не видеть, и для них можно установить режим только журнализации, чтобы они не появлялись в браузере сигналов. Другие события, которые по умолчанию только журнализируются, можно счесть важными, и для них можно установить режим журнализации и отображения в браузере и назначить категорию и уровень серьезности. 

Возможные автоматические действия весьма разнообразны. Мощь, происходящая от гибкости, подпитывается изобретательностью администратора NNM. Вот список некоторых очевидных примеров автоматических действий: 

· отсылка e-mail в пейджинговую службу; 

· доставка предварительно записанного голосового почтового сообщения; 

· преобразование события в сообщение голосовой почты менеджера; 

· синтез звукового сообщения с помощью пакета Telemon; 

· отображение настроенного окна на экране; 

· выполнение команды, которая на самом деле улаживает проблему; 

· печать карточки о неисправности; 

· отсылка символов control-G и выдача звукового сигнала на консоли 

· мелькание цвета пиктограммы.

Управление историями событий и trapd.log

Поведение версий, предшествующих NNM 6.0, предусматривает журнализацию всех событий в файле $OV_LOG/trapd.log и сброс этого файла в $OV_LOG/trapd.log.old при достижении заданного размера. Этот предельный размер устанавливается в $OV_LRF/pmd.lrf в виде параметра —$OV_EVENT;t;lsize, где l – это буква L в строчном регистре, а size – предельное значение размера файла в мегабайтах. Когда начинает выполняться xnmevents, он сканирует оба файла. Эта команда также сохраняет отдельный журнал событий для каждого пользователя в файле с именем xnmevents.username . Так поддерживается уведомление о приеме событий индивидуальных пользователей. 

Поведение NNM 6.0 в высшей степени отличается от поведения его предшественников. По умолчанию события не сохраняются в trapd.log, а вместо этого фиксируются в базе данных событий. К счастью, можно обеспечить и журнализацию в trapd.log, если это критично для функционирования. Для этого требуется внести опцию –SOV_EVENT;t в файл pmd.lrf, зарегистрировать файл с помощью команды $OV_BIN/obaddobj $OV_LF/pmd.lrf и остановить и запустить pmd . Если решено в основном пользоваться новой базой данных событий, но время от времени полагаться на trapd.log, то можно применить команду ovdumpevents, чтобы создать файл, содержащий необходимые данные. 

В NNM 6.0 и более поздних версиях используется средство eventdb, а прерывания и события сохраняются в базе данных в каталоге $OV_DB/eventdb/ . По умолчанию размер базы данных составляет 16 мегабайт. Для изменения этого параметра следует использовать опцию OV_EVENT;bsize в pmd.lrf (b – это буква b, а size – размер базы данных в мегабайтах). Браузер событий взаимодействует с этой базой данных, а ov_event помещает в нее журнальные записи. 

Укрощение шторма событий с помощью ECS

В NNM 6.0 внедрены службы установления соотношения событий (ECS) для обеспечения средств разумной интерпретаций потока событий, ограничения его объема и повышения качества. Это решает проблему обслуживания событий в большой сети, где они могут исчисляться сотнями в минуту. Одиночная аварийная ситуация может породить тысячи событий. Поскольку невозможно реагировать на все эти события, менеджеры сети могли бы прибегнуть к какому-либо варианту из следующего списка: 
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Рис. 8.5.  Потоки событий в NNM

Эта схема очень высокого уровня показывает потоки данных между базами данных и демонами в NNM. 

· игнорировать все сообщения, кроме того случая, когда критическое устройство выходит из строя; 

· переконфигурировать большинство сообщений в режим только регистрации; 

· управлять только критическими сигналами; 

· использовать фильтр браузера событий NNM для ограничения числа событий; 

· приобрести инструментальное средство для фильтрации событий у независимого поставщика. 

Фильтр браузера событий NNM позволяет сконфигурировать следующие критерии для ограничения числа отображаемых событий: 

· уровень серьезности; 

· исходные IP-адреса; 

· метасимвол для указания диапазона IP-адресов или имен узлов; 

· подтвержденные или неподтвержденные сигналы; 

· временной промежуток сигнала; 

· поиск слова в строке сообщения; 

· тип события. 

	Таблица 8.2. Правила установления соотношения событий в редакции, связанной с NNM

	Наименование правила
	Описание

	Connector Down Разрыв соединения
	Для привязки исходной причины каскада отказов устройств к конкретному соединительному звену используется топология сети. Это позволяет избежать наличия вала событий, и в браузере событий журнализируется одно событие. Устройство, послужившее причиной, показывается в виде красной пиктограммы, а пиктограммы затронутых им устройств окрашены в синий цвет (состояние неизвестно)

	Scheduled Maintanance Плановое обслуживание
	При выключении устройств, запланированных для обслуживания, NNM обычно генерирует сигналы. Это правило определяет, какие устройства или какой диапазон IP-адресов следует игнорировать, начиная с указанного времени в течение заданного интервала

	Repeated Event Повторное событие
	Предусмотрено для подавления связанных событий, относящихся к конкретному устройству. Например, без этого правила при изменении MAC-адрес устройства проверка системой NNM ARP-кэшей соседних устройств заставит NNM сообщать о несоответствии каждого из них

	Pair Wise Парные события
	Устанавливается соответствие нескольких прерываний в некоторый промежуток времени, идентифицируется исходное прерывание, и об этом извещается браузер сигналов

	MgXServer Down Выход из строя сервера
	ManageX Появившаяся впервые в NNM 6.1, эта схема позволяет устанавливать соответствие событий между системами HP OpenView Network Node Manager и HP OpenView ManageX


Простая фильтрация событий является очень грубым методом ограничения потока событий до тоненького ручейка. Имеются крупицы ценной информации, скрытые в потоке событий, и правильный способ их обнаружения состоит в использовании ECS. Желательно идентифицировать причину проблемы, а не наблюдать все результирующие симптоматические события. На рис. 8.5 представлен общий вид потока событий в рамках NNM. Заметим, что ECS активизируется по умолчанию. Обеспечивается несколько связанных с NNM правил установления соотношения событий, как это описано в таблице 8.2. Точный набор поставляемых правил изменяется с каждой версией NNM. Дополнительные правила можно получить от сторонних поставщиков, от консультантов HP, или написав собственные правила на основе использования средства ECS Designer для продуктов NNM.

9 Управление производительностью с использованием NNM
Введение

Часто приходится слышать философские рассуждения об управлении производительностью в реальном мире такого примерно толка: 

"Чтобы правильно планировать производительность сети, нужно измерять нагрузку во всех точках сети и детально моделировать топологию. Если нет ресурсов для измерения нагрузки всех компонентов, то нет и реального знания о том, как выглядит сеть, и потребуется вечность, чтобы все это смоделировать. Поэтому нереально планировать возможности сети, и, чтобы справиться с проблемами производительности, следует продолжать обеспечивать требуемую пропускную способность". 

Независимо от применяемой методологии планирования, чтобы управлять производительностью сети, важно уметь ее измерять. Для поиска и устранения неисправностей сети требуются данные о загрузке и ошибках в реальном времени. Для службы поддержки важно иметь представление о производительности в связи с нареканиями пользователей. Инженерам сети данные о производительности нужны для планирования нагрузки. Группе IT требуются данные для представления на ежемесячных совещаниях участников соглашения об уровне сервиса (SLA). 

Обеспечение информации для ежемесячных совещаний подразумевает конфигурирование NNM для измерения согласованных показателей производительности. При наличии трудностей сбора информации о времени реакции сквозных транзакций более практичными являются такие устойчивые показатели, как загрузка линий и число активных пользователей. 

Определяя, в течение какого времени следует поддерживать доступность данных о производительности NNM в оперативном режиме, приходится искать компромисс между производительностью, удобством и стоимостью. Для ремонтников ценными являются данные, получаемые в режиме реального времени в течение последнего часа работы системы, а планировщикам нагрузки требуются данные за годы. Хранение большого объема данных, доступных в оперативном режиме, может снизить производительность и увеличить накладные расходы системного администрирования, если только не будет сконфигурирована более мощная и дорогая NNM-платформа. 

С какой интенсивностью следует производить взятие образцов данных SNMP? Слишком частая выборка может приводить к перегрузке некоторых сетевых устройств и реально увеличивать трафик управления сетью. Но при редком взятии образцов теряются все полезные отклонения показателей производительности. Рекомендуется использовать пятиминутный интервал отбора данных. 

Чтобы объяснить тот факт, что чрезмерно интенсивное исследование сети с помощью SNMP может ограничить точность измерений ее показателей, можно с натяжкой привлечь принцип неопределенности Гейзенберга из квантовой физики. 

Насколько велик трафик, реально создаваемый системой NNM? Можно попытаться количественно оценить его с помощью простого примера опроса. Заметим, что проверка конфигурации, опрос состояния, HTTP и Java, X-Windows, HP OV Operations и Measureware также вносят свой вклад в трафик. 

Принимая решение о том, какие данные SNMP следует отбирать из сотен возможных значений MIB, лучше всего руководствоваться принципом KISS (Keep It Simple, Stupid – "не усложняй, болван"). Часто оказывается достаточной статистика загрузки системы и сети, а также статистика ошибок. Целесообразно использовать MIB-выражения, поскольку процентные отношения полезнее необработанной числовой информации. 

NNM позволяет конфигурировать пороги производительности для генерации сигналов. Пороги можно устанавливать с помощью явного задания значений базовых показателей или путем применения аналитических методов и волевых решений. Для пороговых событий следует устанавливать низкий приоритет, если только в системе не наличествует какой-либо процесс, который можно было бы нагрузить их обработкой. 

MIB-выражения позволяют сконфигурировать NNM таким образом, чтобы брались образцы значений нескольких переменных SNMP, вычислялась основанная на них формула и возвращался результат. Как правило, желательно производить вычисление процентных отношений. Например, число ошибок не имеет смысла, пока оно не будет соотнесено с числом пакетов и преобразовано в проценты. В NNM поддерживается много предопределенных MIB-выражений, которые могут использоваться в готовой форме или в качестве шаблонов. 

Можно просмотреть исторические данные о производительности в оперативном режиме в диаграммной форме с помощью утилиты xnmgraph или же воспользоваться GUI для конфигурирования исторических данных SNMP. Данные можно просмотреть и сохранить в текстовом виде с использованием xnmgraph или snmpColDump. 

Представление данных в автономном режиме означает снятие мгновенных снимков экрана или экспортирование текстовых данных в такие средства презентации или работы с электронными таблицами, как Star Office, Wingz или их эквиваленты для Windows или Macintosh. 

В SNMPv2C поддерживаются 64-битные счетчики. Это существенно для управления линиями, функционирующими на скоростях более 100 мегабит в секунду (Mbps). NNM автоматически выявляет устройства с поддержкой SNMPv2C, а в разделе ifXentry интерфейсной части MIB2 определено несколько 64-битных переменных счетчиков. 

Данные RMON лучше всего собирать с использованием HP NetMetrix. Можно также отслеживать (ограниченным образом) удаленные сегменты Ethernet с разделяемой средой передачи с помощью непосредственного использования в NNM группы Etherstarts и нескольких полезных MIB-выражений. 

Переход к HP NetMetrix означает наличие в руках администратора детальных данных о сквозном транспортном потоке приложения. Сетевые датчики или коммутаторы и концентраторы со встроенной поддержкой RMON2, соответствующим образом расположенные в сети, могут собирать данные о производительности в масштабе предприятия, которые NetMetrix может обрабатывать, представлять и оформлять в виде отчетов. 

После того, как в масштабе сети с помощью NetMetrix будут собраны данные о производительности и содержательной для NNM базовой топологии, можно переходить к планированию нагрузки. Средство HP Service Simulator может импортировать данные о производительности и топологии. Вооружившись вопросами вида "что, если", можно использовать симулятор для проверки, сможет ли сеть удовлетворять требованиям производительности при указании тех или иных условий.

Кому нужны данные о производительности?

Данные о производительности сети являются существенным компонентом управления сетью, поскольку 

"нельзя управлять тем, что не измеряется".

Данные о производительности требуются на каждой стадии эволюции сети. В число этих стадий входят формирование требований, создание архитектуры, разработка, реализация, повседневное сопровождение и обновления. Поэтому обычным подходом является опора на агентов SNMP в сети для обеспечения данных о производительности и использование для сбора этих данных основанной на SNMP системы управления сетью, такой как NNM. Потребителями данных о производительности сети являются ремонтники, группа поддержки пользователей, сетевые инженерные службы, администраторы SLA, финансовые плановики и системные администраторы. 

Для диагностирования исходных причин нареканий пользователей ремонтникам требуются как данные в реальном времени, так и исторические данные. При поиске неисправности обычно определяется маршрут трафика между рабочей станцией пользователя и сервером (см. рис. 9.1) и проверяются интенсивность нагрузки среды и процентного соотношения ошибок. Если симптомы проблемы активно проявляются, то необходимы данные реального времени. Если симптомы проблемы исчезли, значит, нужны исторические данные за то время, когда проблема проявлялась. 
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Рис. 9.1.  Потенциальные источники проблем производительности

Для поиска и устранения сетевых проблем между клиентской системой и соответствующим сервером требуется размещение инструментальных средств в пяти позициях. Проблема производительности может быть вызвана недостатком ресурсов, чрезмерной загрузкой, ошибками контроля при помощи циклического избыточного кода (CRC) или потерей пакетов. Агенты SNMP, размещенные в позициях 1-5, могут помочь изолировать проблему и скорректировать направление действий. 

При сборе базовой информации в ответ на жалобу пользователя персоналу службы поддержки требуется просматривать данные о нагрузке, ошибках и утере пакетов. Если на пользовательской рабочей станции имеется работающий агент SNMP, то можно измерить показатели производительности для ее LAN-адаптера. Для усовершенствованных агентов доступны данные об использовании таких ресурсов, как ЦП, RAM и диск. Серверные системы почти всегда поддерживают SNMP. Большинство жалоб пользователей на производительность касается клиентской, сетевой и серверной систем, поэтому для установления истинной причины важно оценивать данные SNMP во всех этих системах. Проблемы производительности не всегда вызываются сетью. Например, вполне возможно, что неудовлетворительное время реакции в связке клиент-сервер объясняется тем, что у клиента открыто слишком много приложений, что приводит к чрезмерно интенсивной работе виртуальной памяти (VM). 

Для инженерного персонала сети требуются операционные показатели, чтобы обосновывать изменения сети и повышение пропускной способности. Важно знать показатели нагрузки каналов, но так же важно и знание показателей "источник-назначение" для различных приложений. Например, некоторая часть web-трафика будет направляться на локальные серверы, а остаток может предназначаться для Internet через брандмауэр. То же самое верно и для e-mail. Файловый и печатный трафик обычно направляется на локальный файловый сервер и локальный, подсоединенный к LAN принтер. Понимание специфичных для приложений пар "источник-назначение" помогает решить, как следует переконструировать сеть. В то время как простые данные о загрузке каналов можно использовать для коррекции распределения пропускной способности, данные RMON2 нужны для сбора специфичных для приложений пар "источник-назначение". С помощью средств отображения, таких как HP NetMetrix, можно отображать эти данные в виде диаграмм, а также создавать табличные отчеты. Эти данные о производительности часто вводятся в комплексный процесс планирования пропускной способности сети. Они подтверждают, что имеющаяся конструкция сети, очевидным образом обеспечивающая необходимую связность, также обеспечивает и необходимую производительность. 

Для IT-организации требуются показатели для соблюдения условий соглашений об уровне обслуживания (SLA) и их пользовательских сообществ. Каждое пользовательское сообщество является отдельной группой лиц с общими интересами, которой свойственны особые требования к сети, а SLA является соглашением между ними и IT о том, какой ожидается уровень обслуживания. Согласованные показатели должны быть доступными для понимания и измеримыми. Время реакции приложения очень трудно измерить, если разработчики не включили в свой код соответствующие инструментальные средства. Код, который реализован с применением API монитора ресурсов приложения (ARM), очень просто отслеживать с помощью стандартного приложения HP PerfView. Для приложений, код которых не рассчитан на применение ARM, основой для SLA обычно являются более простые показатели, получаемые через SNMP, такие как интенсивность нагрузки. 

Финансовые плановики используют исторические данные о производительности, чтобы обосновывать перед руководством потребность в денежных средствах для модернизации сети. Должным образом представленный график, изображающий рост трафика со временем, плюс заслуживающая доверия технология прогнозирования могут ненавязчиво и точно обосновать безотлагательность модернизации сети. (см. рис. 9.2). 

NNM может собирать исторические данные SNMP об интенсивности использования каналов с интерфейса маршрутизатора. Использование этих данных в профессиональной презентации помогает обосновать, что модернизация сети является критически важной. 

Даже системным администраторам полезно знать характер трафика, когда они решают, где лучше всего разместить новый сервер, и, во многом подобно этому, конструкторам сети полезно знать трафик "источник-назначение", который будет генерироваться новым сервером. 
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Рис. 9.2.  Демонстрация пропускной способности с использованием данных SNMP

Обеспечение данных для SLA

Составим список того, о чем реально заботятся пользователи, когда это касается их сетевых приложений. 

О чем заботятся пользователи: 

· время реакции для интерактивных транзакций; 

· пропускная способность при передаче файлов и заданий на печать; 

· высокая доступность; 

· простота использования; 

· удобство. 

Теперь составим список того, о чем пользователи не заботятся, когда используют свои каждодневные сетевые приложения: 

О чем пользователи не заботятся: 

· интенсивность использования сетевой магистрали; 

· процентное отношение ошибок; 

· процентное отношение потери пакетов; 

· полное время работы утилиты ping. 

Любопытно: наиболее существенные показатели, регулярно измеряемые менеджерами сети, пользователей не интересуют. SNMP обеспечивает множество показателей производительности, ни одно из которых не имеет прямого отношения к практике пользователей. Это объясняется тем, что SNMP был разработан для управления сетями, а не приложениями. 

Позиция сетевых менеджеров может состоять в том, что они обеспечивают свободную от ошибок пропускную способность сети, а время реакции приложения – это дело администраторов серверов. Время реакции приложения можно измерить на сервере приложений, если код реализован с использованием ARM. Но время реакции транзакции, видимое пользователем, является суммой времени реакции клиентской части, времени реакции серверной части и задержки в сети в каждой сетевой позиции между клиентом и сервером. Неудивительно, что находится так много виновных, когда пользователь сетует на производительность. 
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Рис. 9.3.  Пример диаграммы, используемой в SLA

Отдел IT и сообщество пользователей договорились, что 90% времени интенсивность использования линии Internet не будет превышать 50% при наличии менее 100 активных пользователей. Именно в таком графическом представлении данных видно, что пятница – самый загруженный день недели, и последний день месяца тоже наиболее загружен. Определенные рабочие дни часто привлекают большее число пользователей, применяющих различные сочетания приложений. 

Сетевые и системные администраторы точно так же знают, что для хорошей производительности важны предельные значения пропускной способности. Поэтому они измеряют интенсивность нагрузки и поэтому в SLA должно содержаться соглашение о данном показателе. Вспомним, что SLA является инструментом, используемым сообществом конечных пользователей, и их IT сервис-провайдером для достижения согласия. Собрания SLA не являются ежемесячными оправданиями в ответ на нарекания пользователей, поисками виновных, состязаниями политических программ и ниспровержением имен. 

Итак, очевидно, что SLA должно быть "настолько простым, насколько возможно, но не проще"1) и базироваться на измеримых величинах. Например, можно договориться, что отдел IT обеспечит подключение к Internet таким образом, что интенсивность нагрузки не будет превышать 50% в 90% случаев при наличии менее 100 активных пользователей. Данные об интенсивности нагрузки легко получить с маршрутизатора через SNMP. Число активных пользователей нельзя измерить непосредственно с помощью SNMP. На самом деле, этот показатель трудно измерить должным образом, но его можно получить из журнала proxy-сервера брандмауэра или с маршрутизатора посредством его средства учета использования ресурсов IP. Каждый месяц на собраниях SLA представляется простая диаграмма, подобная той, которая показана на рис. 9.3. 

Определение интервалов времени хранения данных о производительности

Демон snmpCollect сможет успешно сохранять исторические данные SNMP в базе данных до тех пор, пока не исчерпаются возможности дискового устройства. Переполнение дисков может привести к непредсказуемому поведению систем критической важности, поэтому необходимо указывать, сколько времени данные SNMP должны быть доступными в оперативном режиме. 

Если нужно обеспечивать поддержку пользователей, производящих собственный сбор данных SNMP, то требуется предоставить им необходимое дисковое пространство. Предполагается, что такие пользователи будут вести себя ответственно. Вот золотые правила специального сбора данных: 

· громоздкие коллекции данных обычно неприемлемы; 

· очень долгосрочные коллекции данных должны иметь ограниченный размер; 

· по окончании изучения данных коллекцию следует удалять; 

· следует ограничить изучение результатов быстрого опроса временем интервала сессии.

В качестве общей услуги для сообщества пользователей многие системы NNM конфигурируются таким образом, чтобы собирать основную информацию SNMP на всех устройствах домена управления. По умолчанию в только что внедренной (Out Of The Box, OOTB) системе NNM все определенные коллекции данных находятся в отложенном состоянии, так что никакие данные SNMP не являются доступными без вмешательства системного администратора NNM. В NNM имеются утилита ovbackup и средство построения хранилища данных для выполнения резервного копирования исторических данных SNMP или их сжатия. 

Сокращение объема исторических данных SNMP является обязательным, поскольку в противном случае рано или поздно диск переполнится. Кроме того, разбухание базы данных существенно замедляет поиск данных для построения диаграмм при выполнении средства отображения данных xnmgraph. Для решения задач поиска и устранения неисправностей требуются только свежие данные SNMP. Долговременные данные о производительности, используемые сетевым инженерным персоналом, так же просто могут выбираться из резервных копий данных NNM. 

На оперативной странице руководства для приложения snmpColDump HP приводит примерный UNIX-скрипт, предназначенный для сокращения объема данных SNMP (см. рис. 9.4). Большинство администраторов NNM модифицирует этот скрипт, приспосабливая его к своим локальным нуждам и создает в UNIX периодически, например, ежечасно, выполняющееся задание cron. 
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Рис. 9.4.  Образец скрипта сокращения объема данных SNMP

Этот небольшой shell-скрипт из оперативной страницы руководства snmpColDump сокращает объем данных файла 1MinLoadAvg до 2000 записей. Это SNMP-переменная UNIX, в которой сохраняется среднее число процессов в очереди на запуск в течение минутного интервала. Следует настроить скрипт, пропустив его для каждого файла данных SNMP системы. Если администратор системы NNM знаком с теоремой Найквиста (Nyquist Sampling Theorem), то выборка образцов из 1MinLoadAvg, вероятно, будет производиться каждые 30 секунд. Остающиеся 2000 образцов данных соответствуют 1000 минут (около 16,7 часов) данных. 

Для ускорения процесса сокращения объема данных в многопроцессорной системе можно запустить параллельные скрипты сокращения объема данных, каждый из которых предназначается для некоторой независимой части базы данных SNMP. Будет заметно впечатляющее повышение скорости. Вместо периодического запуска скрипта с использованием cron можно сконфигурировать HP OV Operations таким образом, чтобы отслеживался размер базы данных. Тогда HP OV Operations может по мере необходимости автоматически выполнять скрипт сокращения объема данных. 

Обсудим некоторые доводы в пользу сохранения возможности доступа к историческим данным SNMP в оперативном режиме. Допустим, что рассмотренные выше проблемы можно смягчить. Можно увеличить емкость дисковой памяти RAID, установить второй SCSI-контроллер, приобрести дополнительный ЦП для повышения производительности. Можно модифицировать скрипт, приведенный на рис. 9.4, чтобы произвести повторную выборку образцов данных, усредняя более давние пятиминутные образцы в часовые образцы и уменьшая, таким образом, объем данных в 12 раз. Тогда выгодно иметь в оперативном режиме достаточный объем исторических данных SNMP, покрывающих следующие важные периоды любого бизнеса: 

· самый загруженный час дня; 

· самый загруженный день недели; 

· самый загруженный день месяца; 

· самый загруженный день квартала; 

· самый загруженный день года; 

· самый загруженный день при особых обстоятельствах. 

Тогда персонал, ответственный за поиск и устранение неисправностей, может обратиться к историческим данным и посмотреть, сравнима ли интенсивность нагрузки, наблюдаемая в настоящее время, с той, которая наблюдалась в похожее время в прошлом. Например, исторические данные о производительности показывают, что высокая интенсивность нагрузки сети офиса продаж в конце месяца – это действительно нормальное явление, и что то же относится к концу налогового квартала. 

Заключительное замечание по поводу долгосрочного хранения данных SNMP относится к вопросу стоимости дисковых устройств. На данный момент стоимость 18-гигабайтного внутреннего SCSI-диска находится в пределах $600. Поэтому 18-гигабайтный дисковый массив с двойным зеркалированием и тремя дисками для каждого зеркала можно построить примерно за $3600. Очевидно, что требуется выбрать компьютерную платформу для размещения этих дисков внутренним или внешним образом, и это соответственно увеличивает цену. Но эти цифры не являются чем-то необычным; на самом деле, для критически важной системы NNM они более чем приемлемы.

Оценка частоты выборки образцов данных SNMP

Если спросить у пяти менеджеров сети, какова разумная частота отбора данных SNMP, мы услышим шесть разных ответов. Имеется много конфликтующих аспектов, влияющих в этом случае на ответ. Рассмотрим некоторые из них. 

Собственно в NNM размер наименьшего интервала отбора данных SNMP составляет одну секунду. Агенты SNMP, работающие как низкоприоритетные процессы на 8-битовой аппаратуре, могут быть не в состоянии за такое короткое время ответить на SNMP-запрос для нескольких объектов. При слишком сильном давлении они будут часто превышать установленный лимит времени и становиться "неотзывчивыми". Напомним, что по умолчанию NNM конфигурируется таким образом, чтобы выполнялись три дополнительные попытки запроса SNMP с возрастающими в геометрической прогрессии тайм-аутами, начиная с 0.8 секунды (0.8, 1.6, 3.2 и 6.4 секунд для четырех тайм-аутов, в общей сложности составляющих 12 секунд). Повторные попытки только послужат перегрузке медленных SNMP-агентов. Интервалов опроса в одну секунду обычно избегают, поскольку они меньше, чем интервалы тайм-аута. Администраторы NNM не хотят тратить дополнительное время на конфигурирование специфических временных параметров SNMP для особых сетевых устройств. 

При опросе устройств удаленной сети может возникать суммарная задержка около одной секунды, особенно если при передаче используются перегруженные последовательные каналы. Установленные по умолчанию короткие интервалы опроса SNMP только добавят трафик в сети. Для подсетей в целом действительно практично определять один набор значений тайм-аута SNMP, поскольку для этого требуется всего лишь установить один метасимвол в GUI конфигурирования. Для этого случая период опроса в одну секунду по-прежнему слишком мал, поскольку упомянутая задержка увеличит временные показатели опроса до нескольких секунд. 

Высокоскоростной и объемный SNMP-опрос может порождать значительный сетевой трафик. При том, что во многих системах NNM используются адаптеры Fast Ethernet, возможна ситуация, когда последовательный канал может быть завален трафиком SNMP в ущерб критически важному трафику. Эвристическое правило состоит в том, что для трафика управления сетью не должно использоваться более 10% пропускной способности любого канала. Полагая, что размер пакета SNMP составляет 200 байт, для вычисления добавочного объема сетевого трафика, возникающего по причине наличия SNMP-опроса, можно умножить это число на количество устройств и разделить на размер интервала опроса. Заметим, что snmpCollect стремится сократить число SNMP-запросов, определяя для агента SNMP каждого устройства число значений, которые он может возвратить в ответ на один запрос. Это сокращает накладные расходы на пересылку множественных запросов одиночных параметров, что очень радует. Это также увеличивает средний размер пакета свыше предполагаемых по умолчанию 200 байт. Накладные расходы трафика в сети являются еще одним доводом в пользу использования больших интервалов опроса. 

[image: image25.jpg]Netwoork Metric

Netwoork Metric

One-second samples

10-second samples

1000 1000
800 £ 80
600 / " Iy / 2 o0
%
5
400 8 400 " I
3
200 Z 200
0 600 1200 1800 2400 3000 3600 0 600 1200 1800 2400 3000 3600
Time in Seconds Time in Seconds
One-minute samples 10-minute samples
1000 1000
800 £ 800
g
600 600
5
N 5 o .
200 A 2 20 =

0

600 1200 1800 2400 3000 3600

Time in Seconds

0

600 1200 1800 2400 3000 3600
Time in Seconds




Рис. 9.5.  Как интенсивность отбора влияет на качество данных

При интенсивном взятии образцов с интервалами в одну секунду, десять секунд и одну минуту фиксируются все интересные отклонения сетевых показателей. Это слишком высокая интенсивность. При опросах с 10-минутными интервалами из данных удаляется вся интересная информация. Вот почему общеупотребительный интервал опросов составляет пять минут. 

Короткие интервалы опроса многих объектов SNMP вынуждают демона snmpCollect расходовать больше времени ЦП. Это может негативно влиять на небольшие системы NNM. В идеальном случае желательно, чтобы демон snmpCollet потреблял не более 10% ресурсов ЦП. С другой стороны, если одновременно предпринимается слишком много попыток сбора информации, snmpCollect может не успевать. Стоит упростить работу snmpCollect путем задания опции –n numberconcurrentsnmp в snmpCollect.lrf. Кроме того, нужно следить за содержимым файла $OV_LOG/ snmpCol.trace на предмет возможных проблем, поскольку в этой опции может быть установлено слишком высокое значение. Это значение должно быть строго меньше maxfiles, параметра операционной системы, задающего максимальное число одновременно открытых файлов. Если значение maxfiles равно 64, то эмпирически находится хорошо работающий параметр -n 35 (но следует контролировать $OV_LOG/snmpCol.trace, чтобы убедиться в жизнеспособности snmpCollect). И опять есть все основания поддерживать интервалы опроса на верхней границе. 

Мы видим, что чрезмерно интенсивный опрос может негативно влиять на сетевые устройства, саму сеть и систему NNM. Опрос с интервалом в одну секунду неприемлем. Но если опрос производится один раз в час, то все интересные отклонения в статистических сетевых показателях усредняются в довольно непредставительный и фактически бесполезный статистический показатель. Рассмотрим рис. 9.5, чтобы понять, как интенсивность взятия образцов влияет на качество результирующих данных. Если имеются сомнения, следует выбрать пятиминутный интервал взятия образцов. Опыт показывает, что таким образом фиксируется достаточное число изменяемых статистических данных сетевых измерений, и это не перегружает сеть, систему NNM и сетевые устройства. 

Принцип неопределенности Гейзенберга для SNMP-опроса

Профессионалы в области квантовой механики высоко ценят известный принцип неопределенности Гейзенберга (Heisenberg), который устанавливает, что невозможно одновременно точно определить координаты положения и импульса частицы. Произведение двух неопределенностей всегда больше некоторого минимального значения, оцениваемого постоянной Планка (6.6256*10-34). Специалисты в области квантовой физики знают, что это объясняется тем, что действие измерения нарушает измеряемый процесс. 

У сетевых менеджеров отсутствует сформулированный принцип для объяснения этого явления, но известно, что использование в сети управляющего программного обеспечения SNMP изменяет ее поведение. Опрос сети с интенсивностью, которая позволила бы оценить ее реальное поведение, нарушает его настолько грубо, что приходится ограничиваться довольно робким интервалом опроса в пять минут. Эмпирическим правилом является ограничение трафика SNMP до 10% пропускной способности линии. Что же нарушается в сети, когда NNM используется для опроса устройств? Рассмотрим следующий список: 

· добавляется трафик, который только повышает интенсивность нагрузки; 

· нагружаются сетевое оборудование и серверные системы; 

· сами данные подвергаются искажению по причине наличия задержек; 

· на многих устройствах агенты SNMP обладают низкими приоритетами. 

Большей части этих проблем можно избежать. Например, рассмотрим использование агентов RMON2 для сбора сетевой статистики. Датчикам RMON2 не требуется опрашивать сетевое оборудование, а HP NetMetrix может периодически загружать статистику с минимальным влиянием на сеть.

Насколько большой трафик создает NNM?

Система управления сетью порождает много различных видов трафика в разных объемах. Вот достаточно полный список видов трафика: 

· прямой и обратный поиск DNS плюс зонные пересылки; 

· опрос состояния (запрос и ответ отклика ICMP); 

· SNMP-опрос конфигурации, выполняемый netmon; 

· трафик от накопительной станции к управляющей станции; 

· SNMP-прерывания, получаемые из сети; 

· трафик HTTP и Java удаленных пользователей браузеров; 

· трафик X-Window удаленных пользователей ovw; 

· сбор данных о производительности, выполняемый snmpCollect; 

· трафик RMON SNMP, собираемый NetMetrix; 

· трафик агента HP OV Operations к менеджеру HP OV Operations; 

· передача PerfView статистики HP OV Performance Agents. 

Этот трафик имеет пульсирующий характер, и для подключения к сети станции управления сетью (NMS) следует использовать выделенный дуплексный порт коммутатора 100BASE-T. Дуплексное средство исключает возможность коллизий, и линия со скоростью 100 мегабит в секунду обеспечивает высокую пропускную способность и сводит к минимуму задержку LAN. Это также позволяет своевременно выполнять процесс резервного копирования удаленных дисков. 

Несмотря на приведенные выше осторожные суждения, мой опыт автора говорит о том, что обычно удовлетворительным является стандартное подключение через Ethernet. Но по-прежнему желательно знать, насколько велик трафик, порождаемый системой NNM. Этого можно добиться путем применения одного из следующих методов: 

· дать системе NNM возможность опрашивать ее собственный LAN-интерфейс; 

· дать системе NNM возможность опрашивать порт коммутатора, к которому она подключается; 

· использовать агента HP OV Performance Agents системы NNM и PerfView; 

· задействовать NetMetrix и датчик RMON для мониторинга трафика NNM; 

· подсоединить анализатор LAN к Ethernet-порту системы NNM. 

Предполагается, что система NNM будет располагаться в центре своего домена управления, чтобы минимизировать влияние трафика управления сетью путем его разграничения. Весь входящий и исходящий трафик системы NNM влияет только на один контур WAN. Хотя, если большое число управляемых устройств и подсетей находится на дальнем конце относительно медленной последовательной линии, следует оценить влияние трафика NNM, чтобы избежать нарушения правила 10%. Точно измерить трафик помогут датчики RMON2 и HP NetMetrix. 

Заметим, что управленческому персоналу сети и администраторам NNM нужно работать вместе. Проблема уже в том, что агентам SNMP маршрутизаторов назначается низший приоритет задач на маршрутизаторах Cisco. Еще хуже, если менеджер маршрутизатора назначает для трафика SNMP низкоприоритетную очередь, или если IP-адрес системы NNM исключается из списка управления доступом (ACL) маршрутизатора. Такие нелепости являются симптомами дисфункциональности команд. 
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Рис. 9.6.  Вычисление влияния опроса производительности

Эта сеть состоит из шести сайтов, которые имеют вид небольших облаков, соединенных каналами WAN. Задается число узлов в каждом сайте и скорость канала. При подсчете предполагается, что скорость канала равняется реально достижимой скорости передачи данных. С помощью арифметических операций, показанных в табл. 9.1, вычисляется интенсивность нагрузки каналов, вызываемой NNM-опросом производительности. 

До развертывания NNM невозможно ответить на вопрос о влиянии трафика NNM посредством измерений, так что требуется предпринять попытку быстрого анализа. Допустим, что домен управления выглядит так, как показано на рис. 9.6. Можно ли вычислить влияние трафика SNMP, производимого при опросе производительности, при заданных пропускной способности каналов WAN и числе управляемых устройств в области каждого кампуса? (У нас еще нет возможности пользоваться датчиками RMON2 и NetMetrix.) Допустим, что трафик между сайтами A и D проходит через сайты B и C. На канале между сайтами F и C трафик NNM отсутствует, поскольку у обоих этих сайтов имеется прямой канал к сайту D. Для сведения данных в таблицу и вычисления результатов используется простая электронная таблица. Можно предположить наличие пятиминутного интервала опроса и 200-байтного размера пакетов. При вычислениях предполагается, что у каждого опрашиваемого устройства имеется один интерфейс. Нужно внести поправку, отражающую среднее число интерфейсов у управляемых устройств. Вычисления показывают, что канал между сайтами E и D нагружается всего лишь на 2,1%, а у всех других каналов, для которых проводились вычисления, нагрузка еще меньше. Это намного ниже 10%, предусмотренных нашим эмпирическим правилом. Вычисления систематизированы в таблице 9.1. Трафик опроса в байтах в секунду вычисляется путем умножения размера пакета в байтах на восьмикратное число узлов и деления на пятиминутный интервал опроса, выраженный в секундах: 

(packet_size_in_bytes * 8 * Number_of_nodes)/(300 seconds)

	Таблица 9.1. Оценка интенсивности нагрузки каналов для SNMP-опроса

	Link Канал
	Traffic From Трафик от
	Nodes Polled Опрошено узлов
	Traffic Bits/sec. Трафик в бит/сек.
	Line Speed Bits/sec. Скорость в бит/сек.
	Line % Utilization Интенсивность нагрузки канала в процентах

	A-B
	A
	500
	2667
	128,000
	2.1

	B-C
	A,B
	1000
	5333
	1,544,000
	0.3

	C-D
	A,B,C
	2000
	10667
	1,544,000
	0.7

	F-D
	F
	200
	1067
	56,000
	1.9

	E-D
	E
	500
	2667
	128,000
	2.1

	C-F
	n/a
	n/a
	n/a
	n/a
	n/a

	A-E
	n/a
	n/a
	n/a
	n/a
	n/a


Теперь вычислим процентное отношение нагрузки канала, разделив трафик опроса в битах в секунду на скорость линии в битах в секунду и умножив на 100: 

(polling_traffic/line_speed) * 100

Данные SNMP о производительности в MIB2 и персональных MIB

В промышленном стандарте MIB-2 имеются сотни полезных переменных. Большая их часть располагается в разделе интерфейсов, и еще несколько переменных можно найти в разделе IP. Разумно ограничить объем собираемых данных до абсолютно необходимого минимума. Это позволит избежать перегрузки агентов SNMP, излишнего обременения сети и хранения на жестком диске множества ненужных данных о производительности. 

	Таблица 9.2. Эмпирические правила пороговых значений

	NNM MIB Expression MIB-выражение NNM
	Предлагаемые пороговые установки
	Пояснительные замечания

	avgBusy5
	Подать сигнал тревоги при 90% для 4 выборок. Отменить сигнал тревоги при 50% для 2 выборок
	Средняя интенсивность нагрузки ЦП маршрутизатора за пять минут. Высокая интенсивность нагрузки ЦП маршрутизатора – не всегда недостаток 

	If%util
	Подать сигнал тревоги при 90% для 4 выборок. Отменить сигнал тревоги при 60% для 2 выборок
	Интерфейс трактуется как дуплексный. Высокая интенсивность нагрузки сама по себе не является проблемой

	If%inErrors
	Подать сигнал тревоги при 1% для 4 выборок. Отменить сигнал тревоги при 0% для 2 выборок
	Постоянное наличие даже небольшого числа ошибок – это плохо

	If%outErrors
	Подать сигнал тревоги при 1% для 4 выборок. Отменить сигнал тревоги при 0% для 2 выборок
	Постоянное наличие даже небольшого числа ошибок – это плохо

	IP%PacketLoss
	Подать сигнал тревоги при 1% для 4 выборок. Отменить сигнал тревоги при 0% для 2 выборок
	Потери пакетов на маршрутизаторе из-за переполнения буфера и других болезненных ситуаций снижают производительность приложения. Для маршрутизаторов Cisco считается число пакетов, которые маршрутизатор не смог перенаправить, поскольку при попытке пересылки не был получен ответ от ARP


Часто одна переменная не может сама по себе обеспечить полную картину. Например, число ошибок ввода на интерфейсе само по себе бессмысленно. Прежде чем можно будет судить, является ли частота ошибок слишком большой, нужно разделить число ошибок на число полученных пакетов и умножить на 100. 

NNM обеспечивает возможность создавать математические формулы, составленные из MIB-значений. Эти формулы называются MIB-выражениями, и обычно они гораздо более полезны, чем необработанные значения SNMP. В таблице 9.2 перечисляются некоторые рекомендуемые формулы и пороговые установки, которыми можно обойтись поначалу. 

Заметим, что первый элемент в этой таблице не является MIB-выражением, это часть корпоративной MIB Cisco. Для всех значений таблицы рекомендуемый интервал взятия образцов составляет пять минут. Приведенные пороговые значения устанавливаются эмпирическими правилами. Сигналы тревоги генерируются на основе четырехкратной выборки образцов, что гарантирует устойчивость соответствующего условия, тогда как отмена сигнала тревоги основывается на двукратной выборке образцов, что обеспечивает быстрое выявление возврата к нормальной ситуации. 

Стратегии установки пороговых значений

Следует ли устанавливать пороговые значения для опроса производительности? Что собирается делать персонал с пороговыми событиями? 

В чем состоит локальная обработка? Ответ следующий: ничего сделать нельзя и ничего делать не следует. В конце концов, если пользователь загружает по сети большой файл или если выполняется резервное копирование, уместно ли выслеживать систему-нарушительницу и отключать порт коммутатора, к которому она подключена? Такой вид полицейского управления сетью определенно вызовет негативную реакцию пользователей. 

Пороговое событие следует расценивать всего лишь как предупреждение, не требующее от персонала незамедлительных действий. Это также позволяет обученному ECS сетевому менеджеру создавать специальные схемы, которые сопоставляют пороговые события и генерируют более целесообразные события. Например, если пороговые события наблюдаются в значительной части сети, то специальная схема сопоставления событий может это выявлять и генерировать некоторое более важное событие. 

Если предполагается, что желательно генерировать пороговые события, то каким образом следует устанавливать пороговые значения? Можно рассмотреть три подхода. 

Простейший способ основан на использовании опубликованных эмпирических правил, подобных тем, которые приведены в таблице 9.2, и учебников по планированию пропускной способности.1) 

Более сложный подход состоит в повышении уровня пороговых уровней до тех пор, пока интенсивность событий не станет приемлемо низкой. Очевидно, что этот подход является трудоемким, поскольку приходится отслеживать каждый интерфейс и производить индивидуальную наладку. Этот метод еще называют "последовательной оптимизацией". Для каждого устройства показатели производительности отслеживаются на протяжении нескольких недель, и затем соответствующим образом изменяются пороговые уровни. Заметим, что эти пороговые уровни можно вручную добавить в файл $OV_CONF/snmpCol.conf, чтобы избежать утомительной работы с GUI конфигурирования сборщика данных SNMP. Формат этого файла изменен в версии NNM 6.0, так что при модернизации системы NNM следует соблюдать осторожность при миграции этого файлового формата. 
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Рис. 9.7.  Пропускная способность TCP и потеря пакетов

Как показано на этом рисунке, аналитический подход к установке порогов ошибок включает исследование опытных данных. На этом графике показано одно потоковое соединение TCP между рабочими станциями одного сегмента LAN, подверженного потере пакетов. Как видно, самый незначительный процент потери пакетов фактически сводит на нет преимущества потоковой передачи данных на основе TCP. Эти данные обосновывают установку значения порога ошибок в один процент. 

И, наконец, существует подход к установке пороговых значений на основе аналитических рассуждений. Например, предположим, что последовательный канал моделируется как простая очередь M/M/1. Напомним, что если эта очередь нагружается на 90%, то среднее время ожидания превышает норму в 10 раз. Это уважительная причина для сигнала тревоги. По поводу частоты ошибок и потери пакетов рассмотрим график, приведенный на рис. 9.7. Он показывает, как падает пропускная способность TCP у приложения, выполняющего непрерывную передачу данных с использованием TCP, при увеличении процентного отношения потерянных пакетов. Наличие всего одного процента потери пакетов фактически снижает пропускную способность до ничтожного уровня. 
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Рис. 9.8.  Пороговые параметры NNM

В примерах, приведенных в тексте, для генерации порогового события требовалось превышение значение порога тревоги в четырех последовательных выборках образцов. Образец B приведет к генерации события, а образец A – нет, поскольку только в одной из последовательных выборок превышено значение порога тревоги. В двух последовательных выборках образцов не должен превышаться порог отмены тревоги, так что образец C является единственно пригодным. 

Чтобы избежать генерации сигнала тревоги по причине случайной одиночной ошибки, можно воспользоваться пороговыми опциями NNM. Если указать, что данный показатель должен превысить пороговое значение для четырех последовательных выборок образцов, то можно гарантировать, что сигнал тревоги будет вырабатываться только при продолжительном существовании условия ошибки. При пятиминутных выборках это означает, что для подачи сигнала тревоги требуется 20-минутная продолжительность существования условия ошибки. Чтобы обеспечить быстрое обнаружение восстановления обслуживания, можно установить продолжительность интервала снятия сигнала тревоги всего лишь в две выборки образцов, или в 10 минут. Эти принципы объясняются на рис. 9.8.

Как создавать MIB-выражения

И в стандартной MIB2, и в корпоративных MIB поддерживаются переменные-счетчики для байтов, октетов, пакетов и ошибок. Среди действительно полезных показателей, необходимых для управления производительностью сети, имеются процентное отношение интенсивности нагрузки и процентное отношение ошибок. В сборщике исторических данных SNMP NNM предопределено довольно много полезных MIB-выражений. Подробный перечень см. в главе 11 руководства Managing Your Network with HP OpenView Network Node Manager. MIB-выражение представляет собой арифметическую формулу в обратной польской записи (Reverse Polish Notation, RPN), составленную из идентификаторов объектов стандартной MIB. Выражения сохраняются в файле $OV_CONF/mibExpr.conf, который поддерживается вручную с использованием какого-либо текстового редактора. 

Вот пример MIB-выражения:

If%deferred \ "packets deffered/packets transmitted" \

.1.3 6.1.4.1.11.2.4.1.1.1.4. .1.3.6.1.4.1.11.2.4.1.1.1.2. / 100 *

Метка If%deferred в первом поле указывает на "процентное отношение задержки интерфейса"; это поле предназначается для вычисления процентного отношения числа переданных пакетов, для которых наблюдается задержка перед передачей. Обратный слеш является разделителем полей. Текст в кавычках во втором поле является комментарием, который обычно содержит информацию о MIB-выражении. В данном случае он показывает нам формулу для вычисления процентного отношения задержанных пакетов. Третье поле содержит реальную формулу в формате RPN (иначе называемом постфиксным форматом). В приведенном выше примере имеется пять элементов. Первые два являются идентификаторами объектов из определяемых поставщиком HP MIB для задержанных и переданных пакетов; они помещаются в стек. Третий элемент – это прямой слеш, который представляет операцию деления. Частное помещается в стек. Четвертый элемент – это целое число 100, которое помещается в стек. Пятый элемент – это звездочка, которая обозначает операцию умножения, а результатом является процентное отношение, остающееся в стеке и представляющее собой процент задержанных пакетов. 

Когда демону snmpCollect встретится в коллекции это MIB-выражение, он запросит у устройства значения для всех объектов, содержащихся в выражении, вычислит формулу и сохранит результат в базе данных. 

Вот еще один пример MIB-выражения, в котором измеряется процентное отношение потерянных пакетов в маршрутизаторе: 

IP%PacketLoss \ "Percent of packets a router discarded\n\

Computed by:\n\

(100*(ipInDiscards+ipOutDiscards)/(ipInDiscards+ipOutDiscards+ipForwDatagrams))\n\

which is a percentage." \

100 \

.1.3.6.1.2.1.4.8.0 \

.1.3.6.1.2.1.4.11.0 \

+* \

.1.3.6.1.2.1.4.8.0 \

.1.3.6.1.2.1.4.11.0 \

.1.3.6.1.2.1.4.6.0 \

+ + /

На практике маршрутизаторы Cisco включают в показатель ipOutDiscards те пакеты, которые не могли быть перенаправлены, несмотря на попытки найти MAC-адрес устройства с использованием ARP, поскольку в ARP-кэше отсутствует запись для целевого IP-адреса назначения из отбрасываемого пакета. Другими словами, если пакет невозможно доставить по назначению, то маршрутизатор будет увеличивать счетчик, даже если это не имеет отношения к переполнению буфера, в надежде на обнаружение которого и производилось данное измерение. Из этого следует сделать вывод, что, несмотря на все соображения здравого смысла при создании MIB-выражения, необходимо очень отчетливо представлять, что в действительности измеряет реализация SNMP данного поставщика. 

В главе 11 из руководства Managing Your Network with HP OpenView Network Node Manager можно найти подробную информацию о написании и использовании MIB-выражений. 

Оперативный просмотр данных о производительности

Простейшим способом просмотра исторических данных SNMP является выделение интересующего устройства и выбора меню Performance:Display SNMP data:For Selected Nodes. Это приводит к появлению GUI xnmgraph, отображающего данные о производительности устройства, если они обнаруживаются в базе данных. 

Чтобы просмотреть реальные данные SNMP для нескольких устройств на конкретных интерфейсах, можно запустить приложение xnmgraph из командной строки. Например, чтобы получить диаграмму ifInOctets и ifOutOctets для экземпляров MIB 2-5 для node1 и node2, можно использовать команду 

xnmgraph –mib \

"interfaces.ifTable.ifEntry.ifInOctets:In Bytes: [2-5] ::::::, \

interfaces.ifTable.ifEntry.ifInOctets:Out Bytes: [2-5] ::::::" \

node1 node2

Для вывода на печать собранных данных SNMP можно использовать приложение snmpColDump совместно с некоторыми скриптами. Предположим, что данные собираются с использованием snmpCollect в файле macDeferred.1. Чтобы вывести на печать среднее значение macDeferred.1 для node1, можно воспользоваться командой 

snmpColDump $OV_DB/snmpCollect/macDeferred.1 |

awk –F\t ‘/node1/{num++; sum+=$3} END{print sum/num}’

Файл macDeferred.1 содержит исторические данные SNMP для всех узлов, и скрипт awk отфильтровывает данные для node1, подсчитывает суммарные значения, вычисляет среднее значение и отображает результат. 

Допустим, при выполнении процедуры поиска и устранения проблемы в браузере событий демонстрируется только что полученное пороговое событие. Если дважды щелкнуть по событию, то узел-нарушитель отобразится на своей исходной схеме. Теперь можно выделить узел и воспользоваться меню для отображения данных о производительности. Если диаграмма перегружена другими данными, не относящимися к этой коллекции, то можно настроить диаграмму, отключив другие каналы. 

Пользователи, желающие просмотреть статистические данные SNMP в web-браузере, могут воспользоваться развитым Java-средством просмотра. 

Предоставление данных о производительности потребителю

Менеджер сети затрачивает некоторое время на подготовку презентаций о производительности сети и не всегда может представить данные в оперативном режиме. Данные о производительности NNM требуется накапливать и переназначать для использования на автономных совещаниях. 

Если доступны исторические данные о производительности NNM, то может быть достаточно нескольких простых снимков экрана (см. "Получение мгновенных снимков схем" в лекции 5). Заметим, что стандартный фон окна xnmgraph имеет черный цвет, что подчеркивает цвета других линий. Цвет фона управляется ресурсом X-Windows, размещенным в файле ресурсов $APP_DEFS/XNmgraph. Результирующий файл следует передавать из среды UNIX системы NNM на рабочую станцию создателя презентации в бинарном формате. 

Если предпочтение отдается текстовому представлению данных о производительности, то можно использовать утилиту xnmgraph для сохранения отображаемых данных в текстовом файле. Несмотря на то, что в среде UNIX не требуются и не распознаются расширения имен файлов, может оказаться целесообразным добавить расширение .txt специально для рабочих станций создателей презентаций, где эти расширения действительно нужны. Текстовый файл в формате ASCII следует передать из системы NNM на рабочую станцию создателя презентации. Текстовые данные, оформленные в виде столбцов, обычно импортируют в электронную таблицу или текстовый процессор, чтобы переформатировать ее для целей презентации. 

Можно также использовать утилиту snmpColDump, чтобы сохранить в текстовом файле специальные данные SNMP о производительности.

SNMPv2c и 64-битные счетчики

Стандартное целое число в SNMP MIB2 состоит из 32 бит. В SNMPv2C MIB определяется новый тип целых чисел длиной в 64 бита с отличительным именем unsigned64. Его максимальным значением является число 

18,446,744,073,709,551,615

Причина определения такого длинного счетчика обосновывается в rfc2233:

"Поскольку скорость сетевой среды возрастает, уменьшается минимальное время, за которое 32-битный счетчик будет переполняться. Например, поток подтверждаемых полноразмерных пакетов в 10Mbs приведет к переполнению ifInOctets всего лишь за 57 минут; при 100Mbs минимальное время переполнения составляет 5,7 минут, а при 1Gbs этот минимум составляет 34 секунды. Соблюдение требования производить опрос интерфейсов настолько часто, чтобы не застать переполнение счетчика, становится все более проблематичным". 

Заметим, что NNM хорошо управляется с единичным переполнением счетчика, но если между взятиями образцов SNMP случаются два переполнения счетчика, в результате мы получим неверные данные. Напомним, что предлагалось использовать пятиминутный интервал взятия образцов для сбора данных SNMP (см. "Оценка частоты выборки образцов данных SNMP" в этой лекции). Таким образом, очевидно, что интерфейсы обычного Fast Ethernet должны опрашиваться почти с такой интенсивностью, чтобы избежать переполнения счетчика в ситуациях высокой загруженности. Поскольку невозможно знать заранее, насколько загружен канал, чтобы избежать переполнения, все они должны подвергаться опросу с пятиминутными интервалами. Если же используются 64-битные счетчики SNMPv2C, то можно позволить себе больший интервал взятия образцов для коллекций исторических данных SNMP. 

Как показано на рис. 9.9, новые 64-битные счетчики SNMPv2C находятся в подразделе IfXEntry раздела интерфейсов MIB2. Подробные определения можно найти в rfc2233. 

Заметим, что NNM производит стандартную проверку конфигурации для каждого SNMP-устройства, чтобы определить, поддерживается ли в нем SNMPv2C. Эту проверку можно запретить, указав опцию –2 в $OV_CONF/netmon.lrf. Некоторые устройства и системы при получении запроса SNMPv2C могут вести себя неправильно, журнализировать сообщение или выдавать предупреждение. Указанная опция демона netmon позволяет избежать этой проблемы. В долгосрочном плане лучше обновлять таких агентов SNMP, временно переводя соответствующие устройства в неуправляемое состояние или включая их IP-адреса в netmon.noDiscover. 

Неразумно управлять гигабитным Ethernet без использования 64-битных счетчиков.
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Рис. 9.9.  64-битные счетчики в SNMPv2C

Это расширенный раздел интерфейсов, определенный в SNMPv2C. Заметим, что при наличии таких переменных вида Counter64, как ifHCInOctets и ifHCOutOctets, линия с пропускной способностью в 1 терабит в секунду (1,000 Gbps) приведет к переполнению счетчика только через пять лет. Старая переменная ifSpeed ограничена пропускной способностью около 2.2Gbps, тогда как единицей измерения новой переменной ifHighSpeed является 1,000,000 бит в секунду. 

Заключение

Прочитав эту лекцию, вы теперь в состоянии решить, в какой точке между двумя крайностями стоит практически применять планирование нагрузки. Найдется ли у вас время следовать развитому подходу, показанному на рис. 9.10, или вы будете просто стараться обеспечивать пропускную способность, достаточную для удовлетворения нагрузки, или придете к некоторому промежуточному решению? Что бы вы ни решили, да будут успешными ваши планы нагрузки. 
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Рис. 9.10.  Методология планирования нагрузки

Средство имитационного моделирования является ядром методологии планирования нагрузки. Много времени можно сэкономить путем импортирования топологии сети из NNM, данных о производительности – из NetMetrix, и трасс транзакций – из LAN-анализаторов. Поставив задачу, администратор запускает симулятор, чтобы выяснить, отвечает ли сеть требованиям ко времени реакции и интенсивности использования. Если требования не удовлетворяются, нужно вернуться назад и передвинуть серверы, добавить пропускную способность, изменить топологию или ограничить загрузку трафика, и повторять это до тех пор, пока требования не будут удовлетворены. Когда выясняется, что конструкция сети может обеспечить желаемую производительность, можно привести доказательства этого в виде графиков и диаграмм.

10 Управление средой брандмауэра с использованием NNM
Введение

Демилитаризованная зона (DMZ) – это термин, который часто используется для характеристики островка безопасности или периметра защищенности, который охраняет корпоративную сеть от соединенных с ней ненадежных сетей. DMZ часто применяется, чтобы уберечь подключение к Internet от злоумышленников (право входа), одновременно управляя тем, какой уровень доступа к Internet имеют корпоративные пользователи (право выхода). 

Работа с группой корпоративной безопасности по реализации решения NNM для управления DMZ может привести к неожиданно накладываемым на сотрудников группы техническим ограничениям, которые должны быть приняты, прежде чем решение станет приемлемым в этой особой среде. 

Специальные защищенные конфигурации для систем UNIX в среде DMZ содержат ограничение доступных сетевых служб и разрешение доступа к определенным сервисам, таким как telnet, конкретным пользователям и системам. Атак типа отказ в обслуживании (Denial of Service, DOS) удается избежать путем конфигурирования статических маршрутизаторов, ARP-кэшей и данных DNS. 

Управление сетью через брандмауэр означает предоставление возможности некоторым портам TCP и UDP на входе и выходе системы NNM работать через фильтры пакетов (в предположении, что брандмауэр основан на технологии фильтрации пакетов). Система NNM может находиться внутри или вне DMZ. Влияние на фильтры пакетов брандмауэра в этих случаях различается. 

Списки управления доступом (или access-lists) маршрутизаторов могут мешать NNM раскрывать устройства и определять их конфигурацию. Требуется, чтобы системам NNM предоставлялся доступ только по чтению (ReadOnly, RO), по крайней мере, к демону SNMP (иначе называемому сервером SNMP). 

Фильтрация пакетов с использованием маршрутизатора является распространенным способом предотвращения вхождения в DMZ нежелательного трафика из ненадежных сетей. Обычно фильтр допускает только некоторые соединения с определенными серверами при одновременном предотвращении атак с имитацией соединения. 

Удаленный доступ к системе NNM необходим для внешнего персонала. Диапазон защитных решений простирается от низкопроизводительного коммутируемого доступа и среднепроизводительных ISDN и DSL до высокоскоростных кабельных модемов. Защитная аутентификация может обеспечиваться средствами двойных паролей, карт с переменным паролем (token card) и VPN. 

Для систем, которые управляют DMZ (или расположены в ней) особенно существенно восстановление после аварийных ситуаций. Эти системы подвергаются большему риску возникновения аварийных ситуаций, чем обычные управляющие системы. 

Определение среды DMZ

Демилитаризованная зона (DMZ) – это специальная сеть, которая соединяет частную корпоративную сеть с ненадежной сетью. Эта ненадежная сеть может принадлежать бизнес-партнеру, телекоммуникационной компании, сервис-провайдеру Internet (ISP) или другим частям корпоративной сети. DMZ поддерживает очень специфическую возможность входной и выходной связности между двумя сетями. 

DMZ содержит маршрутизаторы, фильтры пакетов, коммутаторы Ethernet, серверы DNS, proxy-серверы, socks-серверы и шлюзы telnet . Обычно DMZ представляет собой набор подсетей, которые конфигурируются в расчете на очень специфическую функциональность, ориентированную на обеспечение безопасности. Корректное функционирование DMZ является критически важным, и DMZ нуждается в активном управлении. 

Право на вход в частную сеть часто ограничивается сервисами на основе SMTP (e-mail). Право на выход из частной сети часто ограничивается до web-трафика (HTTP), операций get службы передачи файлов (FTP), telnet и электронной почты (e-mail) на основе SMTP. 

Как управлять DMZ? Поскольку доступ к DMZ ограничен, можно было бы располагать систему NNM внутри DMZ. Каким образом пользователи получили бы доступ к системе NNM? Можно было бы обязать пользователей обращаться к NNM физически изнутри DMZ. Также можно было бы сконфигурировать микроканал через брандмауэр DMZ, чтобы передавать трафик X-Windows в золотую подсеть, расположенную в частной сети. 

В качестве альтернативы можно было бы расположить систему NNM в золотой подсети корпоративной сети (см. рис. 10.1) и сконфигурировать микроканалы, пропускающие в DMZ только управляющий сетевой трафик этой системы. Пользователи могут обращаться к системе NNM из любого места, поскольку их трафик X-Windows полностью находится внутри корпоративной сети. 
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Рис. 10.1.  Управление DMZ.

Золотая подсеть – это особая подсеть, из которой конкретной системе NNM разрешается доступ к управляемым устройствам. Золотая подсеть располагается внутри корпоративной сети, и сетевые менеджеры обращаются к расположенным здесь системам, чтобы управлять как DMZ, так и остальной частью корпоративной сети. Маршрутизаторы обычно конфигурируются таким образом, чтобы принимать SNMP-запросы либо от произвольных устройств этой подсети, либо только от конкретных устройств (обычно систем NNM). 

Работа с группой корпоративной безопасности

Группе, которая отвечает за управление сетью и предоставляет инструментарий NNM пользовательскому сообществу, редко встречаются такие пользователи, которые накладывают особые ограничения на систему NNM. Члены этой группы управляют внутренней сетью, и им доверяют сетевые менеджеры, ремонтники, а также персонал отдела поддержки. Весьма вероятно, что конфигурация системы NNM, используемой для управления DMZ, будет внимательно изучаться персоналом группы безопасности. 

Группа безопасности может с большим успехом использовать систему NNM для мониторинга DMZ. Какой средой корпоративной сети следует управлять более тщательно? Путем установки порогов для ключевых показателей можно быстро отследить необычное поведение производительности. Имеет ли место лавина широковещательных пакетов на интерфейсе маршрутизатора в ненадежной сети? Повышается ли частота ошибок? Сильно ли загрузка превышает норму? Действует ли соединение? Не виноват ли в этом недавно раскрытый узел в DMZ? Почему он здесь? Почему загрузка ЦП proxy-сервера неожиданно достигает 100%? Почему не работает входящий сервер SMTP? 

Для любого оборудования, расположенного в DMZ, обычно будут существовать дополнительные ограничения, налагаемые на его конфигурацию, администрирование и использование. Системным администраторам NNM нужно почувствовать себя администраторами UNIX и обратить особое внимание на поддержку операционной системы. 

Группа безопасности обычно полагает, что система NNM является небезопасной, пока не доказано обратное. Сотрудники группы будут развертывать свои средства аудита, загружать их в систему и указывать на то, что необходимо изменить. Они могут даже настаивать на том, чтобы демон аудита и мониторинга безопасности работал в системе NNM постоянно. Доступ к такой системе NNM, вероятно, будет ограничен всего лишь несколькими индивидуальными учетными записями. 

Иногда может показаться, что политика компании предоставляет группе безопасности абсурдные права вето и надзора, но следует понимать, что профессионалам в области безопасности платят именно за повышенную бдительность. Вероятно, ключом к успешной работе с деспотичной группой безопасности является достижение взаимного понимания целей и задач друг друга.

Специальная конфигурация средств безопасности для UNIX в DMZ

Ограничение доступа к системе NNM происходит там, где начинаются требования безопасности. Сначала следует остановить все сетевые службы, а потом запустить только те из них, которые нужны. Необходимо удалить все учетные записи пользователей и образовать те из них, которые в данном случае требуются. Следовательно, файл /etc/hosts.deny должен содержать (по крайней мере, изначально) строку 

ALL: ALL

чтобы запретить доступ ко всем службам и системам. Затем для некоторых систем можно открыть входящую службу telnet, добавив в файл /etc/hosts.allow следующую строку: 

in.telnetd: john@master1.myco.com, bar@foo.myco.com

Можно также обдумать возможность полного отключения telnet и использования для удаленного доступа безопасного варианта shell (ssh). Многие администраторы UNIX-систем являются приверженцами ssh . 

Может потребоваться оказать дополнительное противодействие попыткам имитации соединения и конфигурировать сервис ident, чтобы клиентские узлы взаимодействовали путем запуска identd . Эта служба возвращает входное имя пользователя, запрашивающего сетевое соединение. Подробности можно найти на страницах оперативного руководства для hosts.allow, hosts.deny, snmpd.conf и identd . Заметим, что identd (демон идентификации) и inetd (демон Internet) различны, хотя их легко перепутать. 

Следует убедиться, что разрешены теневые пароли. Нужно сконфигурировать файл /etc/securetty таким образом, чтобы он содержал только запись устройства console, и чтобы root не мог входить в систему напрямую через сеть. Это заставит каждого пользователя входить сначала в систему в качестве обычного пользователя. Далее следует запретить опцию .rhosts, включить аудит и воспользоваться HP OV Operations для отслеживания неудачных попыток входа в систему (или, по крайней мере, стоит написать несколько простых скриптов для выполнения этой задачи). Службы NIS и NFS последовательно отключаются для предотвращения сетевого доступа к файловой системе. Следует отказаться от всех демонов, которые обычно работают непрерывно, запускаются во время начальной загрузки и не обеспечивают ключевые сервисы. 

Все несущественные сетевые сервисы, управляемые посредством inetd, "закомментариваются" в файле inetd.conf . Стоит также обдумать использование "упаковщиков (wrapper) TCP", для управления соединениями с inetd и из него. Это средство может разрешить/запретить соединения на основе данных о порте и/или адресе. Если необходимо наличие службы FTP, то нужно убедиться, что для ограничения доступа к этому сервису используется /etc/hosts.allow . В системе HP-UX для ограничения доступа к сетевым сервисам золотой подсетью следует использовать /usr/adm/inetd.sec . 

Следует конфигурировать систему NNM таким образом, чтобы использовать DNS-серверы, предназначенные для DMZ, но если количество управляемых устройств относительно невелико, то более безопасно задействовать локальный файл /etc/hosts вместо того, чтобы обеспечивать управление конфигурацией. В самом крайнем случае следует использовать средства безопасности из восьмой версии BIND. 

Вообще, лучше стараться избегать применения автоматически конфигурирующих протоколов, таких как ARP и RIP. Следует вручную конфигурировать IP- и MAC-адреса всех устройств DMZ в таблице ARP, чтобы избегать имитации соединений. Все протоколы маршрутизации следует отключить, а взамен использовать статические маршруты. 

Наконец, как общее правило, не должно быть файлов, доступных для всех в режиме записи. Поскольку в системах UNIX имеется много таких файлов, и из-за того, что NNM также создает и использует некоторые из них, нужно написать скрипт для их поиска и изменения прав доступа. Это нужно делать во время инсталляции, после установки пачей, а затем периодически, так как работающее программное обеспечение при обычном функционировании может создавать новые файлы, доступные для всех в режиме записи. Обычно, если NNM требуется возможность записи в некоторые файлы, процессы NNM следует конфигурировать для выполнения в рамках дополнительной группы, к которой относятся владельцы всех этих файлов. 

Брандмауэры и использование портов NNM

Могут возникать ситуации, когда система NNM и управляемая сеть разделены брандмауэром. В этом разделе приводится общий обзор требований NNM к разнообразным сетевым службам. 

Имеются два основных сценария, которые следует принять во внимание при чтении остальной части этого раздела. В сценарии A управляемая сеть и накопительные станции NNM разделены брандмауэром. В NNM должна быть предусмотрена возможность проникновения через брандмауэр к своему домену управления. Пользователи NNM имеют прямой доступ к своим системам NNM. В сценарии B накопительная станция NNM размещается внутри домена управления. Пользователи и управляющая станция располагаются по другую сторону брандмауэра. Теперь и пользователи, и управляющая станция должны проходить через брандмауэр, чтобы достичь накопительной станции. (см. рис. 10.2). 

Для осуществления связи через брандмауэр требуется полное понимание протоколов, применяемых в NNM. Подробности приводятся в следующих параграфах, и данные обобщаются в таблице 10.1. 

Демон netmon посылает ICMP-запросы откликов и параметров. Обычно SNMP получает запросы на порт UDP 161, и ответы обязательны для обычных операций, включая обновление топологии между накопительной и управляющей станциями. Прерывания SNMP могут быть получены на порт UDP 162. Если имеется накопительная станция по другую сторону брандмауэра, тогда будет иметь место трафик от pmd до pmd 1) на порт TCP 162. При раскрытии серверов HTTP используются запросы на порты 80 и 280. 

Чтобы обеспечить доступ к системе NNM через брандмауэр, должна быть разрешена работа протокола telnet на порте TCP 23. Чтобы иметь возможность запуска own через брандмауэр, должен допускаться трафик X-Windows на порте TCP 6000. Кроме того, для доступа можно использовать консоль NNM, основанную на web. Для нее используется порт TCP 8880. 

[image: image32.jpg]Managed Network
Vnpasnsewas cets

Management
Station
Ynpasnsiousas
cranuys

User X-Terminal
X-Terminal
nons3osarens

Managed Network
Ynpasnsiemas cetb

Management
Station
Ynpasnsiousas
CranuyA

User X-Terminal
X-Terminal
nons3oBarens




увеличить изображение
Рис. 10.2.  Взаимосвязь между NNM и брандмауэром

По сценарию A требуется, чтобы накопительная станция управляла своей сетью через брандмауэр. Это ослабляет требования безопасности накопительной станции и упрощает микроканалы, которые должны существовать в брандмауэре. По сценарию B накопительная станция помещается внутри управляемой сети, защищенной брандмауэром, что налагает на нее дополнительные требования безопасности. Трафику X-Windows от пользователей и трафику управляющей станции должно быть разрешено проходить через брандмауэр,что еще более усложняет ситуацию. 

	Таблица 10.1. Сводка номеров портов NNM

	Сервис
	Протокол
	Порт источника
	Источник
	Порт назначения
	Назначение

	SNMP
	UDP
	10-24-65535
	Управляющая станция
	161
	Управляемые узлы

	SNMP Trap
	UDP
	10-24-65535
	Узлы
	162
	Управляющая станция

	OV events
	TCP 1
	0-24-65535
	Накопительная станция
	162
	Управляющая станция

	ICMP
	IP
	N/A
	Управляющая станция
	N/A
	Управляемые узлы

	HTTP
	TCP
	10-24-65535
	Управляющая станция
	80 or 280
	Управляемые узлы

	Telnet
	TCP
	10-24-65535
	Управляющая станция
	23
	Накопительная станция/управляемые узлы

	X-Windows OVW
	TCP
	10-24-65535
	Накопительная станция
	6000
	Управляющая станция


Если имеется сервер имен, который должен быть доступен через брандмауэр, то должно обеспечиваться прохождение данных и через порт UDP 53. 

Если важно наличие удобства FTP, то и для портов TCP 20 и 21 должно обеспечиваться прохождение данных через брандмауэр. 

NNM использует эти номера портов TCP и UDP для связи с управляемыми устройствами, управляющими станциями и пользователями. Для обеспечения полной функциональности NNM брандмауэр следует конфигурировать таким образом, чтобы подобные пакеты пропускались. 

Учитывая последствия для безопасности разрешения доступа telnet и X-Windows через брандмауэр, и систему NNM, и брандмауэр следует конфигурировать таким образом, чтобы пропускался только трафик хорошо известных систем. Чтобы дать управляющей станции возможность выполнять необходимую операцию SNMP set на накопительной станции, нужно конфигурировать файл /etc/snmpd.conf на накопительной станции посредством следующей строки: 

set-community-name: secret2) VIEW: 1.3.6.1.4.1.11.2.17.4.3.1.1 .

Списки управления доступом маршрутизаторов и NNM

Поскольку маршрутизаторы должны всегда функционировать идеально, сетевым администраторам следует делать все возможное, чтобы защитить их от несанкционированного доступа. Одним из постоянно используемых средств является список управления доступом (ACL), также называемый просто списком доступа. Этот список представляет собой последовательность однострочных записей в конфигурационном файле маршрутизатора, посредством которых можно ограничить доступ к некоторым сервисам до определенных устройств или диапазона IP-адресов. 

Поскольку в NNM используется SNMP, маршрутизаторы следует конфигурировать так, чтобы разрешать системам NNM доступ к службе SNMP на порте 161. Доступ можно дополнительно ограничить до некоторой части MIB (в зависимости от поставщика и версии ОС маршрутизатора). Например, в маршрутизаторе внешнего доступа с огромной таблицей маршрутизации будет возникать высокий уровень загрузки ЦП, когда NNM запрашивает его таблицу маршрутизации. Это очень неприятно, поскольку функционирование маршрутизаторов внешнего доступа тщательно отслеживается. Конфигурирование такого маршрутизатора, запрещающее доступ к таблице маршрутизации, восстанавливает психическое здоровье сетевых менеджеров. Это не влияет на процесс автоматического раскрытия, производимый NNM, поскольку домен управления обычно не распространяется за пределы маршрутизатора внешнего доступа. Пример списка доступа приводится на рис. 10.3. 

Маршрутизаторы в среде DMZ конфигурируются с ограничительными ACL, и для надлежащего функционирования автоматического раскрытия система NNM должна иметь доступ к SNMP. Таким образом, если появляется новое устройство или изменяется MAC-адрес или имя устройства, NNM может выявить это конфигурационное событие и сгенерировать сигнал. 
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Рис. 10.3.  Пример списка доступа маршрутизатора

Эти строки в конфигурационном файле маршрутизатора Cisco определяют access-list 2 как IP-адреса 192.6.173.101 и 192.6.173.202. Список access-list 2 применяется к агенту SNMP (snmp-server), так что только устройства из этого списка могут выполнять операции snmpget (RO). Строкой сообщества для RO является public . 

Фильтрация пакетов с использованием маршрутизатора

Одним из компонентов DMZ (см. контекстную диаграмму на рис. 10.4) может быть маршрутизатор с определенными в конфигурационном файле фильтрами пакетов. Эти фильтры можно конфигурировать для отражения атак с имитацией IP-адресов, и они могут ограничить внешний доступ к некоторым сетевым серверам. 

Имитация IP происходит, когда исходный IP-адрес пакета, поступающего из ненадежной сети, подделывается таким образом, как будто он из корпоративной сети. Например, предположим, что LAN сервера безопасности (Secure Sever LAN, SSL) – это подсеть 192.6.173. Один интерфейс маршрутизатора находится в DMZ, а другой подключается к ненадежной сети. Этот интерфейс можно сконфигурировать так, чтобы избежать имитации IP путем блокирования пакетов, входящих из ненадежной сети с исходными IP-адресами, принадлежащими подсетям 192.6.173 и 192.6.174. 
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Рис. 10.4.  Пакетный фильтр маршрутизатора

Маршрутизатор, показанный на этом рисунке, сконфигурирован с фильтрами пакетов на его интерфейсах. Интерфейс, соединенный с ненадежной сетью, пропускает только пакеты, предназначенные для серверов web, mail, DNS и telnet. Это блокирует все прямые атаки на сам маршрутизатор, основной защитный компьютер и устройства в частной сети слева от основного защитного компьютера. 

Тот же самый внешний маршрутизатор можно было бы сконфигурировать так, чтобы разрешить пакетам вход в DMZ только в том случае, если они отвечают следующим критериям: 

· запросы SMTP (на порт TCP 25), посылаемые на сервер e-mail; 

· запросы DNS (на порт UDP 53); 

· ответы HTTP, возвращаемые на proxy-web-сервер; 

· запросы HTTP (порт TCP 80), относящиеся к публичному web-серверу; 

· ответы FTP, возвращаемые proxy-web-серверу; 

· пакеты telnet (от порта TCP 23), ограниченные шлюзом telnet. 

Это предотвращает вход в DMZ telnet, FTP и других клиентов, и разрешает вход в DMZ клиентам SMTP, DNS и HTTP ненадежной сети. 

Удаленный доступ к NNM

Каким образом член группы поддержки, оснащенный портативным компьютером и находящийся, скажем, дома или в номере гостиницы, может получить доступ к одной из корпоративных систем NNM, чтобы поработать над проблемой? 

Простым низкопроизводительным решением является подключение модемного порта системы NNM к заданной телефонной линии. Удаленный член группы поддержки набирает номер и входит в систему UNIX, предоставляя свое учетное имя, пароль учетной записи и пароль подключения. Первоначально устанавливается терминальный сеанс, ограничивающий доступный набор инструментальных средств приложениями командной строки. Однако можно конфигурировать соединение по протоколу двухточечного соединения (PPP) либо вручную, либо во входном скрипте, чтобы дать портативному компьютеру возможность работать в качестве удаленного узла сети. Тогда специалист-ремонтник сможет запустить эмулятор X-Windows и получить доступ к полному GUI NNM. Ограничения на пропускную способность коммутируемых модемных соединений будут заметно снижать скорость реакции приложений X-Windows. Удачным решением при использовании коммутируемого доступа является VNC (Virtual Network Computing), так как для него используется гораздо меньшая пропускная способность, чем для X-Windows. 

Большинство корпораций обеспечивает более безопасное и потенциально более производительное решение для удаленного доступа пользователей портативных компьютеров в форме коммутируемого доступа "1-800", требующего наличия карт SecureID для аутентификации. В этом случае портативный компьютер становится доверенным узлом корпоративной сети, и удаленный специалист по поиску и устранению неисправностей получает доступ к системе NNM через telnet или X-Windows. Конечно, если доступ к системе NNM заблокирован по причине выхода из строя сети, запасным решением является прямое использование коммутируемой модемной связи. 

Для служащих, которые стационарно работают в удаленном режиме, например, у себя дома, часто обеспечивается защищенный доступ к корпоративной сети с помощью службы ISDN на скорости более 128Kbps. Служба ISDN является безопасной по причине наличия автоматического определения номера (ANI), свойственного протоколу сигнальной системы 7 (SS7), который используется в ISDN. 

Удаленные пользователи, работающие дома, могут также пользоваться высокоскоростным доступом в Internet в виде цифровой абонентской линии (DSL), кабельного модема или службы FTTH (Fiber To The Home). При этом некоторые корпорации предпочитают использовать технологию виртуальной частной сети (VPN) для создания защищенного шифрованного IP-туннеля между домашними компьютерами служащих и корпоративной сетью. Это обеспечивает высокоскоростной способ удаленного доступа к системам NNM корпорации. И снова считается, что выход сети из строя не затрагивает доступ к системе NNM.

11 Задачи периодического технического обслуживания NNM
Введение

Использование crontab в UNIX является идеальным способом автоматизации задач периодического технического обслуживания NNM. Для минимизации операционных воздействий выполнение многих из этих задач назначается на нерабочие часы. Любой результат, производимый этими автоматизированными задачами, может быть зарегистрирован или отправлен по e-mail администратору NNM. Некоторое повседневное сопровождение, такое как настройка схем, остается задачей, выполняемой вручную. 

Выполнение ежедневной задачи резервного копирования может сводиться к простому запуску скрипта ovbackup.ovpl, который копирует данные в предварительно определенные каталоги. Тома целиком могут также архивироваться в другой системе, а специфические для узла файлы и каталоги, располагающиеся в необычных для NNM каталогах, должны подвергаться резервному копированию. 

Устранение дефектов баз данных необходимо автоматизировать и выполнять, по крайней мере, еженедельно. Эти действия нарушают функционирование NNM и должны выполняться в нерабочие часы. Запуск команд ovw –mapcount –ruvDR и ovtopofix –cshv можно автоматизировать путем использования записи crontab. 

Помещение вновь раскрытых устройств, подсетей и серверов в подходящие контейнеры является задачей, выполняемой вручную конструктором схем. Пиктограммы этих объектов появляются в области хранения новых объектов подсхемы Internet. Настройка схемы обычно выполняется ежедневно. 

После внесения изменений конструктор схем NNM производит резервную копию настроек для подсхемы Internet. Это важно, поскольку работа по воссозданию этой схемы с нуля приводит в уныние и отнимает много времени. 

Обновление MIB для новых устройств, введенных в сеть, можно автоматизировать, но этот процесс способен привести к появлению синтаксических ошибок в файле MIB, и, чтобы гарантировать успех, его следует выполнять вручную. Чтобы убедиться в том, что автоматическое раскрытие совершается должным образом, новые и обновленные MIB можно загружать до инсталляции нового устройства. 

Удаление нежелательных схем – это задача, которую можно автоматизировать и выполнять в нерабочие часы. В правильно организованных сайтах допускается существование только должным образом именованных схем. Сокращение числа схем улучшает производительность системы и повышает ее надежность. 

Анализ конфигурационных сигналов не является задачей сопровождения системы NNM, это задача сопровождения сети. Данная категория сигналов сообщает об ошибках конфигурации устройств, и отслеживание таких сигналов представляет собой высокоактивную задачу, которую следует часто выполнять в течение дня. 

Можно автоматизировать анализ журнальных файлов и сигналов приложений. Многие проблемы, с которыми может столкнуться NNM, журнализируются, а другие проявляются в категории сигналов приложений браузера событий. 

Анализ данных HP OV Performance Agents помогает определить потребность в модернизации аппаратного обеспечения системы NNM. Эту задачу лучше всего выполнять еженедельно, применяя PerfView для изучения диаграмм использования ресурсов. 

Наконец, следует внимательно относиться к сигналам HP OV Operations, когда их появление приводит к выполнению каких-либо автоматических действий. По мере разработки новых автоматических действий их следует внедрять в состав типовых функций мониторинга HP OV Operations. 

Использование записей crontab для автоматизации резервного копирования

Средство cron ОС UNIX является "пуленепробиваемым", гибким, простым для использования и надежным механизмом планирования периодических задач, таких как резервное копирование. Поскольку владельцем многих файлов NNM является root, скрипт резервного копирования должен запускаться записями crontab, принадлежащими root . Средство cron настолько просто в применении, что требуется упомянуть только две его разновидности: 

· crontab –l выдает список записей crontab; 

· crontab file создает записи crontab из файла file. 

	Таблица 11.1. Первые пять полей записи файла crontab

	Поле
	Допустимые значения

	минута
	0-59

	час
	0-23

	день месяца
	0-31

	месяц
	0-12 (или названия, такие как jan, feb, mar, …, dec)

	день недели
	0-7 (0 или 7 представляет Sunday) (или названия, такие как sun, mon, …sat)


Например, file мог бы содержать следующие строки: 

# run five minutes after midnight, every day

5 0 * * * $HOME/bin/nnm_backup_job >> $HOME/tmp/out 2>&1

Первые пять полей во второй строке представляют время (см. таблицу 11.1), а оставшаяся часть строки является командой, предназначенной для выполнения в соответствующее время. Эта команда должна вызывать ovbackup.ovpl (NNM 6.x). 

Определение области действия резервного копирования

В таблице 11.2 определяются каталоги, подлежащие резервному копированию. Это хорошая точка отсчета для определения области действия резервного копирования. Заметим, что для NNM 6.x в действительности не приходится иметь со всем этим дело, поскольку данная информация уже содержится в ovbackup.ovpl . Этот скрипт согласует записи базы данных, производит ее резервную копию в определенном месте и журнализирует результаты резервного копирования в файле $OV_TMP/ovbackup.log. Более подробную информацию см. на странице оперативного руководства по ovbackup.ovpl. 

Здесь уместно задать вопрос: "Зачем вообще производить резервное копирование данных NNM?" В конце концов, при наличии всего лишь файла seedfile и файла настройки схем всего за несколько часов сеть может быть заново раскрыта, а схема восстановлена. Если предположить, что систему NNM можно восстановить из резервной копии примерно за 10 минут, то ответить на этот вопрос можно так: "потому что это увеличивает уровень доступности системы NNM". Другой ответ может состоять в том, что желательно восстанавливать такую историческую информацию, как события и данные snmpCollect. 

	Таблица 11.2. Каталоги, подлежащие резервному копированию

	Каталог
	Содержание

	$OV_DB/openview
	Базы данных схем, объектов и топологии

	$OV_DB/snmpCollect
	Исторические данные SNMP

	$OV_DB/eventdb
	База данных событий

	$OV_CONF
	Конфигурационные файлы

	$OV_LRF
	Локальные регистрационные файлы

	$OV_REGISTRATION
	Регистрационные файлы приложения

	$OV_DB/
	Аналитические файлы

	$OV_FIELDS
	Регистрационные файлы полей

	$OV_SYMBOLS
	Пиктограммы

	/var/opt/OV/tmp
	Файлы настроек схем

	$OV_SNMP_MIBS
	Необработанные и собранные файлы MIB


Некоторые системные администраторы твердо придерживаются принципа KISS ("не усложняй, болван") . Вместо того чтобы копировать файлы определенных каталогов (и идти на риск потери информации), они предпочитают копировать весь раздел диска (/opt/OV) целиком, сжимать файл резервной копии и передавать его по сети в резервную систему. Какой бы метод резервного копирования не был выбран, следует помнить, что в NNM применяются разреженные файлы данных, которые кажутся огромными (в масштабе гигабайта), но в действительности в них используется только несколько сотен мегабайт. Средство резервного копирования должно хорошо справляться с этим типом файла. 

Более подробную информацию о резервном копировании можно найти в главе 6 руководства Managing Your Network with HP OpenView Network Node Manager .

Починка базы данных

Базы данных объектов NNM, схем и топологии должны обслуживаться периодически и часто. Это увеличивает надежность системы и повышает ее производительность. В процессе нормальной работы NNM находит, изменяет и удаляет объекты баз данных объектов и топологии, а пользователи создают, открывают, редактируют, закрывают и удаляют схемы, содержащие эти объекты. Время от времени могут возникать операционные проблемы, приводящие к аварийному завершению демонов NNM и сессий ovw, что вызывает несогласованность в базе данных. Чтобы предотвратить повреждение базы данных до такого уровня, что ее нельзя будет починить, важно, по крайней мере, еженедельно запускать для базы данных NNM эквивалент "Norton Disk Doctor". 

Если имеется много схем различных авторов, то могут появляться объекты, удаленные из одних схем, но все еще содержащиеся в других схемах. Схемы, которые не открывались и не синхронизировались, будут содержать объекты, удаленные из более активно используемых схем. Счетчики объектных ссылок должны быть согласованы. Это делается путем периодического запуска (от имени root, возможно, используя запись в crontab) следующей команды: 

$OV_BIN/ovw –mapcount –ruvDR

Поскольку эта команда выполняется для каждой схемы, разумно сначала удалить все ненужные схемы. Пока корректируются счетчики схем, не должны запускаться никакие другие копии ovw, и результат команды следует сохранить для последующего анализа. 

Чтобы устранить проблемы в базе данных, нужно остановить netmon и запустить следующую команду: 

$OV_BIN/ovtopofix –cshv

Эти две команды можно выполнять после завершения выполнения скрипта резервного копирования. Для больших баз данных для полного выполнения этих команд может потребоваться больше часа. 

В среде 24*7 для возможности периодических перерывов на обслуживание требуется назначение резервного опроса с использованием второй накопительной станции или управляющей станции. 

Помещение вновь раскрытых устройств в подходящие для них контейнеры

Ежедневно NNM будет раскрывать несколько новых устройств, таких как серверы, коммутаторы Ethernet, маршрутизаторы и подсети. Если подсхема Internet является настраиваемой, то в нижней части окна будет отображаться область хранения новых объектов, и в эту область будут помещаться новые маршрутизаторы и подсети. В крупных реализациях NNM многие накопительные станции экспортируют новые устройства на управляющую станцию, где новые маршрутизаторы и подсети, раскрытые в последнее время, принимаются в область хранения новых объектов подсхемы Internet. 

Сопровождение схем включает перемещение этих новых устройств в пиктограмму соответствующего контейнера. В предположении, что конструктор схем осведомлен об изменениях в сети, наличие новых пиктограмм вероятно, и соответствующая позиция очевидна. Если это не так, то следует собрать некоторую дополнительную информацию. Лучше начать с перетаскивания пиктограммы из области хранения новых объектов в Internet-подсхему. NNM будет рисовать подключения к подсетям, которые содержат интерфейсы данного устройства. Далее нужно взглянуть на имя этого устройства и перетащить его пиктограмму в подходящий контейнер. Если этих подсказок недостаточно, следует подключиться к устройству через telnet и поискать подсказки в заголовке начала сеанса. Если и это не поможет, нужно воспользоваться браузером MIB и запросить поля location и contact группы system соответствующего устройства. Эти поля определялись администраторами сети, и в данном случае их наличие поможет другим специалистам. 

Ценное заключительное замечание: "Никогда не следует настраивать схему, используемую по умолчанию". 

Резервное копирование настроек схемы

Из наличия ежедневного режима поиска "приюта" для новых устройств следует, что нужно производить резервное копирование обновленной схемы. Если у конструктора схем "дрогнет рука", то без резервного копирования может быть потеряна большая часть работы. 

Настройки схем сохраняются с использованием меню Map:Export . Чтобы это меню было доступно, должна быть определена переменная окружения $MAP_CUSTOMIZATION (это необходимо только для NNM 5.x). По умолчанию файл настроек располагается в /var/opt/OV/tmp/ipmap.out . Вместо того чтобы каждый день писать в один и тот же файл, имеет смысл создавать новые файлы, добавляя к имени файла текущую дату следующим образом: 

ipmap.out.mmddyyyy

где mm – это месяц, dd – день месяца, а yyyy – четырехзначный год. Не следует применять двузначное обозначение года. (Не забудем урок двухтысячного года.) 

Заметим, что поскольку импорт/экспорт настроек схем сохраняет не все, лучше использовать общее резервное копирование. Однако настройки схем могут применяться другой системой NNM (такой, как резервная система), импорт/экспорт производится очень быстро, и для него не требуется временной остановки системы. 

Обновление MIB для новых устройств

Поставщики сетевой аппаратуры часто совершенствуют агентов SNMP для своего оборудования, обеспечивая поддержку новых функциональных возможностей или устраняя ошибки. Для нового оборудования, добавляемого к сети, может существовать соответствующая новая MIB. Поэтому появляется необходимость выгрузить старую MIB и загрузить новую. Это должно делаться на каждой накопительной станции и управляющей станции. 

При подготовке к загрузке обновленной или новой MIB следует скопировать соответствующий ASCII-файл в каталог $OV_SNMP_MIBS. В NNM поддерживается простой GUI для загрузки и выгрузки MIB из этого места. Сначала нужно выгрузить старую MIB, а затем загрузить новую. У этих операций имеется побочный эффект удаления старых определений прерываний и загрузки новых. По завершении этого шага следует воспользоваться браузером MIB, чтобы проверить, что MIB работает с данным устройством, и что в определения snmpCollect коллекции исторических данных SNMP внесены обновления, отражающие особенности новой MIB. 

Заметим, что можно загружать/выгружать MIB в режиме командной строки с использованием xnmloadmib, но эта команда по умолчанию не занимается прерываниями. Требуется указывать это явно посредством опции -event . 

Удаление нежелательных схем

Если не препятствовать произвольному созданию пользователями схем NNM, то, как правило, их схемы будут оставаться в системе в течение неопределенного времени. Чтобы получить список схем системы NNM, можно воспользоваться простой командой: ovwls. 

Она выдает список схем и их владельцев. Наличие большого количества схем в системе NNM приводит к следующим последствиям: 

· увеличенный размер базы данных; 

· увеличенное время резервного копирования; 

· неконтролируемые пользователи; 

· увеличенное время выполнения ovw -mapcount; 

· увеличенное время выполнения ovtopofix –a; 

· сокращение общей производительности NNM; 

· проблемы раскрытия.

Очевидно, что чем меньше схем, тем лучше. Нет никакой особой причины иметь схему с именем default, хотя некоторая символическая схема с таким именем создается. Можно предотвратить создание пользователями их собственных схем путем удаления соответствующих регистрационных файлов. Побочным эффектом такого шага является то, что при каждом обновлении NNM регистрационные файлы, вероятно, будут изменяться, и придется снова заходить в них для ввода изменений. Это очень сложный процесс. О нем говоритс я в "Controlling Map Access" в главе 9 руководства Managing Your Network with HP OPenView Network Node Manager . 

Иногда пользователи создают схему неумышленно, неправильно набирая имя схемы, которую хотят открыть. Можно помочь пользователям избежать такой ошибки путем создания системного псевдонима для ovw, определенного в регистрационной среде пользователя. Например, если правильным именем схемы является "bellevue", то подходящей формой команды создания псевдонима может быть следующая: 

alias ovw /opt/OV/bin/ovw –ro –map Bellevue

Теперь, если пользователь наберет команду ovw, то будет выполняться псевдоним, и поэтому будет открыта копия схемы "bellevue" в режиме только чтения.

Анализ конфигурационных сигналов

Категория конфигурационных сигналов изобилует самородками ценной информации о конфигурационных проблемах в сети. Если требуется уделять внимание только одной категории сигналов, то стоит выбрать именно категорию конфигурационных сигналов. На мой взгляд, это одно из наиболее полезных средств NNM. Управление конфигурацией очень важно в сетях, и необходимо, чтобы кто-нибудь специально отвечал за конфигурационные сигналы. 

Возможно, наименее волнующим конфигурационным событием является раскрытие нового устройства или нового интерфейса устройства. Более интересно изменение MAC-адреса, а если это случается снова и снова, то может сигнализировать о наличии дубликата IP-адреса, что является еще более незаурядным событием. 

Другим конфигурационным событием является изменение имени устройства. Это событие предполагает изменение записи DNS для данного устройства, но если новое имя представляет собой IP-адрес устройства или его SNMP-имя, то DNS теряет имя устройства. Конечно, если имя устройства меняется правильным образом, то событие сигнализирует о хороших новостях. 

Очень полезным конфигурационным событием является сигнал "неверная маска подсети". Система NNM узнает правильную маску каждой подсети при ее раскрытии из интерфейса локального маршрутизатора. Во время проверки конфигурации NNM тестирует маску подсети каждого устройства, используя, если это возможно, SNMP или применяя при необходимости запрос параметра ICMP. До тех пор, пока маска подсети неверна, NNM будет периодически инициировать сигнал тревоги. Знать о том, что маска подсети неправильная, очень полезно, потому что у подверженных этому дефекту устройств часто возникают проблемы связи с другими устройствами из-за неверных решений в отношении маршрутизации. 

Неверная маска подсети обычно обнаруживается в сетях, в которых сетевой адрес класса B разбивается на несколько подсетей класса C. Маской подсети для сети класса B по умолчанию является 255.255.0.0, и обычно это неправильное значение маски. Если сеть разделяется на подсети, стандартной маской подсети является 255.255.255.0. Иногда в маску подсети может быть некорректно установлено значение 255.255.252.0, 25.252.252.0 или некоторая другая перестановка, и в этом случае, прежде всего, вызывает удивление тот факт, что устройству удавалось правильно работать. Иногда это объясняется тем, что локальный маршрутизатор конфигурируется для поддержки Proxy ARP. 

Подробную информацию о масках подсетей можно найти в разделе "Subnet Masks Consistently Configured" главы 4, и в разделе "Subnet Mask Issues" главы 5 руководства Managing Your Network with HP OpenView Network Node Manager. 

Еще одно распространенное конфигурационное событие выявляет некорректную запись в таблице маршрутизации. NNM выбирает в таблице маршрутизации записи для устройства, поддерживающего SNMP, и проверяет, что они действительно указывают на интерфейсы маршрутизаторов. Распространенной ошибкой, совершаемой при инсталляции сетевых принтеров, является определение маршрута по умолчанию, указывающего на принтерный сервер. Другая часто встречающаяся конфигурационная ошибка – определение маршрута по умолчанию X-терминала как IP-адреса его сервера начальной загрузки. В этих двух примерах устройство правильно работает до тех пор, пока его коммуникации не выходят за пределы его собственной подсети. 

NNM не генерирует конфигурационные сигналы для других, менее очевидных конфигурационных ошибок, таких как: 

· не определен никакой маршрут по умолчанию (выявляется с помощью SNMP); 

· асимметричная маршрутизация; 

· некорректные установки Fast Ethernet FDX/HDX; 

· некорректный DNS-сервер в конфигурации распознавателя; 

· RIP не активен. 

Эти типы конфигурационных ошибок неочевидны, и для них нет никаких индикаторов в MIB SNMP, хотя о некоторых из этих ошибок можно спорить (например, это относится к асимметричным маршрутизаторам). 

Анализ журнальных файлов и сигналов приложений

Демоны NNM журнализируют информацию в своих журнальных файлах, причем одни больше, другие меньше. Следует контролировать некоторые основные журнальные файлы в каталоге $OV_LOG, включая snmpCol.trace, netmon.trace и trapd.log. 

Демон snmpCollect журнализирует интересные события в файле snmpCol.trace . Если возникает какая-либо проблема сбора данных SNMP от устройства, то подсказки можно найти именно в snmpCol.trace . Поэтому данный файл нужно периодически исследовать. Возможно, изменилась строка сообщества, и сбор данных от устройства приостановился. Возможно, сбор данных ограничивается тайм-аутами. 

Демон netmon поставляет интересную информацию в файл netmon.trace . Этот файл может быстро расти, если netmon выполняется в режиме активной трассировки. Поскольку netmon очень важен для правильного функционирования NNM, следует проверять этот файл на предмет наличия подозрительных признаков. 

Файл trapd.log (до NNM 6.x) также может содержать ценные крупицы информации, поскольку многие сигналы являются "только журнализируемыми". Особенно интересными являются события, имеющие отношение к демонам NNM и приложениям. Непредвиденные разрывы соединений между приложениями и демонами NNM могут указывать на то, что у пользователей имеются проблемы, о которых они не сообщают. Эти сигналы могут не обнаруживаться в категории Application Alarm, если они являются "только журнализируемыми". 

Вместо того чтобы вручную просматривать эти журнальные файлы, можно создать скрипт, который производит в этих файлах поиск по заданным образцам текста, выполнить этот скрипт с помощью записи crontab и послать e-mail администратору NNM, когда будет обнаружен интересный текст. 

Анализ данных HP OV Performance Agents

Если во всех системах NNM запускаются агенты HP OV Performance Agents, и для управления ими используется HP OV Operations, то от этих систем впоследствии будут поступать предупредительные сигналы по поводу производительности. В число типичных сигналов ресурсов входят следующие: 

· интенсивность использования пространства свопинга; 

· интенсивность дискового ввода/вывода; 

· интенсивность загрузки ЦП; 

· ошибки LAN; 

· пропускная способность LAN; 

· интенсивность использование RAM. 

Чтобы сопоставить эти сигналы с объемом пользовательской активности, может быть полезно запрограммировать HP OV Operations для отслеживания числа сессий ovw в каждой системе NNM. Опыт подсказывает, что успешное развертывание NNM привлекает больше пользователей, чем первоначально ожидалось. Если сигналы ресурсов возникают в рабочие часы слишком часто, и число активных сессий превышает ожидания, то может быть оправдана некоторая настройка платформы в виде подключения дополнительных ЦП, RAM или дисков. 

Наконец, на очереди замечание об LAN-адаптерах системы NNM. В новых инсталляциях Fast Ethernet часто проявляется фаза, в течение которой процедура автоматического согласования времени между адаптером Fast Ethernet и его портом коммутатора возвращается к полудуплексному режиму на скорости 10 мегабит в секунду. Чтобы предотвратить это, следует написать простой скрипт для проверки установок адаптера системы NNM и порта коммутатора и сделать его записью crontab. 

HP PerfView также будет строить графики этой жизненно важной статистики. Эти графики демонстрируют профили каждодневного использования ресурсов и указывают, в какое время дня следует ожидать наибольшего влияния производительности на системы NNM. 

Изучение и обновление сигналов HP OV Operations

HP OV Operations подходит для управления достаточно устойчивой группой систем, включающей, скажем, несколько десятков систем NNM. В HP OV Operations можно задавать скрипт для отслеживания особенно проблемных сценариев поведения NNM. Журнальные записи, произведенные при таком мониторинге, следует оперативно анализировать. Вот краткий список рекомендаций для HP OV Operations-мониторинга: 

· передача данных от накопительной станции к управляющей станции; 

· зацикливание сессий ovw или других клиентов X-Windows; 

· syslogd должен быть активным; 

· все демоны NNM должны быть активны (ovstatus). 

По мере накопления практического опыта и разрешения проблем NNM может оказаться целесообразным автоматизировать с использованием HP OV Operations и дополнительные проверки.

12 День с NNM
Введение

Обычный день с NNM не обходится без того, чтобы какой-нибудь пользователь не обратился к администратору с просьбой о сборе нестандартных данных SNMP о производительности. Часто такие пользователи могут получить нужные данные с помощью стандартного MIB-браузера и средства xnmgraph . При наличии потребности в коллекции долговременных данных может понадобиться добавить коллекцию исторических данных SNMP, поскольку средство xnmpgraph историю не сохраняет. 

Тестирование патчей NNM может не быть ежедневным событием, но посещать web-сайт HP OpenView следует каждый день. Независимо от того, практикуется ли на узле активное или осторожное управление вставками, всегда следует тестировать "заплатки" в лаборатории, прежде чем вводить их во все действующие системы NNM. 

После установки пачей, после добавления какого-либо приложения и особенно после модернизации NNM следует производить проверку корректного функционирования меню для разнообразных пользовательских сообществ. 

Наилучшим методом организации работ является тот, при котором подтверждение правильности новой процедуры с использованием NNM предшествует ее документированию. Необходимо убедиться в том, что известны ограничения процедуры, а также проверить, на каких устройствах, приложениях и версиях NNM она тестировалась. 

Тестирование приложений независимых поставщиков с использованием NNM включает проверку конфигурационных файлов, пиктограмм, MIB, меню и дискового пространства. 

Имеет значение и подтверждение правильности изменений операционной системы. После внесения патчей в ОС или модернизации RAM, диска, или адаптеров LAN следует проконтролировать настраиваемые параметры ядра, DNS и показатели производительности. 

Проводить направленное раскрытие ежедневно необязательно, но время от времени может понадобиться создать специальную схему на непроизводственной системе. Например, для поддержки проекта планирования нагрузки может потребоваться сквозное представление между двумя удаленными точками сети. 

Создание схем специального назначения в целях операционного использования может быть бесценно для оказания содействия удаленным пользователям со стороны централизованной справочной службы. Зачем строить сложную схему NNM домена управления, когда служба поддержки пользователей нуждается только в нескольких упрощенных представлениях, основанных на географии? 

Обычным делом является также улаживание проблем раскрытия маршрутизаторов и интерфейсов маршрутизаторов. 

Специальное управление производительностью

Хотя NNM обычно конфигурируется в расчете на сбор исторических данных SNMP о производительности, часто бывает нужно непредусмотренным заранее образом собирать другие данные о производительности. Часто требуется отслеживать конкретную переменную MIB для одного устройства в течение нескольких часов. Стандартным инструментом является GUI MIB-браузера. Нужно выделить пиктограмму устройства в окне схемы ovw, вызвать MIB-браузер из меню Tools:SNMP MIB Browser, перейти к интересующей переменной MIB и нажать кнопку Graph . Появится стандартный GUI xnmgraph с десятисекундным интервалом опроса переменной в реальном масштабе времени. При необходимости опрос можно сделать более активным, уменьшив интервал опроса до одной секунды. Эта установка легко выполняется с помощью разворачиваемого меню File:Configure in Data Collector. Поскольку во время этого динамического опроса данные не сохраняются в базе данных snmpCollect, к ним не применяются какие-либо действия по сокращению данных, которые могут периодически выполняться для ограничения объема исторических данных SNMP. 

Заметим, что нет строгой необходимости запускать MIB-браузер из GUI ovw. GUI xnmbrowser можно запустить из командной строки следующим образом: 

$OV_BIN/xnmbrowser -node device_name

Здесь предполагается, что переменная окружения $DISPLAY уже установлена правильно. 

Если конкретное устройство предстоит подвергать такому исследованию ежедневно, то имеет смысл создать простое приложение над MIB ovw, которое можно добавить в структуру меню. MIB-приложение, созданное таким способом, будет похоже на Graph, а интервал опроса и MIB-переменная могут быть предопределенными. Заметим, что при создании MIB-приложения генерируется файл регистрации приложения (ARF). В тех средах, в которых структура меню настраивается с несколькими деревьями регистрационных каталогов с использованием $OVwRegDir, ARF, применяемый по умолчанию, возможно, следует переместить на соответствующее ему место, чтобы обеспечить его доступность для пользователей. Более подробную информацию можно найти в главе 9 "Controlling Map Access" руководства Managing Your Network with HP OpenView Network Node Manager. 

Долговременное применение такого специального опроса ограничивается местной практикой администрирования, в соответствии с которой ежедневно или еженедельно могут выключаться из работы многие или все приложения NNM. Приложения, запущенные через ovw, будут завершены при завершении ovw. Такого поведения можно избежать, если запускать xnmbrowser и xnmgraph вручную. 

Все данные SNMP, собранные xnmgraph, отбрасываются при завершении работы этой утилиты, так что следует обязательно сохранять текстовые данные с помощью меню File, а диаграммы – с помощью мгновенного снимка экрана. 

Несгибаемые энтузиасты командной строки указали бы на то, что данные SNMP можно собирать напрямую без графических утилит, используя команду snmpget: 

$OV_BIN/snmpget device_name object-id >> /tmp/data_file

которая получает значение переменной SNMP object-id от устройства device_name и дописывает его в конец файла /tmp/data_file. Эта команда вставляется в shell-скрипт, который выполняется в цикле, пока не будет остановлен пользователем. 

Для сбора исторических данных SNMP о производительности требуется доступ к GUI xnmcollect из меню Options:Data Collection & Thresholds . С помощью этого GUI администратор NNM и другие доверенные пользователи могут добавлять коллекции. Подробная информация содержится в разделе "Data Collection & Thresholds" главы 11 руководства Managing Your Network with HP OpenView Network Node Manager. Для добавления новых коллекций нужно выполнить следующие действия: 

· выбрать устройство, экземпляр mib и частоту выборки; 

· активизировать коллекцию; 

· немного подождать, пока соберутся некоторые данные; 

· просмотреть данные SNMP; сохранить их, если это требуется; 

· законсервировать коллекцию, пока она не потребуется снова.

Заметим, что если у администратора NNM имеется запись crontab для сокращения объема исторической базы данных, то эта процедура будет применяться также и к специальным историческим данным. Этой ситуации можно избежать только в том случае, если скрипт-чистильщик очень избирателен по отношению к узлам, на которых выполняется процедура, и не затрагивает специальные долговременные коллекции. 

Тестирование патча NNM

Наверное, стоит включить в свое расписание ежедневное посещение web-сайта HP OPenView по адресу http://www.openview.hp.com/, чтобы посмотреть, не появились ли какие-либо новые патчи, доступные для скачивания. Будем надеяться, что не придется каждый день тратить время на вставку нового патча для NNM. 

Существуют, по крайней мере, два подхода к управлению патчами. При осторожном подходе их вставка откладывается на некоторое время, возможно, навсегда: 

"То, что не сломано, чинить не нужно".

При активном подходе все "заплаты" тестируются и устанавливаются, как только становятся доступными: 

"Чините, пока не сломалось".

Осторожный подход предполагает анализ пригодности патча для конкретной системы. Если "заплата" не адресуется к проблемам, которые испытывают администраторы и пользователи системы, то ее вставка откладывается на более позднее время. Прежде чем действовать, можно просто подождать поступления сводного патча. Такая философия помогает избежать случайных побочных эффектов, которые могут быть привнесены патчем; ведь патчи обычно не подвергаются регрессивному тестированию в той же степени, что и полная версия продукта, хотя, конечно, они основательно тестируются перед выпуском. 

При активном подходе также требуется анализ пригодности каждого патча. Поскольку у пользователей могут иметься проблемы, на устранение которых направлены патчи, следует как можно быстрее произвести тестирование и установку исправления. При более частых вставках "заплат" можно только случайно наткнуться на неожиданный побочный эффект, который не был обнаружен при тестировании.
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Проверка корректного функционирования меню

Распространенной практикой является настройка структуры меню NNM. Одна из целей настройки меню – предотвращение внесения изменений в конфигурацию NNM некоторыми классами пользователей. Имеются в виду пользователи, которые являются операторами инструментария NNM. У таких пользователей часто имеется переменная окружения $OVwRegDir, определенная в стартовом shell-скрипте и указывающая на растущее от домашнего каталога дерево каталогов с регистрационными файлами, так что когда запускается NNM, ovw просматривает эту структуру каталогов вместо стандартного дерева, на которое указывает $OV_REGISTRATION . 

Нужно вытерпеть утомительное регрессивное тестирование, чтобы убедиться в том, что настроенные меню работают должным образом для каждого типа пользователей: 

На своем ли месте расположен каждый элемент меню?

Работают ли правила выбора для каждого элемента меню?

Загружены ли и работают ли реальные программы, которые выполняет меню?

Возможно, потребуется задокументировать доступные меню для каждого типа пользователей. Одним из способов является включение в документацию мгновенных снимков экрана меню ovw . Почему бы не позволить ovw проанализировать меню, чтобы помочь в составлении документации? Альтернативой является рисование диаграмм меню вручную. 

Подтверждение правильности новой процедуры

Частью работы администратора NNM является обучение пользователей тому, как находить, устранять и документировать проблемы. Иногда какой-нибудь проницательный пользователь может разработать новый метод, в котором NNM применяется настолько творчески, что метод получает статус наилучшего метода использования системы. Прежде чем включить новую процедуру в документацию, следует подтвердить ее правильность. 

Работает ли новая процедура на всех устройствах, или только на некотором подклассе устройств? Всегда ли эти устройства будут присутствовать на схеме NNM? Как быстро можно найти эти устройства на схеме? Имеется ли встроенное программное обеспечение устройства или требуется новая версия операционной системы? Зависит ли процедура от конкретной версии NNM? Могут ли все пользователи задействовать преимущества процедур? Можно ли усовершенствовать эту процедуру с помощью новой настройки меню? Следует самостоятельно протестировать процедуру. Всегда ли работает новая процедура или возможны "сюрпризы"? Зависит ли процедура от местных соглашений, таких, например, как стратегия наименования устройств? 

Тестирование приложений сторонних поставщиков

При наличии на рынке более сорока продуктов HP OpenView и доступности сотен приложений сторонних поставщиков велика вероятность, что ваши системы NNM также "приютили" некоторые из них. Обычно они инсталлируются самостоятельно, чтобы интегрироваться в NNM более или менее гладко. 

При тестировании функциональных возможностей приложений всегда следует убедиться, что:

· загружаются надлежащие пиктограммы; 

· загружаются новые атрибуты и свойства устройств; 

· все MIB инсталлируются и загружаются должным образом; 

· новые элементы меню приложения ovw видны соответствующим пользователям; 

· новые демоны можно запускать и останавливать с помощью ovstart и ovstop; 

· новые порты документируются в /etc/services; 

· после инсталляции все еще имеется свободное дисковое пространство; 

· удовлетворяются требования к хранению данных приложения на диске. 

Несколько независимых приложений могут конфликтовать. Например, они могут помещать конфликтующие записи в oid_to_sym и oid_to_type для одного и того же типа компонентов. 

Подтверждение правильности изменений операционной системы

Операционная система (OС), в среде которой работает система NNM, не является статичной. Поставщик OС вносит изменения в код системы по различным причинам, в том числе, чтобы: 

· поддерживать конкурентное преимущество; 

· соблюдать правила Y2K (все еще); 

· избегать морального старения; 

· исправлять ошибки кодирования; 

· добавлять новые возможности; 

· модернизировать такие подсистемы, как DNS или X-Windows.

Прежде чем погружаться в стратегию активной модернизации, следует не забыть удостовериться в том, что любая модернизация ОС поддерживается NNM и используемыми приложениями сторонних поставщиков. Здесь следует быть осторожным. Можно, например, обнаружить, что некоторое приложение независимого поставщика, которое загружается в среде NNM 5.x, отказывается загружаться в среде NNM 6.x, но продолжает работать, если производится модернизация NNM 5.x до уровня NNM 6.x. Здесь "свеча сжигается с двух концов", поскольку со временем, вероятно, возникнет желание загружать непосредственно NNM 6.x или более позднюю версию, чтобы сократить время компоновки системы. В данном примере сторонний поставщик приложения, вероятно, не будет поддерживать свой продукт в среде NNM 6.x, и вы окажетесь в "чистилище" поддержки. Чтобы избежать такого сошествия в чистилище, нужно отслеживать на web-сайте HP совместимость конкретных версий продуктов OpenView. 

При проведении модернизации ОС следует также убедиться в том, что после модернизации системные ресурсы NNM останутся доступными. В среде Sun Solaris ресурсы ядра определяются в текстовом файле /etc/system . В среде HP-UX для изменения параметров ядра можно использовать GUI SAM. В документе по инсталляции NNM разъясняются изменения в конфигурациях ядра, необходимые для нормального функционирования системы. 

Изменения или модернизацию таких подсистем, как DNS, тоже следует обосновывать, чтобы гарантировать, что впоследствии NNM будет функционировать должным образом. Действительно, NNM настолько зависит от правильной работы DNS, что изменения, вносимые в любой компонент корпоративной DNS, должны производиться с огромной осторожностью. 

Некоторые системные изменения производятся для повышения производительности NNM. Добавление RAM является распространенным средством борьбы с чрезмерным числом дисковых обменов для свопинга. Следует не забыть сконфигурировать достаточно объемное пространство свопинга, чтобы согласовать его с наличием дополнительной RAM. Чтобы убедиться в том, что расширение RAM привело к уменьшению свопинга, можно воспользоваться PerfView и сравнить данные, полученные до и после расширения RAM. 

Подобным образом, если устанавливается дополнительный дисковод и добавляется к тому, который уже размещен на нескольких дисках, следует убедиться с помощью GlancePlus, что производительность дискового массива улучшилась. 

Если к системе добавляется дополнительный ЦП, то нужно убедиться в том, что его загрузка балансируется с другими ЦП. Если ОС не распознает новый ЦП, администратор должен быть первым, кто узнает об этом. 

Наконец, если стандартный Ethernet LAN-адаптер для системы NNM меняется на адаптер Fast Ethernet, следует убедиться, что он согласуется с присоединенным портом коммутатора на предмет дуплексного соединения на скорости 100 Mbps. Если принимается решение добавить одну или несколько карт Fast Ethernet к системе HP-UX для увеличения производительности LAN, то следует учесть возможность установки дополнительного программного обеспечения автоматического агрегирования порта (APA, Automatic Port Aggregation). Это позволит назначить один IP-адрес для всех карт и сбалансировать их нагрузку. Нужно проверить, что балансировка нагрузки работает должным образом.

Проведение направленного раскрытия

Время от времени кто-то из исследователей будет говорить вам: "Мне требуется NNM-представление сети от A до B, в котором демонстрируются все устройства между этими узлами". Стандартные схемы, имеющиеся на прилавке NNM, не обеспечивают такое представление сети, возможно, потому, что оно охватывает область, большую, чем один домен управления, или потому, что пользователь хочет видеть устройства, которые обычно не раскрываются. Поэтому исследователь не может использовать стандартную систему NNM, и придется посетить испытательную лабораторию системы NNM и построить схему с нуля. 

Следует начать с пустого seedfile и отключенного фильтра раскрытия. Необходимо вручную добавить устройства A и B и позволить NNM раскрыть локальную топологию. Воспользуйтесь своим знанием сетевой топологии и тщательно управляйте подсетями в каждой ее части, что позволит раскрыть промежуточную топологию. Во время управления подсетью работает автоматическое раскрытие, и раскрывается еще один уровень маршрутизаторов и подсетей. Следует продолжать управлять одиночными подсетями до тех пор, пока не будет определен единственный путь между A и B. 

Если определить путь между A и B оказывается затруднительным, для ускорения можно воспользоваться командой traceroute от A к B, чтобы распознать все маршрутизаторы между этими узлами. Также может помочь команда NNM findroute, устанавливающая местоположение маршрутизаторов с помощью SNMP. Ее можно вызвать из ovw, щелкнув по пиктограмме A, щелкнув и одновременно нажав клавишу "control" на пиктограмме B и перейдя к выпадающему меню Fault:Locate Route via SNMP. Тогда findroute нарисует белую линию на каналах, графически представляющую маршрут между A и B. После этого нужно добавить в seedfile список найденных маршрутизаторов, остановить и запустить netmon, и NNM отобразит топологию между A и B, как и требовалось исследователю. 

Обычным назначением такой направленной схемы является содействие изучению операционной производительности сетевых компонентов между A и B как части исследования планирования нагрузки. 

Предположим, администратора попросили обеспечить схему NNM, показывающую магистральное представление корпоративной сети. В этом представлении должны демонстрироваться только маршрутизаторы и подсети с двумя или более соединениями. Трудный способ решения этой задачи состоит в посещении корпоративной управляющей станции и ручном редактировании копии производственной схемы для удаления из нее простаивающих подсетей и маршрутизаторов. Изящный способ состоит в том, чтобы иметь штатного разработчика NNM, который напишет небольшое приложение OpenView в среде Windows, создающее подсхему и наполняющее ее маршрутизаторами и подсетями с двумя или более соединениями. 

Создание схемы специального назначения

Специальные схемы для операционного применения можно создавать, используя хитроумные фильтры схем. Администраторам серверов печати нужны схемы, демонстрирующие только принтеры и принтерные серверы. В предположении, что база данных топологии содержит нужные устройства, можно создать специальную схему для таких администраторов без особого труда, хотя от них может потребоваться настройка ее внешнего вида. 

Другие классы пользователей могут удовлетвориться стандартными схемами, если в представлении скрыты только некоторые устройства. Для этих пользователей можно создать схему путем обнаружения всех объектов с соответствующими атрибутами, выбора выделенных пиктограмм и скрытия всех пиктограмм. 

Служба поддержки пользователей может предпочесть наличие нескольких доступных схем. Предположим, что служба поддержки пользователей физически сосредоточена в одном или двух местах и получает звонки со всей страны. Чтобы принять информацию от пользователя о проблеме в Чикаго, требуется только NNM-схема этого района. Можно создать такую схему, просто скрыв внешнюю топологию, относящуюся к Денверу и Детройту, несмотря на то, что эти области находятся в домене управления. 

NNM и маршрутизаторы

Распространенной проблемой является объединение системой NNM двух маршрутизаторов в один узел. Это обычно вызывается неверными данными DNS. 

Может оказаться ненадежным и протокол HSRP, если в oid_to_type не установлены правильные флаги. В настоящее время (июнь 2000) при инсталляции менеджеров элементов Cisco не устанавливает флаги должным образом. Для маршрутизатора, на котором выполняется HSRP, должны быть установлены флаги "GD". В противном случае netmon будет непрерывно добавлять и удалять адрес HSRP.

13 Поиск и устранение неисправностей NNM 
Введение

Использование журнальных записей событий NNM представляет собой первый шаг поиска и устранения неисправностей NNM. Проверка журнальных записей и на управляющих, и на накопительных станциях способствует определению масштабов любых проблем. 

Другой метод поиска и устранения неисправностей состоит в том, чтобы обратиться к схеме NNM. На схеме имеются все системы NNM, и события и информация об устройствах, расположенных в той же подсети, что и система NNM, могут обеспечить дополнительную информацию, полезную при поиске и устранении неисправностей. 

Имена устройств в категории конфигурационных сигналов могут изменяться непредвиденным образом. Это часто указывает на изменения в DNS. 

Можно столкнуться с ошибками автоматического размещения в топологии сети. Иногда IP-центрическая природа иерархии схем мешает NNM размещать сетевую электронику таким образом, чтобы в одном домене широковещания существовало несколько логических подсетей. Тенденция NNM к сохранению старой, но некогда обоснованной информации вопреки новой, но противоречивой информации может привести к дополнительным интерфейсам и соединениям. 

DHCP и WINS могут переназначать устройствам, которые не поддерживают SNMP, IP-адреса, ранее принадлежавшие сетевому оборудованию. Это препятствует обнаружению NNM изменений конфигурации, вынуждая конструктора схем NNM вручную удалять устройство, которое нарушает нормальный режим работы. 

Неудачи автоматического раскрытия возникают в тех случаях, когда устройства отвергают раскрытие посредством NNM, несмотря на героические усилия администратора NNM. Возможно, это "пугливое устройство" находится вне домена управления, недостижимо, выключено, неправильно сконфигурировано, не взаимодействует с другими подсетями или не обеспечивает достаточной информации. 

Выявление приближающегося завершения действия лицензий NNM следует производить как профилактическую проверку конфигурации, автоматизированную с использованием HP OV Operations. Лицензии не всегда правильно устанавливаются, а временная лицензия, которую щедро поставляет HP, годится на 60 дней. 

Проблемы GUI NNM могут возникать в тех случаях, когда эмулятор X-Windows не сконфигурирован должным образом для обеспечения ресурсов. Иногда пропадают установки переменных окружения, или имена в DNS не распознаются должным образом. В тех случаях, когда для использования NNM остается недостаточное число элементов цветной схемы, может наблюдаться мерцание цвета. В системах NNM, в которых не установлены патчи, сессия ovw иногда оказывается отсоединенной от своего дисплея X-Windows, но процесс не завершается, поскольку отсоединение не выявляется. Процесс циклится, пока не будет завершен автоматическим действием HP OV Operations или администратором NNM. 

Использование журналов регистрации событий

Если сама система NNM ведет себя неправильно, то в процессе поиска и устранения неисправностей требуется сбор данных о проблеме, а все улики, касающиеся NNM, спрятаны в журналах регистрации событий. Это означает, что следует воспользоваться браузером журнала регистрации событий (для относительно недавних событий), архивированными файлами trapd.log (для версий, предшествующих NNM6.0) или базой данных событий, по обстановке. Если исторических данных оказывается недостаточно, следует увеличить размер базы данных событий или trapd.log. Нужно также исследовать netmon.trace и snmpCol.trace. 

Если система NNM является управляющей станцией, то следует посетить некоторые накопительные станции, чтобы посмотреть, доступна ли родственная информация. Если система NNM является накопительной станцией, то нужно посетить ее управляющую станцию в поисках родственной информации и свериться с другими накопительными станциями, чтобы посмотреть, нет ли у них подобных проблем. Эта стратегия является составной частью методологии поиска и устранения неисправностей Kepner-Tregoe (K-T), которая учит собирать дополнительную информацию, наблюдая за тем, где существует проблема. 

Обращение к схеме по поводу родственных объектов

Одним из преимуществ схемы NNM является то, что легко опознаются соседние устройства. Если имеется проблема с NNM, то, возможно, проблемы возникли и на близлежащих устройствах. Следует взглянуть на схему, содержащую систему NNM, и исследовать журналы регистрации событий для других серверов, концентраторов, принтеров, коммутаторов и маршрутизаторов на предмет дополнительных подсказок. В syslog могут содержаться сообщения, которые могут обеспечить достаточно большой объем информации. 

Непредвиденные изменения имен устройств

Периодически выполняемая NNM проверка конфигурации время от времени приводит к обнаружению изменения имени устройства. Это является конфигурационным сигналом, который представляет собой крупицу полезной информации. NNM определяет имя выборки IP-адресуемого устройства следующим образом: 

· имя DNS, соответствующее низшей части IP-адреса, иначе 

· системное имя MIB-2, если устройство поддерживает SNMP, иначе 

· IP-адрес, если он один, иначе 

· MAC-адрес устройства (в предположении, что действует раскрытие уровня 2). 

Типичное изменение имени устройства часто соответствует изменению в базе данных DNS. Обратный поиск по IP-адресу в DNS ранее возвращал исходное имя устройства, а теперь возвращается какое-то другое имя. Это может быть абсолютно законно, а может быть административной ошибкой. Другое типичное изменение имени устройства происходит в том случае, когда именем вновь становится IP-адрес устройства. Это обычно случается, когда запись устройства удаляется из базы данных DNS, и устройство не поддерживает SNMP. Иначе именем устройства стало бы то, которое указано в группе system MIB-2. 

Ошибки автоматического размещения сетевой топологии

Время от времени NNM рисует часть сетевой топологии, отличную от той, которая считается правильной. Таким образом система NNM пытается показать, что у нее имеются некоторые трудности, и она делает максимум возможного в этой печальной ситуации. Продукт NNM очень консервативен. Он тяготеет к тому, чтобы опираться на небольшое число предположений и сохранять старые данные, бывшие некогда точными, предпочитая их новым данным, которые являются несогласованными или неубедительными. Обычно это не является ошибкой NNM, и, исследуя обстоятельства, сопровождающие проблемы раскрытия и размещения, почти всегда можно найти причину. Возможно, этот способ не является очевидным. 

Иногда NNM не размещает часть сети должным образом, потому что не может получить нужную информацию от дефектного агента SNMP. Например, коммутатор Ethernet может не обеспечить должным образом MIB моста, так что NNM будет не в состоянии правильно идентифицировать все его порты. Проблема раскрытия приводит к проблеме автоматического размещения. 
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Рис. 13.1.  Функция автоматического размещения NNM и вспомогательные подсети 

Рассмотрим интерфейс маршрутизатора с основным IP-адресом и тремя вспомогательными адресами. У этого интерфейса имеются четыре подсети. Предположим, что у нас есть четыре коммутатора Ethernet, подсоединенных к этому интерфейсу, и что каждый коммутатор конфигурируется на отдельной подсети. В логическом IP-представлении NNM каждый коммутатор будет вставлен в пиктограмму его подсети. Это означает, что ожидаемые физические соединения между коммутаторами не могут быть изображены должным образом. Чтобы исправить ситуацию, нужно назначить для всех четырех коммутаторов Ethernet IP-адрес на одной из подсетей. 

Поскольку NNM тяготеет к тому, чтобы придерживаться старой конфигурационной информации, могут возникать трудности при радикальном изменении конфигурации устройства. Например, вставка новой платы в коммутатор Ethernet и его перезапуск часто приводит к перенумерации экземпляров MIB для портов. При следующей проверке конфигурации NNM может добавить все новые экземпляры, но не удалить старые. Иногда единственным способом избавить базу данных NNM от устаревших данных является удаление устройства и отправка ему запроса на отклик из системы NNM, чтобы вызвать его повторное раскрытие. Заметим, что поскольку это не затронет схемы, если только они не открыты, счетчики схем для этого удаленного объекта будут несогласованными. 

IP-центрическая конструкция системы NNM приводит к тому, что для каждой подсети, раскрываемой NNM, создается свой контейнер. Если у интерфейса маршрутизатора имеются один основной адрес и три вспомогательных, то NNM покажет маршрутизатор, как имеющий четыре присоединенных подсети. С точки зрения IP это совершенно верно. Предположим, что дополнительные подсети нужны для поддержки растущего числа устройств. Каждое раскрываемое устройство помещается в свой контейнер подсети. Теперь предположим, что коммутаторам IP-адрес назначается случайным образом из четырех доступных подсетей. Как показано на рис. 13.1, NNM будет выводить физическую топологию в каждой подсети неправильно. Ситуацию можно исправить, переадресовав коммутаторы на одну и ту же подсеть. В этой подсети NNM будет в состоянии правильно вывести физическую топологию. Если некоторые коммутаторы адресуются внутри одной и той же подсети, то они будут соединены должным образом, но их представители будут размещены внутри пиктограмм других подсетей, что наносит ущерб возможности NNM демонстрировать правильную топологию.

DHCP переназначает IP-адрес

Предположим, что коммутатор Ethernet удаляется из эксплуатации, и его IP-адрес вручную возвращается в арендный пул DHCP. Поскольку NNM выполняет опрос состояния каждые пять минут, будет казаться, что этот коммутатор вышел из строя. Тем временем инсталлируется запасной коммутатор с другим допустимым IP-адресом. Ему вручную посылается запрос на отклик, и NNM его раскрывает, добавляет к схеме и показывает новые сетевые соединения. Неожиданно в оперативный режим выходит устройство, не поддерживающее SNMP, выдает DHCP-запрос и получает возвращенный IP-адрес отключенного коммутатора. Следующий пятиминутный NNM-опрос состояния удается, и старый коммутатор (судя по всему) восстанавливает работоспособность! Но NNM больше не может обмениваться данными с агентом SNMP старого коммутатора и оставляет на схеме пиктограмму коммутатора и его соединение, хотя демонстрируется и новый коммутатор с очень похожими соединениями. Поскольку NNM тяготеет к тому, чтобы доверять старым данным, старый коммутатор не будет удален из базы данных. Единственное решение состоит в том, чтобы удалить старый коммутатор из схемы вручную. Конечно, можно было бы утверждать, что IP-адреса сетевого оборудования должны выдаваться навсегда, но это не решает проблему. 

Некоторая разновидность этой ситуации проявляется в том случае, когда новый коммутатор получает тот же IP-адрес, который раньше был назначен для старого коммутатора. При следующей проверке конфигурации появляются новые интерфейсы, и NNM раскрывает их, но старые интерфейсы не удаляются, а просто считаются неработающими. Снова решение проблемы состоит в удалении и новом раскрытии коммутатора. Но теперь нельзя возложить вину за это на DHCP. 

Предположим, у нас имеется рабочая станция, которая представлена в базе данных NNM, но не поддерживает SNMP. Рабочая станция получает свой IP-адрес от DHCP и владеет им в течение пяти дней. Потом рабочая станция отключается и перемещается в новую подсеть, где ей немедленно назначается новый IP-адрес, и она заново раскрывается NNM. Теперь NNM считает, что у рабочей станции имеются два интерфейса: один в рабочем состоянии, а другой – в отключенном. Поскольку у нее нет агента SNMP, NNM не может определить, является рабочая станция на самом деле маршрутизатором или нет, но так как имеются два интерфейса, NNM переводит ее на подсхему Internet, как если бы она была маршрутизатором. 

В то время как NNM по умолчанию удаляет узел, который не действует в течение семи дней, интерфейс, не работающий в течение этого времени, по умолчанию не удаляется. И опять выходом из положения является удаление рабочей станции и ее повторное раскрытие. 
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Рис. 13.2.  Параметры конфигурирования DHCP 

Этот GUI позволяет снабдить NNM специальными знаниями об устройствах, IP-адреса которых находятся под управлением DHCP. После проверки блока DHCP Polling Options необходимо указать имя DHCP-фильтра в файле $OV_CONF/C/filters и при желании разрешить NNM удалять назначенный через DHCP IP-адрес устройства, которое не работает слишком долго. 

Понятно, что для устранения таких проблем можно привлечь поддерживающие DHCP средства NNM 6.1. Прежде всего, следует определить в файле $OV_CONF/C/filters фильтр, который соответствует диапазону IP-адресов, выделенных для назначения через DHCP. После этого нужно войти в меню Options:Network Polling Configuration и включить этот фильтр DHCP. Сервер DHCP должен быть сконфигурирован так, чтобы пересылать в систему NNM прерывания SNMP OV_DHCP_Alloc и OV_DHCP_Release, где их будет получать netmon. В результате мы получим сокращение конфигурационных сигналов, касающихся DHCP-устройств. NNM будет удалять IP-адреса устройств, у которых IP-адреса соответствуют фильтру DHCP, если эти устройства находятся в нерабочем состоянии в течение указанного времени. Этим интервалом времени можно управлять, используя команду 

xnmpolling -delDhcpAddrTime interval-spec

и он приводится в действие командой 

xnmpolling -delDhcpAddrsOn

Это действует при наличии опции -dhcpFiltName filter-name. Все упомянутые средства можно включать и отключать с помощью команды: 

xnmpolling -dhcpHandlingOn

GUI xnmpolling сохраняет свои конфигурационные данные в файле $OV_CONF/polling. См. примерный снимок экрана конфигурирования DHCP с использованием команды xnmpolling на рис. 13.2. 

Неудачи автоматического раскрытия

Способность NNM к автоматическому раскрытию сетевых устройств является легендарной, но время от времени администратор NNM будет отступать перед устройством, которое не будет раскрывать и NNM. 

Напомним, что ответственным за процесс автоматического раскрытия является демон netmon. Он руководствуется необязательным параметром seedfile в файле $OV_LRF/netmon.lrf, который читает каждый раз, когда стартует. Файл seedfile часто используется для определения исходного домена управления во время первого раскрытия. Позже в seedfile можно добавлять записи, чтобы расширить домен управления. Конструктор схем или администратор NNM могут также расширять домен управления в интерактивном режиме. Автоматическое раскрытие совершается только в пределах домена управления, то есть в управляемых подсетях. Файл netmon.noDiscover содержит IP-адреса, которые netmon будет игнорировать, если они ему встретятся. 

Распространенная проблема раскрытия состоит в том, что, несмотря на запрос отклика от нераскрытого устройства и опрос по требованию близлежащих коммутаторов и маршрутизаторов, устройство не раскрывается, а причина такой ситуации в том, что нет управляемой подсети, в которой бы оно находилось. Решение состоит в том, чтобы управлять этой подсетью, если она существует, или вручную создать ее – в противном случае. После этого единственный ручной запрос отклика устройства из системы NNM должен привести к раскрытию. Это решение работает, поскольку netmon отслеживает трафик ICMP с использованием неформатированного сокета ICMP и ищет новые IP-адреса в потоке трафика. 

Если устройство выключено или недостижимо в то время, когда раскрывается его IP-адрес (возможно, исходя из записи в некотором ARP-кэше), то netmon не может подтвердить существование устройства, и оно не раскрывается. 

Иногда кажется, что устройство осталось нераскрытым, когда в действительности оно раскрыто. Его пиктограмма скрыта глубоко внутри контейнера сегмента, потому что netmon не может общаться с SNMP-агентом устройства. Это препятствует раскрытию демоном netmon устройства, которое в действительности является коммутатором или маршрутизатором, так что оно не может отображаться на представлениях подсети или подсхемы Internet. Решение состоит в том, чтобы убедиться, что SNMP-агент устройства функционирует, что NNM конфигурируется с соответствующей строкой сообщества, что список доступа устройства разрешает системе NNM взаимодействовать с сервисом SNMP, и что флаги в oid_to_type для этого компонента являются правильными и полными (например, для концентратора должен быть установлен флаг "H"). 

Ответственность может лежать на "болезни пальцев" (ошибке оператора). Возможно, что пиктограмма раскрытого устройства была скрыта оператором. Чтобы проверить, раскрыто ли устройство, следует воспользоваться командой ovtopodump -RISC device_name. 

После того, как устройство вручную удаляется со схемы, оно обычно раскрывается повторно с помощью ping . Но если другие закрытые схемы содержат данный объект, то его счетчик ссылок может не стать нулевым, и повторное раскрытие не произойдет. Это хороший довод в пользу принятия стратегии единственной схемы. Решение состоит в том, чтобы оставить все схемы открытыми в режиме чтения/записи, или выполнить команду ovw -mapcount -ruvDR от имени root без всяких открытых схем. 

Проблемы раскрытия вызываются также следующими обстоятельствами:

· В ARP-кэше на узле, поддерживающем SNMP, отсутствует данный IP-адрес; 

· IP-адрес удален из ARP-кэша как устаревший; 

· проверке устройства демоном netmon препятствует потеря пакетов; 

· устройство не может обмениваться данными за пределами своей подсети; 

· устройство выключено; 

· устройство не работает семь дней и удаляется; 

· не удается найти удаленный конец последовательной линии, если указана опция -R; 

· у устройства был временный стек IP, который теперь выгружен; 

· устройство не использует IP; 

· коммутатор или мост отфильтровывает MAC-адрес устройства; 

· неверный ACL SNMP на устройстве блокирует доступ; 

· на устройстве конфигурируется неизвестная строка сообщества; 

· достигнут предел в 250 узлов при наличии лицензии на 250 узлов. 

Выявление предстоящего истечения лицензии

Иногда проблема системы проявляется спустя шестьдесят дней после истечения срока действия лицензии NNM. Следует всегда следить за системой NNM с помощью команды: 

$OV_BIN/xnmtopoconf -test station_name

где station_name – имя системы NNM. Вывод этой команды очень информативен и содержит дату истечения лицензии. Может оказаться целесообразным сконфигурировать эту проверочную команду в HP OV Operations, чтобы выявлять лицензионные проблемы автоматически. 

Проблемы GUI NNM в UNIX-системах

Система X-Windows на пользовательских рабочих станциях под управлением ОС UNIX должна быть соответствующим образом сконфигурирована для нормального функционирования. Часто пользователи жалуются на то, что GUI – обычно GUI ovw – не может соединиться с дисплеем. Это может быть вызвано тем, что неправильно установлена или не установлена переменная $DISPLAY, что имеются недостаточные права доступа для связи с дисплеем (это может исправить xhost), что имя дисплея не может быть разрешено с помощью локального распознавателя DNS, или тем, что отсутствует IP-маршрут между системой NNM и рабочей станцией, поддерживающей эмулятор X-Windows. 

Активная сессия ovw может быть неожиданно прервана из-за того, что заблокирована рабочая станция пользователя, пользователь вышел из среды X-Windows, не придерживаясь должных процедур, или заблокирован эмулятор X-Windows. Иногда этот тип отказа не связан с сессией ovw, которая продолжает попытки ввода/вывода на свой дисплей. В системах NNM без установленных патчей это может привести к зацикливанию сессии ovw, которая может полностью занять ЦП. Зацикленный процесс должен быть завершен вручную его владельцем или от имени root . Можно запрограммировать HP OV Operations для отслеживания такого поведения и выполнения команды завершения (типа kill -9 ovw_pid). 

Если физический размер монитора слишком мал, то некоторые громоздкие GUI не могут отображаться полностью. В этом случае не будет видно кнопок в нижней части окна. Рекомендуется использовать монитор с разрешением 1280x1024, или, по крайней мере, должен быть доступен такой виртуальный экран, который может прокручиваться, когда физические размеры монитора меньше рекомендованных. 

Иногда эмулятор X-Windows не поддерживает необходимые шрифты. Возможное решение состоит в выполнении полной инсталляции программного обеспечения или его модернизации до самой последней версии. Другая возможность состоит в конфигурировании сервера шрифтов X-Windows в сети и конфигурировании эмулятора X-Windows для его использования. Обходным путем является изучение файла установок по умолчанию приложения, поиск ресурсов шрифтов, определение доступных заменяющих шрифтов, создание в домашнем каталоге пользователя приложения X-Windows resource_file, конфигурирующего эти новые шрифты, и использование команды xrdb resource_file для активизации ресурсов. При каждом следующем вызове приложение будет использовать замененные шрифты и прекратит выдавать предупреждающие сообщения. 

Могут встречаться проблемы цвета, когда ovw выполняется на дисплее, в общедоступной схеме цветов которого содержится недостаточно свободных цветов. Как кажется, это часто случается, когда ко времени запуска ovw уже работает web-браузер. Выход из положения состоит в том, чтобы до запуска ovw завершить работу браузера и всех других приложений, использующих много цветов. 

Наконец, при работе GUI NNM могут возникать проблемы с производительностью. Они могут быть связаны с недостатком доступных ресурсов на рабочей станции, лишающим эмулятор X-Windows необходимой RAM, циклов ЦП или сокетов TCP. Следует попробовать завершить некоторые приложения, чтобы освободить оперативную память и центральный процессор, и сконфигурировать эмулятор X-Windows таким образом, чтобы использовалось большее число сокетов TCP (ограничением по умолчанию является всего 16 сокетов, что обычно недостаточно для использования NNM).

14 Межплатформенные вопросы при использовании NNM
Введение

NNM используется в многоплатформенных неоднородных сетевых средах. GUI X-Windows или web-браузеров способствуют проявлению различий, зависящих от конкретного клиентского компьютера, операционной системы, браузера и эмулятора X-Windows. В этой лекции собраны все подобные вопросы, хотя некоторые из них кратко затрагиваются в других разделах книги. 

X-Windows компенсирует различия используемых операционных систем, оконных систем, свойств графических дисплеев, производительности рабочих станций пользователей и возможностей сети. 

Проблемы версии Java и производительности требуют, чтобы в Solaris и HP-UX были должным образом внесены патчи, и чтобы в качестве межплатформенного браузера был выбран браузер Netscape 4.6 или более поздней версии. 

Требования пропускной способности для X-Windows на самом деле весьма скромны, если только не приходится пересылать реальные растровые фоновые изображения. Канал WAN с пропускной способностью в 56 Kbps предоставляет минимально приемлемую производительность (когда через него отображается несколько растровых изображений), и сжатие последовательной линии в маршрутизаторе может уменьшить время задержки. VNC на основе коммутируемых каналов с пропускной способностью 56 Kbps демонстрирует лучшую эффективность, чем X-Windows. 

Что касается печати посредством NNM в разных операционных системах, X-Windows и web-интерфейсах, то об этом шла речь в разделе "Создание мгновенных снимков экранов схем". 

Различия X-Windows

Модель X-Windows позволяет приложению функционировать на компьютере, отличном от того, на котором находится дисплей. Приложение называется X-клиентом, а дисплей – X-сервером. Оба они общаются путем вызовов xlib, передаваемых посредством TCP/IP. Когда X-клиент выполняется на рабочей станции UNIX с встроенным X-сервером, физическое сетевое соединение между приложением и дисплеем заменяется на высокоэффективный локальный драйвер возвратной петли. В системе NNM, основанной на UNIX, нередко запускается локальная сессия ovw, в то время как более десяти дополнительных одновременно работающих удаленных пользователей выполняют дополнительные сессии ovw. Все удаленные пользователи могут задействовать разные типы компьютеров и программного обеспечения для эмуляции X-Windows. Стандарт X-Windows допускает и поддерживает эти различия. 

Стандарт X-Windows действует на сетевом, транспортном, сессионном и представительном уровнях. Это делает его невосприимчивым к операционной системе. Эмулятор X-Windows работает одним и тем же образом независимо от используемой операционной системы, которой может быть Windows, Mac OS, Linux, UNIX или BeOS. 

X-сервер работает с различными графическими дисплеями. Разрешающая способность экрана может быть 640x480, а по-хорошему нужно, по крайней мере, 1280x1024. X-сервер может даже обеспечивать логическое прокручиваемое окно, размеры которого превышают физический размер дисплея. 

В привилегированном режиме эмулятор X-Windows создает полный X-сервер, работающий в одном окне изменяемого размера оконной системы эмулятора. В этом случае обычно требуется, чтобы сервером приложения запускался оконный менеджер, такой как xwm, vuewm или dtwm . В X-терминалах может поддерживаться встроенный оконный менеджер. В непривилегированном режиме каждое окно X-Window отображается в отдельном окне локального менеджера окон. 

X-сервер также имеет дело с насыщенностью цвета дисплея. В ранних дисплеях поддерживались только монохромные или 256-цветные отображения, тогда как в современных дисплеях обеспечиваются миллионы цветов с 24-битной насыщенностью. Таким образом, один пользователь может оперировать 256-цветным дисплеем, тогда как другой может одновременно пользоваться дисплеем с 24-битной насыщенностью. Приложение X-клиента уведомляется о цветовых возможностях и настраивается соответствующим образом. 

X-сервер обеспечивает доступность шрифтов для X-клиента и информирует приложение, если некоторый шрифт недоступен и может быть заменен другим. X-сервер отвечает за предоставление всех шрифтов точно таким же образом, как он отвечает за исполнение низкоуровневых графических команд xlib для изображения геометрических форм и цветов. 

Для обмена данными между X-сервером и X-клиентом используется протокол TCP, который адаптируется к различиям скоростей в LAN или WAN. Опыт работы пользователей при использовании перегруженных или низкоскоростных связей WAN не столь хорош, как в случае использования LAN. Аналогичным образом, пользователь, работающий на дешевой рабочей станции, не обладает теми же возможностями графики, что и пользователь рабочей станцией высокого класса. 

Проблемы Java

NNM 6.x обеспечивает хорошую поддержку web-доступа в режиме только чтения к схемам и утилитам NNM (включая некоторые конфигурации, такие как отчетность, ECS и браузер событий), хотя доступны не все средства NNM. В идеальном варианте мог бы использоваться любой web-браузер, но в действительности поддерживается только несколько браузеров, а за версией Java нужно следить и устанавливать необходимые пачи. Данные о последних версиях можно найти в инсталляционном разделе руководства NNM. В таблице 14.1 приведен список браузеров с поддержкой Java, существующих на момент написания этой книги. 

	Таблица 14.1. Браузеры, поддерживаемые NNM

	Платформа
	Необходимый браузер и версия Java

	Solaris 2.6
	Патчи для поддержки нитей в среде выполнения Java-программ, 105181-11 (или более поздний), 105284-20 (или более поздний) и 105490-7 (или более поздний) для setuid. Патч 105210-02 (или более поздний) для кода ошибки статуса exit. web-браузер Netscape Navigator версии 4.6 или более поздней 

	HP-UX 11.X
	Патчи iconv() PHCO_17317 или более поздние для английских и японских систем, патчи iconv() PHCO_14775 или более поздние для японских систем, патчи приложения Java Runtime Environment (JRE) PHKL_14750, PHKL_17935, PHKL_18141, PHCO_17556, PHSS_18013, PHCO_18103, PHSS_15853, PHSS_17535, PHSS_17419 (или более поздние). web-браузер Netscape Navigator версии 4.6 или более поздний 

	Windows NT
	Microsoft Internet Explorer 5.0 или более поздний

	Все системы
	Netscape 4.6 или более поздний


Производительность Java-клиента строго зависит от скорости процессора клиентской платформы и подсистемы дисплея. Заметим, что использование полученных от сторонних поставщиков и самодельных приложений Java может накладывать дополнительные ограничения на конфигурацию и версию клиентской системы. 

Кроме того, для обеспечения web-доступа к NNM требуется, чтобы в ovw, выполняющемся на клиенте X-Windows, была открыта схема в режиме записи. Чтобы ограничить доступ авторизованными пользователями, требуется пароль. Этот механизм включается путем редактирования файла /etc/opt/OV/share/www/conf/session.conf, чтобы обеспечить наличие строки UserLogin: on. ID пользователей вводятся с помощью команды ovhtpasswd username, а пароли хранятся в файле /etc/opt/OV/share/www/etc/htpasswd . Наконец, заметим, что по умолчанию файл $OV_CONF/ovw.auth разрешает доступ любого пользователя из любого компьютера.

Пропускная способность и X-Windows

Систему X-Windows окружает целый ряд мифов, и один из них касается требований к пропускной способности. Часто упоминаются передача растровых изображений, движения мыши и отсутствие сжатия. 

Обычно в X-Windows растровая графика не передается, если только приложение специально этого не потребует. Например, невзирая ни на что, по сети должны посылаться небольшие растровые изображения внутри пиктограммы устройства, и то же относится к растровому изображению фона. Эти встроенные типы данных не имеют никакого отношения к X-Windows и полностью связаны с прикладными требованиями ovw. Все другие объекты, изображаемые на X-дисплее, воспроизводятся в локальном режиме при получении описывающих их инструкций xlib . Например, зеленый прямоугольник 100x100 передается не как растровое изображение, а как краткая, крошечная графическая команда xlib от X-клиента к X-серверу. Для повышения эффективности эти команды буферизуются. 

Иногда полагают, что пропускная способность потребляется для отслеживания движения курсора, но курсор отслеживается в локальном режиме на X-дисплее, и X-клиенту не передаются никакие данные (если только приложение не является чертежным, и пользователь фактически не рисует кривую от руки). X-дисплей посылает событие X-клиенту, когда нажимается кнопка или мышь проходит через горячую точку. Даже эти крошечные пакеты буферизуются в целях эффективности. 

X-Windows замечательно работает через каналы WAN. Для более медленных каналов WAN часто применяется сжатие последовательных каналов в маршрутизаторах. Для сессии X-Windows требуется, по крайней мере, 56Kbps, но задержка является большей проблемой, чем пропускная способность. 

Решения для X-Windows с применением сжатия обеспечиваются в продуктах Serial XPress компании Tektronics, XRemote компании NCD и Low Bandwidth X (LBX). LBX является частью спецификации X11R6.3 и реализуется в продукте Broadway компании Hummingbird. Заметим, что VNC является альтернативой X-Windows при низкой пропускной способности. 

В заключение заметим, что производительность X-терминала можно повысить путем обеспечения вспомогательной памяти. Когда невидимое окно перемещается на передний план, терминал X-Windows сможет перерисовать окно из вспомогательной памяти. Это означает, что удаленному X-клиенту не потребуется самому перерисовывать окно. 

Печать с использованием NNM

С NNM можно работать из эмулятора X-Windows или из web-клиента в среде любой операционной системы, которая поддерживает X-Windows и Netscape 4.6 или более старшей версии. При наличии такого разнообразия платформ не существует согласованного способа печати информации, предоставляемой NNM (см. обсуждение особенностей разных платформ в разделе "Создание мгновенных снимков экранов схем" в лекции 5). 

Вопросы кадрового обеспечения для NNM

Развертывание NNM часто представляется как техническая задача, масштабность и сложность которой требуют применения методов управления проектами. Кроме того, при развертывании NNM возникают вопросы (не проблемы) кадрового обеспечения. 

Кто именно является пользователем NNM? Многим пользователям требуется исключительно доступ к схемам только для чтения, как, например, персоналу службы поддержки и сотрудникам, ответственным за поиск и устранение неисправностей сети, использующим NNM для сбора информации о сетевых проблемах. Права доступа к схемам дают администратору NNM возможность контроля над тем, кто имеет доступ к схемам, допускающим чтение и запись. 

Далее, кто будет конструировать и поддерживать эти схемы только для чтения? Этот пользователь или эта группа будет владеть операционными схемами и иметь к ним доступ с правом чтения и записи. Следует предложить, чтобы конструктор схем не являлся привилегированным пользователем. 

Кто отвечает за поиск и устранение неисправностей самого приложения NNM? Иерархия поддержки для пользовательского сообщества, вероятно, начинается с лидера локального сайта NNM, за которым следуют администратор NNM из персонала IT, администратор системы UNIX и консультант NNM. Для разрешения проблем продукта NNM требуется заключение контракта на поддержку с Response Center компании HP. 

Кто решает проблемы DNS? NNM зависит от правильного функционирования сервисов имен. Но серверы имен рассредоточены, администраторы их узлов получают информацию от других системных и сетевых администраторов, и клиентские системы могут использовать разнообразные сервисы именования. Если добавить к этому серверы динамического DNS, WINS и DHCP, становится очевидно, как много разных людей могут привлекаться к разрешению проблем DNS. 

Кто решает проблемы продукта NNM? Обычно считается, что этим занимается группа IT в своей испытательной лаборатории. Проблемы можно воспроизводить и при необходимости обращаться к поставщику для их разрешения. 

Кто осуществляет системное администрирование? На небольших установках администратор приложения NNM может одновременно являться и администратором UNIX. В более крупных компаниях могут работать отдельные администраторы приложения NNM и системы UNIX. 

Кто разрабатывает специальные приложения? Обычно этим занимается программист, разработчик или аналитик, обученный C/C++, Perl, Java и API HP OpenView. Однако любой сотрудник может воспользоваться средством MIB Application Builder системы NNM.

Определение круга пользователей схем, доступных только по чтению

Посмотрим, в каких случаях схема открывается в режиме только чтения. Во-первых, NNM-схема становится схемой только для чтения, когда пользователь указывает следующий вариант командной строки ovw: 

ovw -ro -map map_name

Во-вторых, если права доступа к схеме (чтобы увидеть права доступа, нужно выполнить команду ovwls, а чтобы изменить их – команду ovwperms) препятствуют получению пользователем доступа для чтения и записи, то схема также открывается в режиме только чтения. В-третьих, когда схема открывается в режиме чтения и записи, дополнительные копии схемы могут открываться исключительно в режиме только чтения. В-четвертых, схема, открытая с использованием интерфейса web-браузера, всегда является схемой только для чтения (см. подробную информацию в главе 9 руководства Managing Your Network with HP OpenView Network Node Manager). 

В чем состоит возможная польза от открытия схемы NNM в режиме только чтения? Пользователь не имеет возможности двигать пиктограммы по схеме, добавлять или удалять пиктограммы или каким-либо образом настраивать схему. Это должны делать только конструкторы схем в работающих системах NNM. Пользователь может двигаться по схеме, активизировать меню и приложения, рассматривать диаграммы событий и производительности и вообще просматривать информацию. Это подходит для персонала отдела поддержки, ремонтников и технического персонала сети, то есть для всех, кто использует инструментарий, а не администрирует его. 

Кто отвечает за хранение схем?

NNM-схемы представляют собой набор файлов, для которых коллективно назначаются согласованные права доступа файловой системы, соответствующие правам доступа к схеме. Это значит, что у схем имеются независимые права чтения и записи, а также ассоциированные с ними имена владельцев и групп. Владелец схемы является ее хранителем и имеет по отношению к ней права чтения и записи. Производственные схемы предназначены для общего использования в режиме только чтения, так что владельцем схемы является назначенный конструктор схем. Для крупных сетей сохранение настроенных схем связано с большой ответственностью, и эта ответственность обычно возлагается на выделенного конструктора схем. Только привилегированный пользователь может редактировать любую схему NNM, но идею сделать владельцем схемы пользователя root нельзя назвать удачной. Для простого редактирования схем не требуется абсолютная власть привилегированного пользователя. Поэтому лучше всего сделать конструкторов схем членами группы ОС UNIX, имеющими коллективный доступ по записи к производственным схемам. 

Кто создает MIB-приложения?

В NNM обеспечивается возможность создания новых специальных MIB-приложений с использованием простого GUI. Пользователь указывает, будет ли приложение отображать данные в виде формы, таблицы или диаграммы, и какие MIB-переменные будут выбираться. Приложение, использующее форму, подходит для отображения любой комбинации скалярных MIB-значений, по одному на строке. Табличное приложение подходит для отображения структурированной табличной информации, такой как список сетевых интерфейсов. Диаграммное приложение подходит для отображения изменяемых во времени скалярных значений, таких как данные о производительности. 

Группа IT, поставляющая инструментарий NNM для общего пользования, предпочтет предоставлять собственные MIB-приложения, поскольку они влияют на структуру меню через регистрационные файлы приложений. Поэтому для рядовых пользователей производственных систем NNM можно удалить меню NNM для конструирования MIB-приложений. Это меню должно быть только у персонала поддержки инструментария NNM. Таким образом, регистрационный файл конструктора MIB-приложения отсутствует в регистрационном каталоге приложений общих пользователей, но не пользователей службы поддержки NNM. Напомним, что настройка меню контролируется переменной окружения $OVwRegDir . Настройка меню является сложной задачей, для выполнения которой следует вооружиться информацией из главы 9 "Using ARF Files to Control Menu Choices" руководства Managing Your Network with HP OpenView Network Node Manager . 

Создание специальных MIB-приложений чаще всего требуется для различных групп пользователей, которые совместно используют регистрационный каталог различных приложений, отличный от каталога обычных пользователей. Продолжительность процесса поиска неисправностей может быть сокращена, если у пользователя имеется возможность создания MIB-приложения, необходимого в конкретной ситуации. 

Кто отслеживает неисправности самой системы NNM?

Многолетний опыт убеждает меня, что пока пользователи не обретут доверие к NNM, они будут склонны обвинять инструмент во всех неприятностях, с которыми доведется столкнуться. Из моего опыта также следует, что большую часть времени NNM работает корректно. Обычно, при внимательном изучении все симптомы можно объяснить в терминах реальной проблемы сети. Конечно, время от времени в NNM встречаются "опечатки". (Читатели, знакомые с индустрией производства микросхем, узнают этот политически корректный термин.) 

Когда пользователи испытывают затруднения при работе с NNM, им следует позвонить в свою службу поддержки IT, послать туда сообщение по e-mail или поместить вопрос на списочном сервере NNM, который поддерживает эта служба. Большие компании могут иметь в узле NNM специальный центр, действующий как пункт первого контакта для пользовательского сообщества узла. 

Администраторы системы NNM хорошо знают, как конфигурируются приложение и операционная система, и часто именно они могут выявлять и устранять неисправности, воспроизводить, обосновывать, изолировать, исследовать, а зачастую и устранять проблемы. 

Компании могут также предпочесть для себя сохранение услуг консультантов NNM на периодической или постоянной основе, особенно в течение первых двух лет после развертывания NNM. Консультант может работать напрямую с пользователями, чтобы улаживать проблемы. 

OV Forum является независимой организацией со своим web-сайтом http://www.ovforum.org. На этом сайте поддерживаются поисковые средства и сервис электронной почты для поддержки дискуссионного списка OpenView. Это ценный ресурс для сообщества NNM. Чтобы в полной мере воспользоваться преимуществами, которые предлагает OpenView Forum, следует стать его участником. 

Не менее важными являются службы поддержки HP. web-сайт HP OpenView имеет адрес http://www.openview.hp.com, там можно прочитать новости о продукте и скачать патчи. Заказчики, у которых имеется соглашение о поддержке, могут осуществлять поиск в базе данных разрешения проблем и звонить в Response Center.

Кто разрешает проблемы DNS?

Серверы доменных имен образуют распределенную иерархию. Полномочия на информацию, которую они обслуживают, делегируются официальным сайтам, так что нет ничего необычного в наличии нескольких хост-мастеров. Некоторые из них или все они могут оправдать доверие при возникновении проблемы. В число обычных проблем DNS входят следующие: 

· поврежден сервер имен; 

· удалена запись; 

· не работает обратный поиск; 

· возвращаются старые данные; 

· поиск не укладывается в установленное время; 

· официальным является неисправный сервер имен; 

· не возвращаются некоторые IP-адреса интерфейсов маршрутизаторов; 

· прямое и обратное преобразования не согласованы. 

Хост-мастера получают информацию от системных администраторов. Если администратор маршрутизатора не поставляет хост-мастеру все IP-адреса в маршрутизаторе, то ответственность возлагается на администратора маршрутизатора. Если обратный поиск не удается, а прямой поиск оказывается успешным, то это может объясняться тем, что хост-мастер не сконфигурировал должным образом записи обратного преобразования. Если системный администратор принимает решение о прекращении эксплуатации сервера и просит хост-мастера удалить соответствующие записи DNS, то следует ожидать неудачного поиска имени и проявления ошибочной ситуации у пользователя. 

Иногда проблема DNS вызывается не сервером имен, а процедурой распознавателя на стороне клиента: 

· в распознавателе используется неисправный сервер имен; 

· в пути SEARCH осуществляется поиск неправильного домена; 

· установленное по умолчанию имя домена не является правильным; 

· распознаватель не справляется с большим числом адресов. 

Ответственность за проблемы распознавания не лежит на хост-мастерах, а возлагается на администраторов систем конечных пользователей, которыми могут быть сами пользователи. Они могут конфигурировать свои распознаватели, чтобы пользоваться несколькими механизмами разрешения имен. Порядок применения этих механизмов зависит от платформы. В среде ОС UNIX этот порядок указывается в файле /etc/nsswitch.conf . В число механизмов входят: 

· сервис доменных имен; 

· WINS; 

· /etc/hosts; 

· LMHOSTS; 

· NIS; 

· запрос имени NetBIOS (широковещательный механизм). 

Средства поиска и устранения проблем DNS включают следующее: 

· проверку конфигурационных файлов распознавателя; 

· команду nslookup; 

· команду ping (packet internet groper); 

· команда dig (domain information groper). 

Наконец, взаимная связь между DHCP-серверами и динамическими обновлениями, которые они (предположительно) посылают на серверы DNS, может быть ошибочной, что наводит на мысль, что и администраторы DCHP могли бы разделять ответственность за появление проблемы, связанной с DNS. 

Кто разрешает проблемы NNM?

Мы видим, что проблемы, предположительно связанные с NNM, могут относиться к DNS, DHCP, маршрутизаторам, клиентским распознавателям и неопытности пользователей. При наличии такого большого числа потенциально виновных, кто должен корректировать процесс поиска истинных источников проблемы? Это могла бы быть целая команда экспертов, обсуждавшаяся раньше. Реальными проблемами продукта NNM занимаются локальные знатоки NNM и эксперты NNM из отдела IT. За плечами этих людей — полный курс обучения NNM. 

У знатоков продукта NNM также имеется лаборатория с тестовой системой NNM, применяемой для тестирования патчей, проверки конфигурации, проведения регрессивных тестов и воспроизведения проблем. У этих людей имеется также доступ к HP Response Center для обсуждения проблем, сбора информации, делового сотрудничества и предоставления сообщений об ошибках. 

Кто осуществляет системное администрирование?

Операционной системой, в которой работает NNM, является Solaris, HP-UX или Windows NT. Клиентскими системами могут быть любые системы, на которых выполняются эмулятор X-Windows или web-браузер с поддержкой Java. Для всех этих систем требуется системное администрирование. В больших компаниях может быть создана организация, предназначенная для обеспечения администрирования клиентских и серверных систем остальной части компании. В более мелких компаниях администратор приложения NNM одновременно является и системным администратором. 

Системные администраторы UNIX могут сталкиваться с особой проблемой в связи с учетной записью root . Им хотелось бы ограничить доступ к root, но это может существенно ограничить возможности администратора приложения NNM. Поэтому, чтобы избежать проблем, должны быть выработаны тесные взаимосвязи, основанные на доверии и взаимном уважении. 

Кто разрабатывает специальные приложения?

Штатный разработчик может писать, документировать, тестировать, сопровождать и поддерживать собственные приложения NNM. Разработчики понимают среду разработки UNIX-приложений, включая управление исходными текстами, оконную систему, набор средств разработки NNM и языки (C, C++, Perl, Java, TCL, Tk и shell). Те виды приложений, которые могут быть написаны локально, интегрируются, как минимум, в систему меню NNM посредством файлов регистрации приложений. Некоторые приложения могут работать в фоновом режиме, как, например, специализированный конфигуратор SNMP или сборщик данных о производительности. Другие приложения могут тесно интегрироваться в среду OpenView Windows, как, например, средство выравнивания пиктограмм по вертикали и по горизонтали и средство создания специальной подсхемы сетевой магистрали.

15 Передовой опыт применения NNM
Введение

Эта лекция представляет собой сводку практических советов, приводившихся на протяжении книги. 

Оценка размеров платформы должна быть выполнена перед развертыванием. Платформа должна быть масштабируемой, чтобы избежать негативных впечатлений пользователей и предотвратить дорогостоящий простой во время смены системы. Информацию для определения размеров платформы можно получить в процессе оценки продукта NNM. Таблица 15.1 поможет определить размеры системы. 

HP OV Operations представляет собой отличный инструмент для управления менеджерами. Это средство позволяет автоматизировать большое число задач системного мониторинга для увеличения эффективности управления. Оно также сокращает время простоя, позволяя распознать проблемы до того, как они смогут повлиять на сообщество пользователей. 

Важное значение имеет управление меню, поскольку это повышает уровень стабильности системы NNM, одновременно гарантируя, что у разнообразных типов пользователей имеются все необходимые функциональные возможности. 

Управление проектом помогает поддерживать основное направление проекта, выявляя ситуации, когда деятельность на критическом участке подвергает риску весь календарный план. 

Выделенный системный администратор является одним из главных участников команды, выполняющим отдельный объем работ и обеспечивающим серьезную техническую экспертизу, необходимую для поддержки крупного проекта развертывания NNM. 

Оценка размеров платформы

Первую оценку можно сделать с использованием публикации HP Network Node Manager Performance and Configuration Guide. Этот документ обеспечивает методологию оценки размера системы, основанную на рассмотрении следующих показателей: 

· число объектов; 

· число узлов; 

· накладные расходы накопительной станции; 

· накладные расходы управляющей консоли; 

· число сессий ovw; 

· число сессий, основанных на web; 

· объем собираемых данных SNMP; 

· частота возникновения сигналов; 

· резервные копии; 

· частота опроса; 

· накладные расходы баз данных; 

· схемы по требованию. 

Несомненно, это руководство устаревает по мере выпуска новых версий NNM и новых патчей. Безопасный подход состоит в том, чтобы получить первую оценку с использованием руководства, удвоить результаты и предусмотреть их возрастание. Следует помнить, что производительность компьютерной системы определяется объемом ресурсов. Хорошо, когда загрузка ресурсов системы не является предельной, поскольку это означает, что система работает настолько быстро, насколько это возможно. 

	Таблица 15.1. Примеры оценки размеров системы NNM

	Система
	Сети
	Сегменты
	Узлы
	Интерфейсы
	Маршрутизаторы
	RAM Мб
	ЦП
	База данных Мб
	Дисковые устройства
	Пользователи

	1
	393
	1846
	1450
	61344
	111
	3328
	4
	263
	4
	9

	2
	340
	805
	803
	27399
	92
	2560
	3
	94
	2
	10

	3
	619
	1149
	782
	16033
	125
	1024
	2
	81
	2
	8

	4
	390
	1260
	1324
	45006
	66
	1792
	3
	212
	3
	11

	5
	400
	1666
	1351
	20643
	127
	1024
	2
	105
	2
	8

	6
	146
	774
	663
	19469
	29
	1024
	2
	73
	2
	8

	7
	131
	180
	179
	5111
	35
	1024
	2
	20
	2
	3

	Управляющая станция
	2492
	11
	643
	8570
	634
	1024
	2
	80
	3
	8


Некоторые из входных параметров приведенной выше методологии требуют детального знания числа управляемых объектов. Как это можно оценить? Следует воспользоваться 60-дневным бесплатным оценочным периодом, предоставляемым HP, загрузить систему на доступный компьютер и создать базисный счетчик объектов для своей сети (см. в таблице 15.1 сводку эксплуатационных данных для оценки размеров системы NNM). 

После развертывания системы NNM и раскрытия сети пользовательское сообщество становится активным, и требования к системам возрастают. С течением времени администраторы NNM применяют патчи и модернизируют версии системы, чтобы устранять дефекты или добавлять функциональные возможности. Рост потребления ресурсов требует, чтобы предусматривалась возможность модернизации следующих ресурсов: 

· число процессоров; 

· объем RAM; 

· скорость адаптера LAN; 

· объем дискового пространства; 

· число дисков в дисковом массиве.

Было бы ошибкой развертывать систему NNM, которую нельзя быстро модернизировать в эксплуатационном режиме. Следует отслеживать системные ресурсы NNM с использованием агента HP OV Performance Agents и еженедельно оценивать данные с помощью PerfView Analyzer. Это позволяет планировать модернизацию заранее, до того как пользователи начнут жаловаться на длительное время ответа. 

HP OV Operations управляет системами NNM

Вы управляете распределенными системами NNM из центрального местоположения? Тогда автоматизированный инструмент управления системой HP OV Operations может увеличить продуктивность, сократить время разрешения проблем и увеличить время безотказной работы систем. Можно присоединить системы NNM к HP OV Operations и наблюдать за всеми системами NNM в одном окне, как показано на рис. 15.1. 

Можно воспользоваться настраиваемым мониторингом HP OV Operations, чтобы выполнять следующие проверки и действия: 

· убеждаться, что схема, доступная в режиме чтения и записи, открыта и работает должным образом; 

· проверять, используется ли файл syslog /var/adm/messages для журнализации симптомов известных проблем; 

· выявлять и останавливать зацикленные процессы, особенно для X-клиентов. 

Поскольку HP OV Operations также отслеживает сигналы HP OV Performance Agents, возможно, потребуется исследовать предустановленные пороговые параметры и изменить их таким образом, чтобы они отражали ваш собственный опыт. Иначе вам предстоит получать много нежелательных сигналов по поводу условий, которые, исходя из вашего опыта, не ухудшают время реакции системы для пользователя. 
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Рис. 15.1.  Окно HP OV Operations для систем NNM

В этом примере показаны три системы NNM под управлением HP OV Operations. Цвет пиктограммы указывает на состояние отслеживаемых компонентов каждой системы.

Управление меню

Чтобы защитить систему NNM от разрушительных воздействий со стороны пользователей, и в то же время обеспечить им возможность выполнять свою работу, необходимо настроить меню NNM. Следует начать с тщательного анализа требований, в которых нуждаются пользователи. Для этого нужно взять большие листы бумаги и изобразить схемы меню, к которым, по вашему мнению, должны иметь доступ пользователи каждого типа. Эти листы представляют собранные требования. Нужно проверить их достоверность вместе с пользователями. Если в компании существует наблюдательный комитет или другая подобная организация, представляющая пользовательское сообщество, то этот формальный орган может утвердить требования. Каждое меню должно отождествляться с соответствующим требованием. Например, если у данного типа пользователей должна иметься возможность производить специальный сбор данных SNMP, то должны обеспечиваться элементы меню для создания компонентов сбора данных и отображения собранных данных. 

Следующим трудным участком является процесс поиска для каждого элемента меню стандартных файлов регистрации приложений (ARF) NNM, расположенных в каталоге $OV_REGISTRATION, создания дополнительных структур каталога для каждого типа пользователей (в $OVwRegDir) и соответствующего редактирования файлов ARF. Заметим, что необходимо рассматривать и самодельные элементы меню, а также все дополнительно обеспечиваемые приложения, такие как HP NetMetrix и CiscoView, поскольку они тоже привносят меню в NNM. На практике руководствоваться одной этой краткой сводкой опасно, так что рекомендую обратиться к главе 9 "Using ARF Files to Control Menu Choices" руководства Managing Your Network with HP OpenView Network Node Manager. 

Заметим, что применение патчей NNM или инсталляция модернизированной версии NNM могут изменять устанавливаемую по умолчанию структуру меню. Следует всегда проверять структуру меню на предмет обеспечения функциональных возможностей после любых изменений программного обеспечения. 

Группы пользователей следует определять на основе роли или задачи, которую требуется выполнять. Пользователи с одной и той же ролью должны состоять в одной группе и им должен предоставляться общий формат меню. Это упрощает обучение. 

Управление проектом

Для крупных инсталляций NNM требуется воспользоваться услугами менеджера проекта, который будет следить за выполнением плана. Менеджер проекта (Project Manager, PM) не обязательно должен непосредственно управлять внедрением NNM. Как минимум, PM следит за графиком, сравнивает его с реальным ходом событий и поднимает красный флажок, когда событие на критическом участке пути не завершается вовремя. PM часто приходится собирать информацию от членов команды, разработчиков, инсталляторов, пользовательского сообщества и руководства. PM также отслеживает своевременную сдачу технических требований, руководств по инсталляции и учебных материалов. 

Управление проектом – это и должность, и роль. В крупных проектах по внедрению NNM работа может занимать большую часть времени сотрудника, так что требуется полноценная должность PM. В менее крупных проектах руководство проектом NNM может считаться ролью. 

Выделенный системный администратор

Системный администратор выполняет большое количество разнообразных технических задач для поддержания проекта развертывания NNM. Вот эти задачи: 

· инсталлировать на платформе наиболее свежую версию операционной системы; 

· конфигурировать сетевые подсистемы; 

· добавлять пользователей и управлять учетными записями; 

· осуществлять тонкую настройку системы; 

· конфигурировать дисковые массивы; 

· модернизировать аппаратуру; 

· разрабатывать скрипты копирования и восстановления; 

· управлять системой, на которую производится резервное копирование; 

· писать скрипты инсталляции для самодельного кода; 

· взаимодействовать с разработчиками; 

· находить и устранять погрешности инсталляций; 

· скачивать, вносить и тестировать патчи NNM и ОС; 

· инсталлировать агентов HP OV Operations и разрабатывать специальные скрипты мониторинга; 

· решать проблемы с учетными записями пользователей и X-Windows; 

· настраивать графическую среду. 

После развертывания NNM тот же системный администратор продолжает обеспечивать важную функцию поддержки. 

Примеры использования NNM

Завершает книгу обзор нескольких примеров использования установок NNM. Начнем мы с крупной глобальной производственной компании, затем рассмотрим компанию по добыче природных ресурсов, биоинженерную компанию, компанию по производству автомобилей, общественный колледж, национальную консалтинговую компанию, небольшую техническую фирму и всемирную компьютерную компанию. 

Глобальная производственная компания

Крупная производственная компания зависит от своей основной IP-магистрали, обеспечивающей связь с сотнями узлов, расположенных по всему миру. Развертывание системы NNM на каждом физическом узле было бы неэффективно с точки зрения стоимости, так что вместо этого выбирается 30 узлов с персоналом поддержки локальной сети. Каждый узел получает накопительную станцию, а два узла – управляющие станции. Большая часть сообщества пользователей NNM обращается к своим системам NNM с помощью эмулятора X-Windows, работающего на системах Windows. Некоторые пользователи предпочитают компьютеры Macintosh с Mac X или системы Linux, поддерживающие встроенное программное обеспечение X-Windows. Системные администраторы пользуются встроенным программным обеспечением X-Windows своих рабочих станций UNIX для доступа к удаленным системам NNM. 

Системы NNM подготавливаются в корпоративном отделе IT и поставляются на места назначения в соответствии с графиком. Каждая система собирается с использованием текущей версии ОС, соответствующих патчей ОС и NNM и дополнительных приложений от независимых поставщиков с их текущими патчами. Поскольку эти системы основываются на ОС UNIX, они конфигурируются как реплики NIS+, содержащие всю информацию учетных записей пользователей. Подразумевается, что имеется возможность обратиться с любого узла к системе NNM другого узла для поддержки и резервного копирования. 

Когда система NNM физически устанавливается в узле назначения, ее сетевая конфигурация заранее сформирована, и система посылает сообщение системному администратору по электронной почте сразу же после первой начальной загрузки. В этот момент сконфигурированный seedfile отсутствует. Исходным доменом управления NNM является только локальная подсеть. Центральному персоналу IT остается только работа с локальными конструкторами схем по усовершенствованию домена управления данного узла и соответствующему конструированию seedfile. Обычно фильтр раскрытия узла модифицируется, чтобы обеспечить возможность раскрытия такого специфического для узла оборудования, как критически важные серверы, в то время как стандартный фильтр раскрытия допускает раскрытие только сетевого оборудования – маршрутизаторов, коммутаторов и концентраторов. 

Для персонала службы поддержки локальной сети часто требуется внесение небольших изменений в системы NNM, для чего необходим привилегированный доступ к файлам seedfile и filters. Поскольку привилегированный доступ строго ограничен кругом системных администраторов и поскольку у членов группы различается уровень знания UNIX, для них пишется небольшой GUI, который позволяет просматривать и модифицировать данные без обязательного непосредственного доступа к файлам. Это хороший пример того, как знающий NNM разработчик может помочь реализовать дополнительную функциональность. 

Администратор центральной системы IT может управлять всеми удаленными системами NNM с использованием стандартного интерфейса X-Windows. Если проблемы производительности WAN ограничивают применение X-Windows, то можно задействовать простые и ненакладные сессии telnet . На случай возникновения в системе UNIX сложных аварийных ситуаций терминальный сервер соединяется кабелем с последовательным портом для обеспечения прямого доступа к диагностическому порту. Система поставляется с загрузочным CD-ROM в качестве альтернативного загрузочного устройства. 

Каждая система NNM выполняет сессию VNC (Virtual Network Computing) и поддерживает сессию ovw с чтением и записью схемы. Системные администраторы и администраторы NNM могут подсоединяться к этой сессии VNC с целью поддержки схем. 

Каждая накопительная станция конфигурируется для экспорта подсетей и маршрутизаторов в каждую из двух управляющих станций. Для такой большой IP-сети непрактично и неэффективно по затратам экспортировать что-то еще из топологии узла. Каждая управляющая станция работает независимо, хотя подсхемы Internet сохраняются идентичными, так что любая станция может служить резервной копией остальных. 

В каждой системе NNM производится собственное плановое резервное копирование, и файл резервной копии передается в центральное хранилище в корпоративном узле IT. Скрипт резервного копирования автоматически посылает по e-mail журнал резервного копирования системному администратору. 

Компания по добыче природных ресурсов

У компании по добыче природных ресурсов имеются узлы по всей Северной Америке. Выбирается централизованное управление всей сетью с использованием одной большой системы NNM, размещенной в корпоративном центре данных. Эта UNIX-система предназначается для поддержки 30 одновременно работающих пользователей, поэтому устанавливается максимальное число ЦП и максимальный объем поддерживаемой RAM. В другом месте инсталлируется небольшая резервная система NNM. 

Чтобы не впадать в зависимость от SNMP-опроса в стиле snmpCollect для управления производительностью, во всех критических точках LAN и WAN устанавливаются датчики RMON. HP NetMetrix управляет датчиками и загружает данные о производительности. Датчики также генерируют пороговые сигналы. Это позволяет избежать накладных расходов системы NNM при сборе данных о производительности и обеспечивает более гибкое управление собранными данными. 

Персонал IT проходит весь формальный курс обучения HP OpenView и нанимает консультанта на две полных недели для инсталляции NNM, управления раскрытием сети, настройки сбора данных SNMP, обучения персонала и документирования всей стратегии управления и реализации сети. 

Не используется никакой фильтр раскрытия. Вместо этого процесс раскрытия NNM осуществляется вручную посредством управления подсхемами по мере их раскрытия, пока вся сеть не окажется на схеме. Здесь имеется зависимость от конструктора схем, который знает топологию корпоративной сети и может осуществить разумное разделение Internet-подсхемы. Когда каждая подсеть станет управляемой и раскрытой, можно проследить за тем, какие обнаружены устройства, а потом перевести в неуправляемое состояние и скрыть те из них, которыми нежелательно управлять. Обычно скрываются рабочие станции и устройства, не поддерживающие SNMP, и обеспечивается управление сетевой инфраструктурой, принтерами и серверами.

Биоинженерная компания

У небольшой биоинженерной компании имеется один основной центр данных. Низкоскоростные двухточечные каналы WAN радиально расходятся от одного маршрутизатора к 30 небольшим удаленным узлам. Эти узлы располагаются на всем протяжении фермерской зоны. Поскольку линии с низкой пропускной способностью являются дорогостоящими и не обеспечивают резервирования, желательно сразу узнавать о выходе канала из строя. Можно соответствующим образом сократить интервал опроса, выполняемого NNM. 

Одна небольшая невыделенная рабочая станция с ОС UNIX в состоянии управлять всеми устройствами, расположенными в этой сети, включая коммутаторы, маршрутизаторы и серверы центра данных, а также все удаленные маршрутизаторы, принтеры и рабочие станции. Для подсхемы Internet требуется только минимальная настройка. Весь процесс инсталляции, конфигурирования, раскрытия и настройки занимает меньше одного дня. 

Управление производительностью основного маршрутизатора состоит в простом сборе статистических показателей интерфейсов на всех портах. Это позволяет не нагружать каналы WAN трафиком опроса. 

Местная компания по производству автомобилей

Местная компания по производству автомобилей располагается в границах одного штата и имеет шесть заводов-изготовителей, один центр данных и офис корпорации. NNM используется для управления сетевой инфраструктурой и критическими серверами в каждом узле. Конфигурируется DNS-сервер на одной системе NNM, установленной на небольшой рабочей станции с ОС UNIX. 

Системой пользуются группа IT и отдел поддержки, поэтому требуются только две схемы. Отдел поддержки использует схему только для чтения. NNM опрашивает критически важные серверы и базовые маршрутизаторы каждую минуту, вместо пяти минут, заданных по умолчанию. 

Обеспечивается обучение на месте для пользователей и персонала IT, включающее работу с сетью, основы DNS и NNM. Пользователи действительно выигрывают от обучения на собственной сети с использованием своей системы NNM. Учебные материалы включают толстый рабочий журнал обучаемого пользователя. 

То, что в ведении отдела IT находится DNS всей компании, оказывает влияние на разработчиков приложений. Их приложения могут не работать, поскольку в коде используются имена в стиле /etc/hosts, а не полностью уточненные доменные имена. Требуется некоторое обучение, чтобы разработчики поняли, что пользователь может располагаться в одном поддомене, тогда как целевой сервер располагается в другом домене. 

Общественный колледж

У общественного колледжа имеется несколько кампусов. Для управления сетью колледжа была приобретена система NNM, запускаемая на существующей рабочей станции с ОС UNIX. Поскольку в колледже использовалось исключительно оборудование от HP, система NNM могла совершенно безошибочно автоматически размещать каждую подсеть, используя точную корпоративную MIB от HP. Это происходило до появления индустриальных стандартов для MIB повторителей и мостов. 

Кроме мониторинга сетевой инфраструктуры, система NNM также управляла серверными системами HP3000 и HP9000 всех кампусов. Опрос производительности сетевого оборудования, обеспечивающего доступ в Internet, был настроен таким образом, чтобы выявлять ситуации, в которых требовалась модернизация каналов для повышения их быстродействия. 

Национальная консалтинговая компания

У консалтинговой компании имеется сеть, содержащая массу сайтов, для организации локальных сетей которых используются маршрутизаторы Cisco и концентраторы HP. NNM инсталлируется на существующей рабочей станции с ОС HP-UX, конфигурируются необходимые строки сообществ маршрутизаторов и производится подготовка к ручному управлению NNM для раскрытия сети. К сожалению, обнаруживается, что маска подсети рабочей станции установлена неправильно. В системе NNM предполагалось, что вся сеть класса B была неструктурированной, поэтому система готовилась к раскрытию всей сети. Эта единственная подсеть изображалась в виде колеса, плотно набитого пиктограммами. После исправления маски подсети системы NNM автоматическое раскрытие проходит нормально. 

Администратор сети быстро разделяет схему по узлам и консультируется со своими коллегами, дабы убедиться в том, что важная конкретная топологическая информация согласуется с той, которая была получена в ходе процессов раскрытия и автоматического размещения, выполненных NNM. Хотя все маршрутизаторы были сконфигурированы с правильными масками подсети, оказалось, что корпоративный стандарт допускает для компьютерных систем установку по умолчанию маски подсети в 255.255.0.0. В результате система NNM генерировала поток конфигурационных сигналов в связи с тем, что у многих устройств имеется неправильная маска подсети. С точки зрения NNM с этим ничего нельзя было поделать. 

Любопытно, что сеть работала нормально, несмотря на то, что для многих устройств не было записей в таблице маршрутизации. Оказалось, что в маршрутизаторах Cisco имелись proxy-ARP, задействованные по умолчанию. Это позволяло сети работать. 

NNM конфигурируется для отслеживания производительности и состояния WAN-линий маршрутизаторов и отказа от управления любыми неконтролируемыми системами. Положительным побочным эффектом является уменьшение числа конфигурационных сигналов, связанных с неправильными масками подсетей. 

Небольшая техническая фирма

У этой небольшой фирмы имеется единственное двухэтажное здание. Единственная LAN обеспечивает доступ каждой инженерной рабочей станции к нескольким файловым и принтерным серверам. Принтерный сервер управляет принтерами LaserJet для печати стандартной документации и крупноформатными плоттерами для производства технических чертежей. Каждый сервер обслуживает примерно дюжину рабочих станций. 

NNM инсталлируется на существующей рабочей станции с ОС UNIX, и каждая система в этой одиночной подсети раскрывается безо всяких усилий. Преобразования имен в адреса обеспечивает файл /etc/hosts. 

NNM отслеживает только несколько дюжин систем, и можно установить односекундный интервал опроса без опасений за перегрузку чего бы то ни было. Существование этой небольшой фирмы зависит от работоспособности LAN, и желательно быстрое уведомление о любых отказах, чтобы сократить среднее время восстановления (MTTR). Администратор LAN использует X-Windows для доступа к NNM и имеет возможность начать работать над проблемой до того, как к нему обратятся с жалобами пользователи. 

Всемирная компьютерная компания

Департамент IT этой компьютерной компании отвечает за управление корпоративной WAN. Другие организации обеспечивают управление LAN в сайтах. Поэтому для IT нежелательно, чтобы система NNM раскрывала какую-либо инфраструктуру, и автоматическое раскрытие отключается. У магистральных маршрутизаторов имеются нестандартные строки сообществ для доступа по чтению, чтобы предотвратить случайное раскрытие системами NNM, располагающимися в узлах WAN, оборудования, которое находится вне их доменов управления. 

В seedfile перечисляются все маршрутизаторы с WAN-соединениями, и в начале работы NNM сразу начинает вырисовывать все соединения между этими маршрутизаторами. Имеются сотни маршрутизаторов, и Internet-подсхема становится очень плотной. Конструктор схем применяет свое знание сети для разделения схемы по географическому принципу. 

NNM конфигурируется таким образом, чтобы опрашивать каналы WAN с целью управления нагрузкой. Поскольку каждая линия является дуплексной (FDX), отбираются только статистические показатели входных портов маршрутизаторов. Это вдвое уменьшает объем собираемых данных. 

Во многих крупных производственных сайтах развертываются свои копии NNM для управления сайтом. И в этом случае подсхема Internet является весьма плотной, а для обеспечения возможности ее использования требуется разбиение. Для управления производительностью в сегментах с разделяемой средой передачи данных разворачиваются датчики RMON. 

Поскольку в LAN часто происходят перемещения, добавления и изменения, создается запись crontab, приводящая к еженощному опросу по требованию (с использованием xnmpolling) концентраторов и коммутаторов, чтобы ускорить сближение топологии сети, полученной при раскрытии и автоматическом размещении, с реальной топологией.
16 Основные черты NNM 7.0
Введение

Как показывают предыдущие лекции этой книги, автор базировался в основном на продукте Open View NNM 6.0, а иногда и на более ранних версиях. За годы, прошедшие после выхода в свет оригинального издания книги (2000 г.), компания HP выпустила несколько промежуточных версий NNM 6.x, а в 2003 г. был выпущен релиз NNM 7.0, в котором имеются существенные отличия от 6.x. В этой дополнительной лекции расматриваются основные новые черты и функциональные возможности NNM 7.0. 

Прежде всего, в седьмой версии изменилась структура продукта. В предыдущих версиях по-разному лицензировались только модули, которые зависели от числа устройств, обслуживаемых программой Node Manager. Теперь функционально разделены две редакции продукта – Advanced Edition, AE (расширенная редакция) и Starter Edition, SE (начальная редакция), и эти редакции лицензируются различным образом. В данной лекции, в основном, обсуждается Advanced Edition, поскольку именно эта версия будет преимущественно использоваться на крупных предприятиях. В приложении представлена таблица, в которой сравниваются функциональные возможности SE и AE. 

В лекции подробно анализируется новая, основанная на web архитектура продукта. На основе так называемых динамических представлений (view) в этой архитектуре обеспечиваются различные представления топологии сети, которые можно просмотреть с помощью браузера. Кроме того, здесь обсуждаются методы работы с дублирующими диапазонами IP-адресов, а также с HSRP и OAD (Overlapping Address Domain – домен перекрывающихся адресов). Представлена основная особенность продукта – Развитый анализатор проблем (Advanced Problem Analyzer – APA), отвечающий в текущей версии за опрос сред HSRP и OAD. В будущих версиях продукта предполагается использовать APA для комплексного опроса состояния всех устройств. Ранее применявшийся процесс Netmon в будущем станет применяться только для начального раскрытия сети. 

Продукт HP OV Problem Diagnosis, доступный до настоящего времени только как отдельный компонент, теперь, наряду со средством поддержки Расширенной Топологии (Extended Topology), стал составной частью HP OV NNM Advanced Edition. Мы рассмотрим метод, лежащий в основе функционирования этого продукта, и способ его интеграции в NNM. Что касается области соотношения событий, то мы продемонстрируем возможности нового интерфейса Correlation Composer и рассмотрим основные принципы его использования для настройки соотношения событий в NNM. 

NNM 7.0, в отличие от предыдущей версии, в значительно меньшей степени испытывает недостаток ресурсов благодаря поддержке второго уровня топологии. Были введены существенные усовершенствования, особенно что касается требований к памяти управляющих станций, а также в вопросах представления сети и разрешения проблем. Благодаря этому с помощью одной управляющей станции теперь можно осуществлять мониторинг значительно более сложной среды. Конечно, использование распределенных систем управления будет по-прежнему поддерживаться, однако применение таких конфигураций будет отныне ограничено, главным образом, очень крупными сетевыми средами. 

Новшества и перспективы

По сравнению с версиями NNM 6.x (за исключением версии 6.4, которая уже включала некоторую новую функциональность, например, поддержку IPv6), седьмая версия продукта HP OV Network Node Manager была полностью переработана и расширена в таких областях, как графический интерфейс пользователя (GUI), механизмы раскрытия и опроса, а также обработка и соотношение событий. 

Интерфейс был дополнен Динамическими Представлениями (Dynamic View) (более подробное описание см. ниже), которые позволяют создавать основанные на web представления сетевой среды и в перспективе придут на смену GUI ovw. Область раскрытия и опроса была полностью переработана и больше не находится исключительно в ведении демона netmon. Практика показала неэффективность процесса netmon при выполнении задач раскрытия и опроса состояния. В версии 7 введен многопотоковый процесс APA, обеспечивающий лучшую масштабируемость и предназначенный для постепенной замены netmon при выполнении функций опроса состояния. Средство APA специально спроектировано и построено для сетей, функционирующих на основе избыточности и обеспечивающих высокий уровень доступности, например, для сред HSRP. 

Введение Correlation Composer существенно упрощает соотношение событий и обеспечивает возможность защиты Хранилищ Соотношений (Correlation-Store) путем определения соответствующих требований безопасности. В результате, например, операторы могут ограничиться подборкой пороговых значений внутри защищенных Хранилищ Соотношений . Кроме того, Correlation Composer допускает привязку программ (на языках Perl или C) в контексте входящего события. 

Еще одним нововведением является интеграция сервера syslog в NNM; в результате этой интеграции сообщения syslog от устройств могут преобразовываться в OV-прерывания и использоваться для обработки событий или в целях их соотношения (анализа исходной причины). 

В будущем следует ожидать, что новые приложения, связанные с управлением, станут оснащаться новыми пользовательскими интерфейсами от HP, и интеграция отдельных продуктов будет все более расширяться. По этому поводу можно, в частности, сослаться на интеграцию с NNM HP OV Service Desk and Operations, и в будущем все компоненты интегрированного продукта получат возможность доступа к центральной базе данных. 

Архитектура продукта

В общих чертах

С выходом HP OV NNM 7.0 облик продукта существенно изменился. В новой версии по-прежнему доступны применявшиеся ранее, зависящие от платформы GUI (W32 в среде Windows и X11 в среде UNIX), однако в той части, которая относится к функциональным аспектам, они были почти полностью заменены новыми Java-GUI, основанными на web. 

Кроме того, структура продукта NNM разработана в расчете на то, что теперь раличаются начальная (Starter Edition – SE) и расширенная (Advanced Edition – AE) редакции. Различия между этими двумя версиями продукта заключаются в объеме пакета поставки (например, версия AE включает средство Extended Topology, ранее поставлявшееся только отдельно); технических возможностях приложения (раскрытие уровня 3 или даже уровня 2) и тексте лицензионных соглашений. Версия SE является в чистом виде системой управления уровня 3 (сетевой уровень модели OSI/ISO) и будет использоваться преимущественно малыми и средними компаниями, имеющими достаточно просто структурированные сети. Версия AE, напротив, предназначена для управления сложными коммутируемыми сетями, работающими на основе избыточности. В приложении к лекции приводится детальное сравнение индивидуальных особенностей SE и AE. 

К основным компонентам технологии Java, используемым в данном случае, относится широко известный сервер приложений Apache TomСat (считающийся эталонной реализацией в отношении соответствия стандарту J2EE). Несомненным преимуществом этой технологии является широкое распространение сервера в корпоративных средах, а также использование открытых стандартов, происходящих из области Java-технологии. В текущей, седьмой версии NNM используется сервер приложений TomCat версии 4.0.4, так что контейнером сервлетов служит Catalina . В предшествующей редакции NNM (например, в версии 6.4) использовался устаревший контейнер сервлетов Jakarta, который был полностью переработан, особенно в отношении таких параметров, как эффективность операций и время запуска, и в результате значения этих параметров были существенно улучшены. 

Если раньше при работе на уровне GUI X11/W32 сервер управления был вынужден использовать собственные вычислительные ресурсы для представления информации, то теперь, по причине расширения сферы применения Java-технологии, эти вычисления распределяются между несколькими клиентскими узлами. Несомненным преимуществом является то, что информация может быть представлена любым поддерживаемым браузером. Тем не менее, такому клиенту требуется адекватная рабочая память и соответствующая производительность процессора. Точные системные требования к управляющим станциям и клиентам перечислены в приложении. В продукте NNM 7.0 поддерживаются следующие версии браузеров: Mozilla 1.4, Netscape 7.1, а также Internet Explorer 6 с SP1. 

При первом обращении к серверу управления происходит проверка текущей версии Java-Runtime (JRE). Если требуемая версия отсутствует (в настоящее время это версия 1.4.2-01 для клиентов на основе Linux или Windows), можно загрузить и установить ее непосредственно с сервера управления с помощью технологии Java-web-Start. 

Распределенный мониторинг и раскрытие

В прошлом концепции распределенного раскрытия и мониторинга приходилось следовать при решении задач управления крупными корпоративными сетями, охватывающими несколько территориальных единиц. Для этого в крупных отделениях и филиалах, доступных только по "медленным линиям" WAN, устанавливались дополнительные накопительные станции, которые отвечали за раскрытие и мониторинг в своей части сети и обладали возможностью передачи данных о возникающих ошибках на одну или несколько вышестоящих управляющих станций. Это позволяло избежать опроса состояния через WAN-соединения, но достигалось ценой огромных дополнительных затрат на оборудование, планирование, конфигурирование и эксплуатацию (управление изменениями). 

Усовершенствования, внесенные в NNM в плане использования ресурсов (ЦП, RAM), воздействуют на приведенный сценарий. Начиная с версии 7, NNM может управлять значительно большим числом объектов с одной-единственной управляющей станции. Это удобно, поскольку теперь компании гораздо активнее используют WAN при проведении своих операций, и поэтому удаленный опрос является более обоснованным. 

Во время лабораторного тестирования NNM полностью распознал существующую сеть на уровне 2 ISO/OSI и правильно ее визуализировал. Дополнительная обработка вручную потребовалась только по причине присутствия двух несколько устаревших коммутаторов рабочих групп Cisco 1924, размещенных в Internet, которые пришлось обозначить в таблице oid-to-type как коммутаторы системы. 

Помимо этого продолжает существовать известная по предыдущим версиям архитектура накопительных и управляющих станций с соответствующим коммуникационным механизмом RPC. Ранее это обстоятельство приводило к ситуации, при которой для мониторинга в пределах отдельного раздела секции сети требовалось наличие дополнительного порта в брандмауэрах для обеспечения коммуникаций накопительных станций, расположенных в DMZ, с управляющей станцией. 

В будущих версиях NNM должен появиться новый "менеджер менеджеров" – так называемая Развитая Система Консолидации Проблем (Advanced Problem Consolidator). В этой будущей редакции, наконец, станет возможной связь между управляющими станциями по протоколу HTTP – не затрагивая proxy-сервер. В связи с огромным числом DMZ, обнаруживаемых в настоящее время в корпоративных средах, и применением соответствующих разделительных механизмов, пользователи мечтают о связи на основе HTTP.

Механизм раскрытия и опроса

Новшеством в NNM 7.0 является отделение задачи раскрытия сети (т.е. методического отслеживания сетевых ресурсов) от задачи мониторинга ее состояния (т.е. циклически выполняемых опросов состояния). Если в предшествующих версиях обе задачи решались единственным процессом netmon, то в седьмой версии задача опроса состояния возложена на службу APA, включая оптимизацию ресурсов и производительности. Например, APA отвечает за опрос компонентов HSRP, "распознанных" за счет средства Extended Topology, и в то же время управляет работой перекрывающихся IP-доменов (с дублирующими диапазонами IP-адресов). 

Введение APA благоприятно повлияло на системное поведение NNM, в частности, по той причине, что APA фокусируется только на опросе и диагностике неисправностей, не занимаясь одновременно вопросами обнаружения, как это делал демон netmon в предыдущих версиях. В то же время в APA поддерживается многопотоковый режим, что позволяет распределять задачи между несколькими процессорами и за счет этого улучшать масштабируемость. Кроме того, APA обеспечивает успешное обнаружение ошибок и обладает конфигурируемым процессором опросов. 

Безопасность управляющих станций и информации, используемой при управлении

Говоря о безопасности в терминах систем управления сетями, необходимо отличать безопасность и защиту хранимых данных (схемы сетей; индикаторы событий; конфигурации SNMP, включая строки сообществ и т.д.) от несанкционированного доступа и защиты потоков данных при передаче данных с применением алгоритмов шифрования (например, SSL). При использовании сервера приложений TomCat обеспечиваются оба требования. С одной стороны, сервер приложений разрешает доступ к управляющим станциям через браузер, поддерживающий SSL, чтобы обеспечить безопасную передачу потоков данных; с другой стороны, в архитектуре TomCat допускается использование областей безопасности (realm) для защиты хранимых данных. 

Область безопасности в данном контексте означает имена, пароли и профили пользователей базы данных, которые применяются в качестве средств аутентификации и авторизации при попытке доступа. В конфигурации по умолчанию соответствующая информация хранится в XML-файлах. В этом режиме управление данными производится в формате простого текста. Тем не менее, предоставляется руководство по использованию кодов доступа MD5. Кроме того, в данной архитектуре допускается применение внешней аутентификации за счет использования JNDI (Java Naming and Directory Interface). В этом случае, например, служба каталогов, уже используемая в компании и основанная на протоколе LDAP, может применяться в целях аутентификации. 

С внедрением технологии Java в NNM обеспечивается возможность назначать пользователям специальные профили (например, администратор, оператор) в соответствии с родом их деятельности в компании и определять права доступа, свойственные ролям. Например, на практике администраторы наделяются правом изменения конфигураций или наблюдения за устройствами в целом. Однако операторам предоставляются права "только на чтение". В то же время, имеется возможность централизованного хранения информации о пользователях в уже существующей службе каталогов, что существенно упрощает трудоемкую работу по "инициализации пользователей" – по крайней мере, в контексте сетевого управления. Таким образом, NNM 7.0 соответствует не только всем необходимым условиям, которые должны соблюдаться при использовании в крупных и сложных корпоративных сетях, но и тем, которые необходимы поставщикам сетевых услуг, поскольку эти сервис-провайдеры выдвигают серьезные требования к правам и профилям пользователей для сетевых операторов. Соответственно, поставщики услуг должны полностью разделить подсети индивидуальных пользователей в том, что касается прав доступа и функций операторов. 

Динамические представления

Как уже говорилось, основанный на web доступ к данным управления производится через браузер. В этом случае NNM предоставляет портал начального уровня (исходную базу, home base), обеспечивающий графическую сводку отчетов по входящим событиям (сводку событий), а также предоставляющий доступ к различным динамическим представлениям. 

Термин динамическое представление (Dynamic View) относится к дальнейшему развитию идеи схем, предоставляемых "по требованию" (On-Demand), которые появились в предыдущих версиях NNM. Такие представления сетевых топологий не хранятся в памяти управляющей станции, а вычисляются и отображаются каждый раз по мере необходимости. В случае Dynamic View этот процесс опирается на использование языка Java. Таким образом, релевантное представление сетевой среды в полном или частичном виде становится возможным в любое время. Продолжительность загрузки одного представления строго зависит от числа представляемых объектов. Однако в целом динамические представления весьма эффективны, и поэтому случаи длительной загрузки встречаются редко. 

В предыдущих версиях все графические отображения управляющих станций поддерживались процессом OpenViewWindows (ovw), который отвечал за интерпретацию информации. В случаях параллельного доступа этот процесс часто являлся узким местом, что сильно снижало производительность системы. При использовании сервера приложений TomCat для построения динамических представлений эта проблема не возникает, поскольку данный компонент рассчитан на параллельную обработку одновременно поступающих запросов. 

Затруднительный момент связан с тем, что почти все без исключения приложения сторонних поставщиков и коммутационные модули, разработанные для предыдущих версий, интегрированы в интерфейс ovw через файлы регистрации приложений (Application Registration Files, ARF). Это означает, что придется продолжать использовать эти приложения только через интерфейс ovw до тех пор, пока они не будут интегрированы в интерфейс NNM, основанный на web. 

Представление соседних узлов (Neighbour View)

Представление соседних узлов позволяет создавать изображение конкретного компонента, сосредотачиваясь на существенной для него сетевой среде. Чтобы загрузить это представление, нужно указать соответствующий компонент и число "прыжков" ("hop"), включаемых в представление в качестве окружения данного компонента. Термин "прыжок" используется для обозначения соединителей, включенных в NNM наряду с реальными маршрутизаторами и коммутаторами. 

Представления этого вида целесообразно применять в области сетевого администрирования, прежде всего, с точки зрения "среднего времени восстановления" (т.е. периода времени, необходимого для восстановления после возникновения неполадок), поскольку соответствующий компонент и его существенное сетевое окружение могут быть отображены на экране для проведения анализа в контексте произошедшего события. 

Представление узлов (Node view)

Представление узлов обеспечивает изображение сетевой среды на основе фильтра, известного по предыдущим версиям. В конфигурации по умолчанию существуют следующие фильтры, ограничивающие представления: 

· узлы ATM; 

· узлы BGP4; 

· узлы Frame Relay; 

· узлы HSRP; 

· IP-маршрутизаторы; 

· узлы MPLS (с установленным модулем расширения SPI для MPLS); 

· магистральная часть сети; 

· инфраструктура сети и т.д.

Для создания "собственного специального фильтра" его необходимо описать на специальном "языке HP для описания фильтров" и зарегистрировать в конфигурационном файле в $OV-CONF/C/filters. Сразу после создания нового фильтра он становится доступным во вновь открываемом представлении. Поэтому перезапуск службы OV не требуется. 

Вот пример создания собственного специального фильтра, объединяющего все имеющиеся в сети компоненты Cisco: 

// Фильтр для устройств Cisco "Cisco Devices Only" {

("SNMP sysObjectID" ~ .1.3.6.1.4.1.9.* ) }

Пояснения: 

1. Строки, начинающиеся с двойной косой черты, являются комментариями и игнорируются интерпретатором. Далее следует название фильтра и его описание. Затем определяется критерий фильтрации. В примере описываются все системные идентификаторы объектов (systcode object ID) SNMP, соответствующие указанному OID 1.3.6.1.4.1.9.* (в действительности, Cisco). В результате при применении фильтра будут показаны только компоненты, изготовленные компанией Cisco. 

2. Для создания собственного фильтра требуется некоторая практика использования специального языка. Однако это оправдано тем, что получаемые результаты могут впоследствии неоднократно использоваться для эффективного выполнения задач управления. 

3. Число представляемых устройств может быть ограничено путем указания NNM области IP-адресов. Эта область дает возможность выбора сетевых областей, охватываемых NNM, а также может служить групповым символом для всех сетей при использовании разворачиваемого меню. В результате представление ограничивается выбранной сетевой областью. 

4. Дальнейшее ограничение представляемой информации можно обеспечить выбором соответствующего уровня критичности состояния объектов. При этом в представление включаются только объекты с уровнем критичности не выше заданного. 

5. Благодаря преднамеренному ограничению представляемых элементов, можно создавать так называемые "представления исключений", т.е. представления существующих на данный момент проблемных участков сети.

Представление станций (Station View)

В представлении станций, которое вызывается из исходной базы NNM, демонстрируются накопительные и управляющие станции, размещенные в сети, когда они сконфигурированы для работы в режиме распределенного управления сетью. В этом представлении в графической форме изображаются все управляющие станции, расположенные в сети. Двойной щелчок по пикторамме любой управляющей станции приводит к появлению представления Internet выбранной управляющей станции. Таким способом из любой управляющей станции можно в любое время получить информацию обо всех других управляющих станциях. 

Эту разновидность представлений целесообразно использовать в корпоративных средах, функционирующих на основе концепции распределенного управления, т.е. в тех случаях, когда используется несколько экземпляров Network Node Manager на управляющих или накопительных станциях. 

Представление Internet (Internet View)

Представления Internet напоминают схемы ovw, известные по предыдущим версиям NNM. Представление производится без использования информации Extended Topology и основывается на IP-подсетях. В данном случае это в чистом виде представление сетевой топологии на уровне 3. В отличие от предыдущих версий NNM, в представлениях такого рода не предусмотрена возможность открытия подсхем, представляющих компоненты, которые размещены в одном сегменте графического изображения топологии. Однако список существующих устройств в табличной форме предоставляется. 

Представление сети (Network View)

Стандартное представление подробно изображает область IP-сети, выбранную из разворачиваемого меню. Представление имеет вид таблицы, в которой содержится информация о типе сегмента сети (топология шина, звезда), а также о входящих в него компонентах и их операционном состоянии. 

Представление маршрутов (Path View)

С помощью представления маршрутов операторы могут отслеживать и визуализировать соединительные маршруты между двумя управляемыми устройствами даже в крупных и сложных сетях. Источником данных для построения представления маршрута служат сетевые соединения, выявленные на этапе раскрытия, – в отличие от датчиков, которые обсуждаются в следующем разделе. 

Если известны исходный и целевой адреса, то могут быть показаны даже физические соединительные маршруты между устройствами на уровне 2 ISO/OSI. Представления маршрутов, благодаря чрезвычайной простоте использования, завоюют, по всей видимости, широкую популярность среди специалистов по администрированию и эксплуатации сетей. 

Представление VLAN (VLAN View)

Через представление VLAN предоставляется для использования вся информация о VLAN, выявленная в сети на этапе раскрытия. По желанию эта информация может быть скомпонована в группы либо на основе VLAN-ID, либо по коммутаторам, на которых размещается VLAN. В разделе подробной информации представления VLAN можно увидеть коммутаторы, входящие в сеть VLAN, и их порты. 

Следует обратить особое внимание на возможность сортировки по коммутаторам и меткам VLAN. Эта функция часто используется на практике, и до сих пор для ее выполнения нужно было задействовать какой-либо менеджер элементов (например, CiscoWorks). 

Помимо простого представления VLAN, в NNM поддерживается, например, возможность – с использованием уже открытого представления узлов – "подсветить" с помощью функции Highlight VLAN все устройства, принадлежащие одной сети VLAN, и таким образом выделить их в общей топологии. 

Представление HSRP (HSRP View)

Протокол горячей замены маршрутизатора компании Cisco (Cisco Hot Standby Routing Protocol, HSRP) позволяет группе маршрутизаторов поддерживать виртуальный IP-адрес доступным для подсоединенной к ним сети. Например, для многих устройств, прежде всего, для PC, требуется наличие жестко сконфигурированного шлюза по умолчанию для сетевых коммуникаций сверх пределов маршрутизатора. Протокол HSRP делает возможным использование подобного адреса шлюза для нескольких маршрутизаторов без сбоев и приостановок. Таким образом, протокол HSRP обеспечивает наличие в сети виртуального шлюза. 

В прошлых версиях NNM отсутствовали знания о связях между HSRP-устройствами, а также информация, необходимая для связывания событий, возникающих в результате переключений. При переключении устройств группы HSRP NNM создавал огромное количество не связанных между собой событий, оценивая которые, оператор должен был решить, имело ли место переключение. 

В седьмой версии NNM AE теперь имеется возможность распознавать группу таких маршрутизаторов и выявлять их отказы. При этом не только проверяется доступность виртуального адреса в сети, но и по протоколу SNMP опрашивается информационная база управления HSRP-MIB. Таким образом, оценивается состояние каждого отдельного маршрутизатора и общее состояние группы. 

Представление OSPF (OSPF View)

Первоначально определенный в документе RFC 1583 Проблемной группой проектирования Internet (IETF), стандарт OSPF (Open Shortest Path First, первоочередное открытие кратчайших маршрутов) был пересмотрен в RFC 2328. OSPF – это так называемый протокол маршрутизации "внутреннего шлюза", в котором используются методы "состояния канала", чтобы сделать маршрутную информацию (прямые каналы к сетям) доступной другим маршрутизаторам сети. Обычно среды OSPF технически очень сложно организованы, для их обслуживания требуются значительные усилия, и до настоящего времени при возникновении ошибочных ситуаций их диагностика была затруднена из-за отсутствия визуального представления среды. 

В седьмой версии NNM AE теперь имеется возможность определять местоположение области OSPF в сети, отслеживать работу устройств, входящих в эти области, и представлять среду в графическом виде. Предварительным условием этого процесса является доступ через SNMP к так называемым "граничным шлюзам", которые в действительности являются устройствами, поддерживающими прямые связи с другими областями. Для создания динамических представлений OSPF NNM использует данные, полученные в процессе раскрытия уровня 2. 

При открытии динамического представления OSPF демонстрируется содержимое первой области OSPF (0.0.0.0). Отображаются все маршрутизаторы, содержащиеся в этой области, и их связи с другими областями OSPF, существующими в сети. Если дважды щелкнуть по символу OSPF в динамическом представлении, то отобразится соответствующая выбранная область, включая все ее устройства и каналы к другим областям. 

По желанию области OSPF могут быть представлены в табличной форме. В обоих представлениях помечается устройство, распознанное как граничный шлюз. В табличном представлении также демонстрируются операционные состояния и назначения адресов маршрутизаторов. 

Представление IPv6 (IPv6 View)

Поддержка IPv6 появилась еще в NNM 6.4. Визуализация и опрос состояния таких устройств возможны при условии доступности в сети так называемых маршрутизаторов с "двойным стеком", о которых известно в обоих мирах IP. При выполнении этих условий NNM может выполнять следующие функции: 

· обнаружение IPv6-устройств; 

· мониторинг IPv4- и IPv6-устройств с одной управляющей станции; 

· мониторинг состояния через запросы отклика ICMPv6; 

· визуализация связности IPv6 на уровне 3; 

· поддержка устройств компаний Hitachi, NEC; Juniper и Cisco.

Домены с перекрывающимися адресами

Еще одним важным новшеством седьмой версии NNM AE является возможность управлять с помощью одной-единственной системы управления так называемыми "дублирующими IP-диапазонами", т.е. областями с дважды выделенными IP-адресами. При этом NNM следует концепции "доменов с перекрывающимися адресами (Overlapping Address Domains, OAD)". Отличительная особенность OAD состоит в том, что в отдельных сегментах используются такие IPv4-адреса, которые, с одной стороны, являются однозначными в пределах одного отдельного сегмента, а, с другой стороны, повторяются в других сегментах и, следовательно, теряют однозначность в перекрывающихся областях. 

Теперь для упрощения идентификации NNM назначает этим индивидуальным сегментам идентификаторы и соответствующие символические обозначения. Эти метки отображаются в представлениях, а идентификаторы применяются при отображении событий. Область с несколькими назначениями адреса отображается на однозначный IP-адрес, что позволяет индивидуализировать адреса, назначенные несколько раз. Однако предварительным условием для этого является применение в маршрутизаторе шлюза статической трансляции сетевых адресов (Network Address Translation, NAT). 

Для областей с перекрывающимися адресами доступны следующие возможности мониторинга: 

· обнаружение связности (включая связность уровня 2 ISO/OSI и VLAN); 

· мониторинг состояния через ICMP и SNMP; 

· анализ отказов в неисправных устройствах; 

· графическое отображение доменов через динамические представления; 

· в развитой модели событий обеспечивается присвоение всем входящим событиям индивидуальных идентификаторов.

Эта функциональность представляет особый интерес для сервис-провайдеров, потому что частные числовые домены IP-адресов используются повсюду, и до настоящего времени для выполнения операций внутри каждой их этих частных сетей требовалась отдельная управляющая станция. 

Диагностика проблем (Problem Diagnosis)

Еще одним новшеством седьмой версии NNM является возможность установки в сети так называемых программных датчиков (software probe). Используя их, можно анализировать различные, зачастую динамические транспортные маршруты внутри одной сети, а также проводить мониторинг маршрутов, связанных с операционными сбоями. Программные датчики доступны для операционных систем Windows, Solaris и HP-UX. После установки датчика в целевую систему он может быть немедленно сконфигурирован управляющей станцией таким образом, чтобы анализировать сетевые маршруты от оконечного оборудования до управляющей станции или других датчиков, установленных в системе. Предусмотрен также автоматический режим для постоянного мониторинга потока данных. 

При использовании датчика текущий маршрут пакетов данных анализируется и отображается в графической форме. Это представление отличается от ранее рассмотренного представления маршрутов (Path View), которое основывается на результатах процесса раскрытия. 

При грамотной расстановке датчиков в различных сайтах или областях сети сетевые операторы могут в любое время получить текущий маршрут передачи пакетов данных и аналитически обработать полученную информацию. В частности, в широко распространенных динамических сетях с избыточностью (на основе OSPF, (быстрых) связующих деревьев и т.д.) трудно отследить непосредственный текущий маршрут пакетов данных. В этом случае датчики диагностики проблем (Problem Diagnosis Probe) обеспечивают администраторов мощным инструментом для решения этой задачи. 

Информация диагностики проблем базируется, прежде всего, на данных "трассировки маршрутизации", представляемых на уровне 3 топологии сети. Кроме того, данные, по мере возможности, дополняются результатами раскрытия топологии уровня 2. 

В состав инструментального средства Problem Diagnosis входят три компонента: 

· основанный на web GUI; 

· cервер диагностики проблем; 

· датчики диагностики проблем. 

Основу инструмента составляет cервер диагностики проблем. Именно сюда поступает и здесь обрабатывается информация с каждого отдельного датчика. Для анализа маршрутов в этом сервере используется база данных топологии NNM, датчики, установленные в сети, и другие приложения HP Open View. 

Сервер для управляющей станции размещается на отдельном сервере приложений. В версии NNM 7.0 в качестве такого сервера используется сервер приложений Mortbay-Jetty, который занимает в конфигурации по умолчанию TCP-порты 8086 и 8087. Однако описание конфигурации сервера полностью хранится в XML-файле и может быть настроено в соответствии с индивидуальными требованиями пользователя. 

Датчики служат поставщиками наиболее важных данных для анализа проблем. Эти датчики являются независимыми программами, основанными на языке Java, и устанавливаются в сети таким образом, чтобы их распределение в сети было стратегически оправдано. Датчики отслеживают устройства на маршрутах, выявляют все задержки между устройствами, а также только что добавленные допустимые устройства на маршруте между двумя датчиками. Наконец, они передают эти результаты на один или несколько серверов диагностики проблем. 

Графический пользовательский интерфейс сервера диагностики проблем интегрирован с исходной базой NNM (стартовой страницей), откуда и производится его запуск. 

Помимо этого, выбранный маршрут можно представить в графическом виде как деталь схемы сети. В зависимости от конкретной конфигурации, представление может базироваться исключительно на уровне 3 ISO/OSI, или в него включается и информация уровня 2. 

Соответствующие значения периодов обращения, т.е. времена отклика каждого устройства на основном маршруте, приводятся в области Path Detail . Если раньше при диагностике ошибочной ситуации на сетевом маршруте администратору приходилось вручную использовать различные инструменты и устройства, то теперь у него появилась возможность надзирать за критическими маршрутами в сети в целях профилактики. Система немедленно указывает на неисправное устройство, и проблему можно быстро устранить. 

Спецификация соотношения событий (Correlation Composer)

Насущной проблемой сетевых и системных администраторов современных распределенных систем является преобразование огромного числа отчетов о событиях, поступающих от разных устройств и в разных форматах, в понятные и осмысленные отчеты, пригодные для отображения или дальнейшей обработки. Кроме того, нужно управлять потоком входящих сообщений и выделять только те из них, которые действительно необходимы для дальнейшего использования или документирования. Для достижения этой цели должны приниматься действующие решения по поводу того, какие события можно игнорировать, а какие события являются важными для диагностики. Раньше для соотношения событий с использованием службы ECS (Event Correlation Service), которая была полностью синхронизирована с сетевой средой, требовалось применение инструментального средства ECS Designer, которым могли оперировать только эксперты, обладающие глубоким знанием технологии. В седьмой версии NNM для этой цели предлагается инструментальное средство HP OV Correlation Composer с новым графическим интерфейсом, предназначенное для создания и параметрической обработки специальных соотношений. 

Correlation Composer включает несколько предопределенных спецификаций соотношения событий, пригодных для работы с часто возникающими сериями событий (например, потеря и восстановление работоспособности узла). Для создания дополнительных механизмов соотношения событий в Correlation Composer имеется несколько шаблонов, применимых для следующих целей: 

· Enhance (сбор данных о событии); 

· Multi-Source (создание одного логического события на основе нескольких источников событий); 

· Rate (определение числа событий, произошедших за определенный период времени); 

· Repeated (удаление дублирующих событий и создание нового события); 

· Suppress (подавление некоторых специальных событий); 

· Transient (определение ситуации частого изменения состояния по причине ошибок). 

Кроме того, в Correlation Composer допускается создание шаблонов соотношения событий, определяемых пользователем. 

Correlation Composer может применяться в режиме оператора или в режиме разработчика. В режиме оператора производится настройка существующих спецификаций соотношения событий и формирование должным образом определенных параметров. Кроме того, одной из задач, решаемых в режиме оператора, является распространение спецификаций соотношения событий в производственной среде. Режим разработчика, как это следует из его названия, предназначается для создания новых спецификаций соотношения событий или изменения логики соотношения событий в существующих спецификациях. Кроме того, в режиме разработчика устанавливаются права доступа для Correlation Composer, с которыми он будет работать в режиме оператора. 

Несмотря на доступность шаблонов, готовых к применению, для работы с Correlation Composer требуется значительное время на обучение администраторов. Однако возможность выбора разных режимов (разработчика или оператора) следует рассматривать как значительный прогресс. 

В частности, операторы могут настраивать пороговые уровни спецификаций соотношения событий, не имея квалификации программистов. 

Пояснения: 

1. Если входящее событие относится к категории Open View Enterprise Event, являясь так называемым "особым прерыванием", поступающим не от коммутатора или маршрутизатора, то это событие, по всей вероятности, будет впоследствии подавлено. 

2. При этом Correlation Composer может обрабатывать события в формате OVO (Open View Operation) и SNMP.

Поддержка устройств с расширенной топологией

В связи с тем, что продукт NNM AE интегрирован со средством Extended Topology, в NNM поддерживаются следующие сетевые технологии второго уровня: 

· Nortel Bay Stack & Passport (MultiLink Trunk Support); 

· HP Procurve; 

· поддержка Cisco VLAN Membership MIB; 

· расширенная поддержка устройств Cisco; 

· выявление портов коммутаторов при использовании нескольких VLAN; 

· поддержка коммутаторов 3Com Superstack; 

· информационные базы Avaya MIB (управление устройствами VoIP).

С появлением седьмой версии NNM в продукте поддерживаются устройства всех ведущих производителей и все современные сетевые технологии. Более того, будут поддерживаться все новые устройства. 

Модули расширения NNM Smart Plugins (SPI)

Наряду с поддержкой функциональности NNM, описанной ранее в этой лекции, в Open View дополнительно предоставляются так называемые модули расширения Smart Plugins (SPI), предназначенные для расширения базисных функций продукта. Возможные области применения очевидно следуют из названий SPI. В настоящее время для Advanced Edition доступны следующие новые модули SPI: 

· NNM SPI for LAN / WAN Edge; 

· NNM SPI for MPLS VPN; 

· NNM SPI for Advanced Routing; 

· NNM SPI for IP Multicast; 

· IP Telephony Management Solutions.

Приложение A. Сравнение базовой и расширенной версий

	Таблица 16.1. Сравнение функциональных возможностей редакций Starter Edition и Advanced Edition NNM 7.0

	Возможность NNM
	Starter Edition NNM
	Advanced Edition

	Раскрытие, опрос, события, сбор данных, отчетность
	Да
	Да

	Раскрытие на уровне 3
	Да
	Да

	Раскрытие на уровне 2
	Нет
	Да

	OSPF, HSRP, IPv6
	Нет
	Да (через SPI Advanced Routing)

	IP-телефония, Frame Relay, Multicast
	Нет
	Да (с использованием дополнительных SPI)

	Предопределенная фильтрация событий
	Да
	Да

	Предопределенное соотношение событий
	Базовые средства
	Расширенные средства

	Смежные сбои
	Нет
	Да

	Интеллектуальная диагностика сетей
	Нет
	Да

	Отчетность
	Да
	Да

	Дублирующие IP-адреса
	Нет
	Да

	Распределенное управление
	Нет
	Да

	Новый GUI исходной базы
	Да
	Да

	Динамические представления
	Да
	Да

	Интеграция с решениями других поставщиков
	Да
	Да

	Использование готовых пиктограмм,прерываний и т.д. сторонних поставщиков
	Да
	Да

	Windows, Solaris, HP-UX
	Да
	Да

	Linux
	Да
	Нет (ожидается в будущем)

	Пользовательская настройка
	Да
	Да

	Пользовательские представления
	Нет
	Да (дополнительный продукт Customer Views)


Приложение B. Системные требования

Ниже пречисляются системные требования для седьмой версии Network Node Manager. 

	Таблица 16.2. Поддерживаемые аппаратные средства

	Платформа
	Минимальные требования

	
	Рабочая станция HP 9000 серии 700, 800

	HP-UX 11.0
	CD ROM

	HP-UX 11.11
	RAM 512 Mб

	
	1 Гб свободного пространства на жестком диске

	
	Пространство для свопинга 768 Мб

	
	Sun SPARCstation

	Solaris 8
	CD ROM

	Solaris 9
	RAM 512 Mб

	
	1 Гб свободного пространства на жестком диске

	
	Пространство для свопинга 768 Мб

	
	Intel Pentium II или выше, минимальная тактовая частота 333 МГц

	Windows XP
	CD ROM

	Windows 2000
	RAM 512 Mб

	
	1 Гб свободного пространства на жестком диске (NTFS)

	
	Пространство для свопинга 512 Мб

	Таблица 16.3. Поддерживаемые браузеры

	Клиентские операционные системы
	Поддерживаемые браузеры

	HP-UX 11.11
	Netscape Navigator 7.0

	HP-UX 11,0
	Mozilla 1.4

	Solaris 8
	Netscape Navigator 7.0

	Solaris 9
	Mozilla 1.2.1 (1.2b)

	Windows XP
	Internet Explorer 6.0 SP1

	Windows 2000
	Netscape Navigator 7.0

	
	Mozilla 1.4

	RedHat Linux
	Mozilla 1.4


	Таблица 16.4. Поддерживаемые модули расширения Java

	Серверная операционная система
	Поддерживаемый модуль расширения

	JavaHP-UX 11.11
	JPI 1.4.1.05

	HP-UX 11,0
	

	Solaris 8
	JPI 1.4.2_01

	Solaris 9
	

	Windows XP
	JPI 1.4.2_01

	Windows 2000
	

	RedHat Linux (SE)
	JPI 1.4.2_01


